berqnet

SASE Platformu

Tam aginizi tek bir platformdan kolaylikla yénetin,
siber guvenliginizi modern yéontemlerle inga edin!
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Genel Bakis

GUunumuzde ig yapis sekillerimiz ve ¢aligma ortamlarimiz, hem ofisten hem de
uzaktan gahsanlar igin kurumsal uygulamalarin gogunun buluta tagindigr yeni
bir yapiya déntsmektedir.

Bu yeni yapi agagidaki ihtiyaglari da beraberinde getirmektedir:

* Cok subeli dagitilmis aglar kurmak, yénetmek ve élgeklendirmek

* Ag trafigini, internet hatti kullanimini ve erigsim kalitesini ydnetmek

* Tutarh bir gube guvenlik politikasi olugturmak ve yénetmek

* Uzaktan ¢alisan erigsimini élgeklendirmek ve guvenlik risklerini yénetmek,

» MPLS gibi geleneksel baglanti ydntemlerine alternatif olarak yeni nesil

a

platform Uzerinden kolay yonetilebilir sekilde
ale getirmeyi hedeflemektedir.

Bergnet | SASE
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Bergnet SASE Platformunun

Ana Ogeleri

Bergnet SASE platformunu olugturan ana bilesenler Guvenli internet Eri§imi;
SD-WAN, Sifir Guven Yaklasimi ve Merkezi Yonetimdir.

Tum sube ve kullanicilarin internet erisimi
merkezi bir noktadan saglanabilmektedir. T4m
kaynak ve hedefler Firewall, Web filtre, IPS,
Gateway Antivirus gibi guvenlik servislerinden
tutarh bir sekilde faydalanmaktadir. Bu sayede
kurum agi siber saldirilara ve zararl yaziimlara
karsi koruma altina alinir.

Sifir GUven Yaklasimi, aga erismeye ¢alisan her
cihazin gavenilmez oldugu varsayimina
dayanmaktadir. Birincil iglevi, kullanicilarin
kimligini dogrulamak ve erisebilecekleri
kaynaklari mikro duzeyde kontrol etmektir.

SD-WAN yaklagimi internet hatlarinin kullanimini
optimize etmek igin ortaya ¢ikmistir. MPLS
¢6zumleri yerine standart internet hatlarini
guvenli ve verimli kullanmak tzere tasarlanmig bir
ag ¢ézumudur. Cok subeli yapilarda subelerin
birbirleriyle guvenli sekilde baglanmasini saglar.

Tum sistemin yénetimi ve izlenmesi merkezi bir
arayuzden yapilmaktadir. Yasal kayit tutma
ozelligi sayesinde kurum agindaki tim internet
kullanim kayitlari 5651 sayili Kanun’a uygun
sekilde merkezi olarak tutulur, kayitlarin
dogrulugu yasal olarak onaylanmig zaman
damgalariyla garanti altina alinir.
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Bergnet SASE Platformunun Sundugu

Ana Faydalar
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+ Ag yonetimi ve guvenlik &zelliklerini tek bir
platformda birlestirir.

« Tek bir arayUzden yonetilir ve izlenir.

« Sube aglarinin kurulumunu ve yénetimini
otomatiklestirir.

<

Kullanicilar nerede olursa olsun tutarl bir
guvenlik katmani saglar.

-0

Subeler ve uzak ¢aliganlar igin esnek
6lceklendirmeyi destekleyen bulut
mimarisinden yararlanir.

« Kurulum mimarisine bagli olarak minimum
donanim gereksinimi saglar.

« Ekipman, insan ve finans kaynaklarindan
tasarruf saglar.

Bergnet SASE
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Bergnet SASE Guvenlik Servisleri

Bergnet SASE platformunda tim gube ve kullanicilarin internet erisimi merkezi bir noktadan
saglanabilmektedir. Tum kaynak ve hedefler Guvenlik Duvari, Web Filtre, Gateway Antivirus, Saldiri
Tespit ve Onleme Sistemi (IPS) gibi gvenlik servislerinden tutarli bir sekilde faydalanir. Bu sayede
kurum agi siber saldirilara ve zararl yaziimlara kargi koruma altina alinir.

Dinamik Guvenlik Duvari

Bergnet SASE platformunun dinamik gtvenlik duvari, aga giris ve ¢ikiglardaki yetkisiz erisimleri
engeller. Ozel tasarimi sayesinde kurallarin ileri seviye uzmanlik gerektirmeden kolayca
olusturulmalarina olanak tanir. Dinamik yapisi sayesinde kurallarda yer alan kaynak ve hedeflerin
adreslerini otomatik olarak takip ederek gereken degisiklikleri kendisi dtzenler.

Web Filtre

Web filtre 6zelligiyle internet erigimi grup veya bireysel olarak kurallara baglanabilir, istenmeyen
sitelere ve uygulamalara erigim tamamen veya belli zaman araliklarinda engellenebilir.

Gateway AntivirUs
Gateway antivirus 6zelligiyle zararh yazihm igeren dosyalar sistem igine girmeden taninir ve
engellenir.

Saldiri Tespit ve Onleme Sistemi (IPS)

Saldir tespit ve dnleme sistemiyle kurum agina digaridan ve igeriden yapilacak siber saldirilar
aninda tespit edilir ve engellenir.

Bergnet | SASE 4
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Guvenli Uzaktan Calismanin

Gelecegiyle Tanigin!

Bergnet SASE Sifir Glven Yaklasimi (ZTNA)

Bir kurum aginin gergek anlamda guvenli olarak tanimlanabilmesi igin kullanicilarin ve
cihazlarin aga erigim izni verilmeden énce ¢esitli agilardan dogrulanmalari gerekir.

Bergnet SASE Sifir GUven yaklagsiminda, yalnizca guvenilir kullanici ve cihazlarin aga
baglandigindan emin olmak igin aga baglanmaya ¢alisan kullanicilarin kimlik dogrulamasinda
ekstra bir guvenlik katmani kullanilir. Kimlik dogrulama igleminde kullanici adi, parola ve tek
kullanimlik gifre gibi statik kontrollerin yani sira baglanti zamani, baglanan cihazin igletim
sistemi/ekran boyutu/lokasyonu gibi davranig temelli veriler de kullanilir. Her baglanti
denemesinde kullanicinin o andaki davranig temelli verileri belli bir ddnem igindeki verilerle
karsilastinlir ve yapay zekd kullanilarak risk skoru hesaplanir. Risk skoru belli bir seviyeyi
gectiginde kullanicinin ag kaynaklarina erigimine izni verilmez. Bergnet SASE platformunun
guvenlik duvarinda yer alan mikro-segmentasyon yetenegi sayesinde kullanici ve cihazlarin
kritik kaynaklara erigsim izinleri detayl sekilde belirlenebilir. Bu sayede korunmasi gereken hassas
kaynaklar Ust duzey guvenlik altina alinmig olur.

Gartner'in 6ngérulerine goére, 2023 yihina kadar kurumlarin %601 VPN kullanimi yerine sirket agina
yapilan tim girig ve ¢ikislarin daha siki dogrulandigi bir kontrol noktasi olarak ZTNA teknolojisine
gegis yapacaktir.

« Geleneksel VPN teknolojisine gére ek guvenlik
katmani saglamasi

- Davranig analizi sayesinde kullanicinin
taninmasi ve dogrulanmasi

« Kullanici tabanh ag yénetimi

« Mikro duzeyde erigim kontrolU ve segmentasyon
« Tanimlanamayan cihazlarin izole edilmesi
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Uzaktan Caliganlarin

Guvenli Sekilde Baglanmasi

Uzaktan ¢aliganlar kurum agina sifir given kapsaminda guavenli sekilde baglanmak igin
Bergnet Connect istemci uygulamasini kullanmahdir.

windows/MacOS/Linux/iOS/Android igletim sistemlerinde ¢aligan Bergnet Connect uygulamasi,
kullanicinin herhangi bir ayar yapmasina gerek kalmadan kullanilir, ayarlari sunucudan

otomatik olarak ¢eker.

Cift agamali dogrulama (2FA) ézelligine sahip olan uygulama sifir given kapsaminda
davranis analizi i¢in gereken verileri saglar.

Kendi yazilimini otomatik olarak gtncelleyebilen uygulama, HTTPS taramasini devreye almak
icin cihaza yuklenmesi gereken sunucu sertifikasini cihaza otomatik olarak yukler.

Kullanici Ag Erigimi

Bergnet | SASE 6
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Ofislerinizi Verimli ve GUvenli

Bir Sekilde Baglayin!

Bergnet SASE SD-WAN

SD-WAN yaklagimi internet hatlarinin kullanimini optimize etmek igin ortaya gikmistir. MPLS
cbzumleri yerine standart internet hatlarini gavenli ve verimli kullanmak Gzere tasarlanmig bir ag
¢c6zumudur. Cok subeli yapilarda subelerin birbirleriyle givenli sekilde baglanmasini saglar.
Birden fazla subesi olan kurumlarda, tim subelerdeki ¢caliganlarin gerekli kurum aglarina
erisiminin saglanmasi gerekir. Bergnet SASE ile subeler arasinda VPN tunelleri kurularak gtvenli
bir baglanti saglanir.

SD-WAN Teknoloijisinin igsletmenize Faydalan

Daha Yuksek BaglantiHizi - Hatlarin Verimli Kullanimi Glvenli Baglanti

Subelerdeki cihazlar, merkeze Baglanti kaybini en aza Subeler arasinda VPN
baglanirken Multipath TCP indirmek i¢in hat kalitesi, tunelleri kurularak guvenli
teknolojisinden faydalanir. paket kaybi ve aktarim hizi bir baglanti saglanir.

Bu sayede kullanicilar hatlarin gibi baglanti verileri strekli TUm baglantilar yénetim
toplami kadar bant genisligi izlenir, buna gére hat arayuzunden rahatlkla
elde eder. optimizasyonu saglanir. izlenebilir.

c———) ﬁ istanbul Merkez

Ankara Ofisi --=-

\
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Multipath TCP Teknolojisi ile

Subelerde Daha Yuksek Bant Genisligi

Hat kalitesi, paket kaybi, gecikme ve aktarim hizi gibi baglanti verileri surekli olarak izlenir ve bu
degerlere gbére hat optimizasyonu saglanir. Baglanti kaybini en aza indirmek igin minimum
gecikmeli ve en kaliteli internet hatlari paket génderiminde éncelikli olarak kullanilir.

Subelerdeki Bergnet SASE cihazlar, merkeze baglanirken birden ¢ok internet hattini ayni anda
kullanabilmeye olanak saglayan Multipath TCP teknolojisinden faydalanir. Bu sayede kullanicilar
hatlarin toplami kadar bant genisligi elde eder ve hat kullanimi en Ust duzeye ¢ikarilir.

L J L J L J

Optimal Baglanti Birlestirme Paket Kaybi Onleme Optimal Baglanti Birlestirme
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Yasalara Uygun Kayit Tutma

Bergnet SASE platformunun yasalara uygun kayit tutma ézelligi
sayesinde kurum agindaki tim internet erigim kayitlar 5651 sayili
Kanun'a uygun sekilde kullanici kimlikleriyle iligkilendiriimis halde
merkezi olarak saklanir. Kayitlar zaman damgasiyla damgalanarak
yasal gecerlilikleri garanti altina alinir. Kayitlar istendiginde baska
bir saklama alanina aktarilabilir.

Ag Yonetim Otomasyonu

Subede kurulacak cihazlarin aktivasyonu sadece bir kod - c—
kullanilarak yapilir ve ayarlarini sunucudan otomatik olarak
almalari saglanir.

Kullanicilar, Bergnet Connect istemci uygulamasini herhangi bir . Q

ayar yapmadan kullanabilir. Bu uygulama, gerekli ayarlar
sunucudan otomatik olarak ¢eker. Kendi yazilimini otomatik
olarak guncelleyebilen uygulama, HTTPS taramasini devreye —
almak igin cihaza yudklenmesi gereken sunucu sertifikasini

cihaza otomatik olarak yukler.

Gelismis ag otomasyonu saglamak igin cihazlar agdaki davraniglarina gére otomatik olarak
etiketlenebilir ve bu etiketlere tanimlanan kurallar ile ag guvenligi dinamik olarak saglanabilir.

Baglanti surekliligini saglayabilmek igin farkli lokasyonlarda bulunan merkez uygulamalari
birbirlerini otomatik olarak yedekleyebilir. Bu cografi yedeklilik sayesinde felaket durumlari igin
yedekleme saglanmisg olur.

Bergnet | SASE 9
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Bergnet SASE Platformunun Ana Bilegenleri

Controller | Merkez Kontrol Uygulamasi
Bergnet SASE Controller uygulamasi, musteri agindaki tum trafigin toplandigi, detayl guvenlik

kontrollerinin yapildigi ve a§ tzerindeki erisim kontrollerinin uygulandigi merkezi kontrol bilesenidir.

Bu bilesen, musteri agindaki tim subelerin ve uzaktan ¢aliganlarin birbiriyle iletigsim kurabilmeleri ve

guvenli olarak internete erigsebilmelerini saglayan merkezi kontrol streglerini yonetir.

Sube Uygulamasi

Bergnet SASE Sube uygulamasi, subelerdeki ag trafiginin merkez kontrolct bilegenine transfer
edilmesini ve yerel ag kurallarinin subelerde uygulanmasini saglayan bilesendir. Sube aginda
gercgeklesen tum ag olaylari anlik olarak merkez kontrolcU bilegenine aktarilir ve bu sayede tim
subeler ayni lokasyondaymis gibi galismaya devam eder.

Connect | istemci Uygulamasi

Bergnet Connect uygulamasi, uzaktan ¢aliganlarin gavenli olarak kurum agina baglanmalarini
saglayan ve yaygin tum igletim sistemlerinde ¢aligabilen bir baglanti ve kontrol bilesenidir.

Manager | Merkezi Yonetim Uygulamasi

Bergnet SASE platformu merkezi olarak ydnetilen bir platformdur. Manager uygulamasi, gavenlik
duvari kurallarini dizenleme ve ag yénetimi igin gereken tum fonksiyonlarin kontrol edilebildigi
bulut tabanlh merkezi yébnetim uygulamasidir.
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Orkestra | is Ortagi Uygulama

Orkestra uygulamasi ig ortaklari igin gelistiriimistir. is ortaklarini :
musterilerini ve aglarinin durumunu géruntuleyebildikleri, Gyeliklerini
yénetebildikleri bulut tabanli yénetim bilesenidir.
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* Layer 3 ve Layer 7 Guvenlik Duvari

« Durum Korumali (Stateful) Paket izleme

» Kaynak, Hedef, Servis, Zaman Bazli Kurallar

- Statik, Kaynak, Hedef Bazl Port Yénlendirme

« Adres D&NUSUMU (NAT)

« Bir Arayuzde Birden Fazla Dig IP Adresi Destegi
- Képruleme (Bridge) Destegi

* DNS Proxy

« Statik DNS kaydi girebilme

* DNS Zorlama

« DHCP Client, Server ve Fingerprinting
« Kural Bazli Yénlendirme (PBR)

* VLAN Destegi

» Ayar Gerektirmeyen Kurulum

« izleme ve Gorsellestirme

« Yedekli Calisma (High Availability)

» Uygulama Temelli Akilli Yénlendirmeler

» Sanal ve Fiziksel Sube Uygulamasi Segenekleri
« MultiPath TCP ile Daha YUksek Bant Genisligi

« Goklu internet Hatti Destegi

« Baglanti Dengeleme (Balancing)

« Baglanti Yedekleme (Failover)

« Viras, Solucan, Trojan, Zararl Yazihm Engellemesi
- Otomatik imza Veri Tabani Gincellemesi
+ Saldiri Tespit ve Engelleme

 URL Filtreleme

» HTTPS Filtreleme

» Kategori ve Kelime Bazinda Filtreleme
« Ozel Guvenli Adresler Listesi

« Ozellestirilebilir Engelleme Sayfasi

* SSL VPN
* Wireguard

« Bant Genigligi Sinirlama
» Baglanti Onceliklendirme

* Yerel Veri Tabani
« Active Directory
« iki Katmanli Dogrulama (2FA)

« Kimlik Tabanl Yonetim

« Dinamik istemci Yonetimi

« Statik ve Dinamik IP Tanimlama
« Akill Etiketleme

« HTTP/S ve Uygulama Loglama

« Grafik ve Veri Formatinda Raporlar

« Zaman Bazinda Filtreleme

« Anlik AG Kullanimi izieme

« Kayitlan Bilgisayara indirebilme

« Trafik Kayitlarinin Ag Uzerinde Bir Alana Aktarilabilmesi
* Alarm Mekanizmasi

« Yasal Gegerli Zaman Damgasi

« Yerel Regulasyonlarla Tam Uyumluluk (KVKK & 5651)

» TUrkge ve ingilizce Web Yoénetim Araytizl

« SUrukle Birak Konfigtrasyon Kolaylid

« Rol Bazl Yonetici Yetkileri

« Yonetici iglem Kayitlari

« Yénetim ArayUzlerine Gift Dogrulamali Girig (2FA)
* Merkezi Yazilim Guncelleme

« Olay Bildirimleri

* Modern REST API
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Gunumuzde higbir guvenlik agiginin olusmamasi ve bu konuda magduriyet yasanmamasi igin
tumlesik ve Onleyici bir siber guvenlik sistemine gereksinim duyulmaktadir. Bergnet SASE
Platformu, sifir given yaklasimi ile modern siber koruma &zellikleri sayesinde isletmeleri siber
saldirilara kargi etkin bir sekilde korur ve istenmeyen durumlarin édntine geger.

Birden fazla subesi olan kurumlarda, tUm subelerdeki galiganlarin kurum agina guvenli
erisebilmesi gerekmektedir. Bergnet SASE, subeler arasinda korunakl tuneller kurarak guvenli
bir ¢6zUm saglar. Uzaktan ¢alisanlar ise Bergnet Connect uygulamasiyla bilgisayarlarindan ve
mobil cihazlarindan kurum agina gavenli bir sekilde baglanir.

SD-WAN yaklasimi internet hatlarinin kullanimini optimize etmek icin ortaya cikmistir. MPLS
¢6zUmleri yerine standart internet hatlarini gvenli ve verimli kullanmak Gzere tasarlanmig bir
ag ¢dézamudur. Subelerdeki Bergnet SASE cihazlari, merkeze baglanirken birden ¢ok internet
hattini ayni anda kullanabilmeye olanak saglayan Multipath TCP teknolojisinden faydalanir. Bu
sayede kullanicilar hatlarin toplami kadar bant genigligi elde eder ve hat kullanimi en Ust
duzeye cikarilir.

Calisanlarin %21'i haftada en az 5 saat ofiste igle ilgili olmayan nedenlerle internet
kullanmaktadir. Bu durum, hem verimlilik agisindan hem de ¢aliganlarin yasalara aykiri sekilde
internet kullanimindan kaynaklanabilecek riskleri de beraberinde getirir. Bergnet SASE'nin
gelismis web ve uygulama filtreleme 6zellikleri sayesinde internet erisimi grup veya bireysel
olarak kurallara baglanabilir, istenmeyen sitelere erisim tamamen ya da belli zaman
araliklarinda kolayca engellenebilir.

Sadece birka¢ dakikada kurulabilen ve ileri seviye uzmanlik istemeyen bir ag yénetimi ve
guvenlik sistemini kim istemez? Bergnet SASE, en iyi yébnetim deneyimini sunan merkezi bir
arayuz saglarken ayni zamanda otomasyon yetenekleriyle zamandan tasarruf etmenize de
yardimci olur. Bergnet Urunlerini ydnetmek her uzmanlik seviyesi icin oldukga kolay ve keyiflidir.

Bergnet, KVKK'ya ve 5651 Sayill Kanun'a isteklerine uygun olarak gelistiriimistir. Kayitlarin
dog@rulugunu yasal olarak onaylanmigs zaman damgalariyla garanti altina alir. 5651 sayili
Kanun'a uygun sekilde tutulmayan internet kullanimi sebebiyle ¢ok ciddi hapis, 15.000 TL'ye
kadar idari para cezasiyla karsi karsiya kalinir. Verilerini KVKK'nin belirttigi sekilde korumayan
isletmeler ise para ve idari cezalarla karsi karsiya kalabilir.

Berqgnet, yerli ve uzman AR-GE kadrosu ile her élgekteki isletmenin siber gtvenlik ihtiyaglarina
yonelik ¢6zim Uretme amaciyla 2013 yilindan itibaren AR-GE ¢alismalarina devam etmektedir.

Bergnet, Ulkemizde yerli ARGE ve sermaye ile gelistiriimis bir Grin olup satis fiyatlarini da Tark
Lirasi Gzerinden belirlemektedir. Bu politikasini, Aktif Koruma Uyeligi yenilemelerini de tamamen
Turk Lirasi Uzerinden gergeklestirerek korur ve degisken déviz kurlarindan kaynakli
yasanabilecek zararlara karsi isletmelerin butgelerini glvence altina alir.
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isletmelerin siber guvenlik intiyaglar
¢6zum Uretmek amaciyla 2013 yilinda k
Bergnet Siber Guvenlik Teknolojileri, %100 y
AR-GE ekibi tarafindan geligtirilen SASE ve Fir
Urdn aileleri ile pazarin ihtiyaglarini yakindan ta
rek gcevik ve kararli ilerleyisine devam
ektedir.
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