
SASE Platformu
Tüm ağınızı tek bir platformdan kolaylıkla yönetin,
siber güvenliğinizi modern yöntemlerle inşa edin!
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Genel Bakış

Günümüzde iş yapış şekillerimiz ve çalışma ortamlarımız, hem ofisten hem de 
uzaktan çalışanlar için kurumsal uygulamaların çoğunun buluta taşındığı yeni 
bir yapıya dönüşmektedir.

Bu yeni yapı aşağıdaki ihtiyaçları da beraberinde getirmektedir:

• Çok şubeli dağıtılmış ağları kurmak, yönetmek ve ölçeklendirmek

• Ağ trafiğini, internet hattı kullanımını ve erişim kalitesini yönetmek

• Tutarlı bir şube güvenlik politikası oluşturmak ve yönetmek

• Uzaktan çalışan erişimini ölçeklendirmek ve güvenlik risklerini yönetmek, 

• MPLS gibi geleneksel bağlantı yöntemlerine alternatif olarak yeni nesil 

çözümlere erişmek

Berqnet SASE Platformu; yeni çalışma ortamına uygun ağ yönetimi ve yeni 
nesil güvenlik çözümlerini tek bir platform üzerinden kolay yönetilebilir şekilde 
sunarak operasyonunuzu verimli hale getirmeyi hedeflemektedir.
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Güvenli İnternet Erişimi
Tüm şube ve kullanıcıların internet erişimi 
merkezi bir noktadan sağlanabilmektedir. Tüm 
kaynak ve hedefler Firewall, Web filtre, IPS, 
Gateway Antivirus gibi güvenlik servislerinden 
tutarlı bir şekilde faydalanmaktadır. Bu sayede 
kurum ağı siber saldırılara ve zararlı yazılımlara 
karşı koruma altına alınır.

SD-WAN
SD-WAN yaklaşımı internet hatlarının kullanımını 
optimize etmek için ortaya çıkmıştır. MPLS 
çözümleri yerine standart internet hatlarını 
güvenli ve verimli kullanmak üzere tasarlanmış bir 
ağ çözümüdür. Çok şubeli yapılarda şubelerin 
birbirleriyle güvenli şekilde bağlanmasını sağlar.

Merkezi Yönetim
Tüm sistemin yönetimi ve izlenmesi merkezi bir 
arayüzden yapılmaktadır. Yasal kayıt tutma 
özelliği sayesinde kurum ağındaki tüm internet 
kullanım kayıtları 5651 sayılı Kanun’a uygun 
şekilde merkezi olarak tutulur, kayıtların 
doğruluğu yasal olarak onaylanmış zaman 
damgalarıyla garanti altına alınır.

Sıfır Güven Yaklaşımı (ZTNA)
Sıfır Güven Yaklaşımı, ağa erişmeye çalışan her 
cihazın güvenilmez olduğu varsayımına 
dayanmaktadır. Birincil işlevi, kullanıcıların 
kimliğini doğrulamak ve erişebilecekleri 
kaynakları mikro düzeyde kontrol etmektir.

Berqnet SASE Platformunun
Ana Ögeleri
Berqnet SASE platformunu oluşturan ana bileşenler Güvenli İnternet Erişimi, 
SD-WAN, Sıfır Güven Yaklaşımı ve Merkezi Yönetimdir.
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Berqnet SASE Platformunun Sunduğu
Ana Faydalar

Kolaylaştırılmış Yönetim ve
Operasyonlar

• Ağ yönetimi ve güvenlik özelliklerini tek bir 
platformda birleştirir.
• Tek bir arayüzden yönetilir ve izlenir.
• Şube ağlarının kurulumunu ve yönetimini   
otomatikleştirir.

Ölçeklendirme ve
Performans

Şubeler ve uzak çalışanlar için esnek 
ölçeklendirmeyi destekleyen bulut 
mimarisinden yararlanır.

Tutarlı Güvenlik Politikaları
ve Azalan Riskler

Kullanıcılar nerede olursa olsun tutarlı bir 
güvenlik katmanı sağlar.

Esnek Maliyet
Yapısı

• Kurulum mimarisine bağlı olarak minimum  
donanım gereksinimi sağlar.
• Ekipman, insan ve finans kaynaklarından 
tasarruf sağlar.
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Berqnet SASE Güvenlik Servisleri
Berqnet SASE platformunda tüm şube ve kullanıcıların internet erişimi merkezi bir noktadan 
sağlanabilmektedir. Tüm kaynak ve hedefler Güvenlik Duvarı, Web Filtre, Gateway Antivirüs, Saldırı 
Tespit ve Önleme Sistemi (IPS) gibi güvenlik servislerinden tutarlı bir şekilde faydalanır. Bu sayede 
kurum ağı siber saldırılara ve zararlı yazılımlara karşı koruma altına alınır.

Dinamik Güvenlik Duvarı
Berqnet SASE platformunun dinamik güvenlik duvarı, ağa giriş ve çıkışlardaki yetkisiz erişimleri 
engeller. Özel tasarımı sayesinde kuralların ileri seviye uzmanlık gerektirmeden kolayca 
oluşturulmalarına olanak tanır. Dinamik yapısı sayesinde kurallarda yer alan kaynak ve hedeflerin 
adreslerini otomatik olarak takip ederek gereken değişiklikleri kendisi düzenler.

Web Filtre
Web filtre özelliğiyle internet erişimi grup veya bireysel olarak kurallara bağlanabilir, istenmeyen 
sitelere ve uygulamalara erişim tamamen veya belli zaman aralıklarında engellenebilir.

Gateway Antivirüs
Gateway antivirüs özelliğiyle zararlı yazılım içeren dosyalar sistem içine girmeden tanınır ve 
engellenir. 

Saldırı Tespit ve Önleme Sistemi (IPS)
Saldırı tespit ve önleme sistemiyle kurum ağına dışarıdan ve içeriden yapılacak siber saldırılar 
anında tespit edilir ve engellenir. 
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Bir kurum ağının gerçek anlamda güvenli olarak tanımlanabilmesi için kullanıcıların ve 
cihazların ağa erişim izni verilmeden önce çeşitli açılardan doğrulanmaları gerekir.
Berqnet SASE Sıfır Güven yaklaşımında, yalnızca güvenilir kullanıcı ve cihazların ağa 
bağlandığından emin olmak için ağa bağlanmaya çalışan kullanıcıların kimlik doğrulamasında 
ekstra bir güvenlik katmanı kullanılır. Kimlik doğrulama işleminde kullanıcı adı, parola ve tek 
kullanımlık şifre gibi statik kontrollerin yanı sıra bağlantı zamanı, bağlanan cihazın işletim 
sistemi/ekran boyutu/lokasyonu gibi davranış temelli veriler de kullanılır. Her bağlantı 
denemesinde kullanıcının o andaki davranış temelli verileri belli bir dönem içindeki verilerle 
karşılaştırılır ve yapay zekâ kullanılarak risk skoru hesaplanır. Risk skoru belli bir seviyeyi 
geçtiğinde kullanıcının ağ kaynaklarına erişimine izni verilmez.  Berqnet SASE platformunun 
güvenlik duvarında yer alan mikro-segmentasyon yeteneği sayesinde kullanıcı ve cihazların 
kritik kaynaklara erişim izinleri detaylı şekilde belirlenebilir. Bu sayede korunması gereken hassas 
kaynaklar üst düzey güvenlik altına alınmış olur.
Gartner’ın öngörülerine göre, 2023 yılına kadar kurumların %60’ı VPN kullanımı yerine şirket ağına 
yapılan tüm giriş ve çıkışların daha sıkı doğrulandığı bir kontrol noktası olarak ZTNA teknolojisine 
geçiş yapacaktır.

Berqnet SASE’de Yer Alan Uzaktan Bağlanma
Teknolojisinin Geleneksel VPN Teknolojisine
Göre Benzersiz Avantajları

• Geleneksel VPN teknolojisine göre ek güvenlik  
katmanı sağlaması
• Davranış analizi sayesinde kullanıcının 
tanınması ve doğrulanması
• Kullanıcı tabanlı ağ yönetimi
• Mikro düzeyde erişim kontrolü ve segmentasyon
• Tanımlanamayan cihazların izole edilmesi

Berqnet SASE Sıfır Güven Yaklaşımı (ZTNA)

Güvenli Uzaktan Çalışmanın
Geleceğiyle Tanışın!
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Uzaktan çalışanlar kurum ağına sıfır güven kapsamında güvenli şekilde bağlanmak için 
Berqnet Connect istemci uygulamasını kullanmalıdır.

Windows/MacOS/Linux/iOS/Android işletim sistemlerinde çalışan Berqnet Connect uygulaması, 
kullanıcının herhangi bir ayar yapmasına gerek kalmadan kullanılır, ayarları sunucudan 
otomatik olarak çeker. 

Çift aşamalı doğrulama (2FA) özelliğine sahip olan uygulama sıfır güven kapsamında
davranış analizi için gereken verileri sağlar. 

Kendi yazılımını otomatik olarak güncelleyebilen uygulama, HTTPS taramasını devreye almak 
için cihaza yüklenmesi gereken sunucu sertifikasını cihaza otomatik olarak yükler.

Uzaktan Çalışanların
Güvenli Şekilde Bağlanması
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SD-WAN yaklaşımı internet hatlarının kullanımını optimize etmek için ortaya çıkmıştır. MPLS 
çözümleri yerine standart internet hatlarını güvenli ve verimli kullanmak üzere tasarlanmış bir ağ 
çözümüdür. Çok şubeli yapılarda şubelerin birbirleriyle güvenli şekilde bağlanmasını sağlar.
Birden fazla şubesi olan kurumlarda, tüm şubelerdeki çalışanların gerekli kurum ağlarına 
erişiminin sağlanması gerekir. Berqnet SASE ile şubeler arasında VPN tünelleri kurularak güvenli 
bir bağlantı sağlanır.

Şubelerdeki cihazlar, merkeze 
bağlanırken Multipath TCP 
teknolojisinden faydalanır. 
Bu sayede kullanıcılar hatların 
toplamı kadar bant genişliği 
elde eder.

Ofislerinizi Verimli ve Güvenli
Bir Şekilde Bağlayın!
Berqnet SASE SD-WAN

SD-WAN Teknolojisinin İşletmenize Faydaları

Daha Yüksek Bağlantı Hızı

Bağlantı kaybını en aza 
indirmek için hat kalitesi, 
paket kaybı ve aktarım hızı 
gibi bağlantı verileri sürekli 
izlenir, buna göre hat 
optimizasyonu sağlanır.

Hatların Verimli Kullanımı

Şubeler arasında VPN 
tünelleri kurularak güvenli 
bir bağlantı sağlanır. 
Tüm bağlantılar yönetim 
arayüzünden rahatlıkla 
izlenebilir.

Güvenli Bağlantı
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Hat kalitesi, paket kaybı, gecikme ve aktarım hızı gibi bağlantı verileri sürekli olarak izlenir ve bu 
değerlere göre hat optimizasyonu sağlanır. Bağlantı kaybını en aza indirmek için minimum 
gecikmeli ve en kaliteli internet hatları paket gönderiminde öncelikli olarak kullanılır.

Şubelerdeki Berqnet SASE cihazları, merkeze bağlanırken birden çok internet hattını aynı anda 
kullanabilmeye olanak sağlayan Multipath TCP teknolojisinden faydalanır. Bu sayede kullanıcılar 
hatların toplamı kadar bant genişliği elde eder ve hat kullanımı en üst düzeye çıkarılır.

Multipath TCP Teknolojisi ile
Şubelerde Daha Yüksek Bant Genişliği



Felaket Durumlarında Yedekleme
Bağlantı sürekliliğini sağlayabilmek için farklı lokasyonlarda bulunan merkez uygulamaları 
birbirlerini otomatik olarak yedekleyebilir. Bu coğrafi yedeklilik sayesinde felaket durumları için 
yedekleme sağlanmış olur.

9Berqnet | SASE

Broşür | Berqnet SASE berqnet.com

Yasalara Uygun Kayıt Tutma
Berqnet SASE platformunun yasalara uygun kayıt tutma özelliği 
sayesinde kurum ağındaki tüm internet erişim kayıtları 5651 sayılı 
Kanun’a uygun şekilde kullanıcı kimlikleriyle ilişkilendirilmiş halde 
merkezi olarak saklanır. Kayıtlar zaman damgasıyla damgalanarak 
yasal geçerlilikleri garanti altına alınır. Kayıtlar istendiğinde başka 
bir saklama alanına aktarılabilir.

Ağ Yönetim Otomasyonu
Tek Kodla Şube Cihaz Aktivasyonu
Şubede kurulacak cihazların aktivasyonu sadece bir kod 
kullanılarak yapılır ve ayarlarını sunucudan otomatik olarak 
almaları sağlanır.

Akıllı Cihaz Etiketleme
Gelişmiş ağ otomasyonu sağlamak için cihazlar ağdaki davranışlarına göre otomatik olarak 
etiketlenebilir ve bu etiketlere tanımlanan kurallar ile ağ güvenliği dinamik olarak sağlanabilir.

Berqnet Connect Otomatik Yapılandırma
Kullanıcılar, Berqnet Connect istemci uygulamasını herhangi bir 
ayar yapmadan kullanabilir. Bu uygulama, gerekli ayarları 
sunucudan otomatik olarak çeker. Kendi yazılımını otomatik 
olarak güncelleyebilen uygulama, HTTPS taramasını devreye 
almak için cihaza yüklenmesi gereken sunucu sertifikasını 
cihaza otomatik olarak yükler.
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Berqnet SASE Platformunun Ana Bileşenleri
Controller | Merkez Kontrol Uygulaması
Berqnet SASE Controller uygulaması, müşteri ağındaki tüm trafiğin toplandığı, detaylı güvenlik 
kontrollerinin yapıldığı ve ağ üzerindeki erişim kontrollerinin uygulandığı merkezi kontrol bileşenidir. 
Bu bileşen, müşteri ağındaki tüm şubelerin ve uzaktan çalışanların birbiriyle iletişim kurabilmeleri ve 
güvenli olarak internete erişebilmelerini sağlayan merkezi kontrol süreçlerini yönetir.

Şube Uygulaması
Berqnet SASE Şube uygulaması, şubelerdeki ağ trafiğinin merkez kontrolcü bileşenine transfer 
edilmesini ve yerel ağ kurallarının şubelerde uygulanmasını sağlayan bileşendir. Şube ağında 
gerçekleşen tüm ağ olayları anlık olarak merkez kontrolcü bileşenine aktarılır ve bu sayede tüm 
şubeler aynı lokasyondaymış gibi çalışmaya devam eder. 

Connect | İstemci Uygulaması
Berqnet Connect uygulaması, uzaktan çalışanların güvenli olarak kurum ağına bağlanmalarını 
sağlayan ve yaygın tüm işletim sistemlerinde çalışabilen bir bağlantı ve kontrol bileşenidir.

Manager | Merkezi Yönetim Uygulaması
Berqnet SASE platformu merkezi olarak yönetilen bir platformdur. Manager uygulaması, güvenlik 
duvarı kurallarını düzenleme ve ağ yönetimi için gereken tüm fonksiyonların kontrol edilebildiği 
bulut tabanlı merkezi yönetim uygulamasıdır. 



Orkestra | İş Ortağı Uygulaması

Topoloji Örneği

Orkestra uygulaması iş ortakları için geliştirilmiştir. İş ortaklarının
müşterilerini ve ağlarının durumunu görüntüleyebildikleri, üyeliklerini
yönetebildikleri bulut tabanlı yönetim bileşenidir.
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Teknik Özellikler
Güvenlik Duvarı

• Layer 3 ve Layer 7 Güvenlik Duvarı
• Durum Korumalı (Stateful) Paket İzleme 
• Kaynak, Hedef, Servis, Zaman Bazlı Kurallar 
• Statik, Kaynak, Hedef Bazlı Port Yönlendirme 
• Adres Dönüşümü (NAT) 
• Bir Arayüzde Birden Fazla Dış IP Adresi Desteği 
• Köprüleme (Bridge) Desteği

Ağ Servisleri

• DNS Proxy
• Statik DNS kaydı girebilme
• DNS Zorlama
• DHCP Client, Server ve Fingerprinting
• Kural Bazlı Yönlendirme (PBR)
• VLAN Desteği 

SD-WAN Yönetimi

• Ayar Gerektirmeyen Kurulum
• İzleme ve Görselleştirme
• Yedekli Çalışma (High Availability)
• Uygulama Temelli Akıllı Yönlendirmeler
• Sanal ve Fiziksel Şube Uygulaması Seçenekleri
• MultiPath TCP ile Daha Yüksek Bant Genişliği
• Çoklu İnternet Hattı Desteği
• Bağlantı Dengeleme (Balancing)
• Bağlantı Yedekleme (Failover)

Güvenlik Servisleri

• Virüs, Solucan, Trojan, Zararlı Yazılım Engellemesi 
• Otomatik İmza Veri Tabanı Güncellemesi
• Saldırı Tespit ve Engelleme

Web Filtre 

• URL Filtreleme 
• HTTPS Filtreleme 
• Kategori ve Kelime Bazında Filtreleme
• Özel Güvenli Adresler Listesi
• Özelleştirilebilir Engelleme Sayfası

VPN

• SSL VPN 
• Wireguard

Servis Kalitesi Yönetimi

• Bant Genişliği Sınırlama
• Bağlantı Önceliklendirme

Kimlik Doğrulama

• Yerel Veri Tabanı
• Active Directory
• İki Katmanlı Doğrulama (2FA)

Kullanıcı ve Cihaz Yönetimi

• Kimlik Tabanlı Yönetim
• Dinamik İstemci Yönetimi
• Statik ve Dinamik IP Tanımlama
• Akıllı Etiketleme

Loglama ve Analitik

• HTTP/S ve Uygulama Loglama
• Grafik ve Veri Formatında Raporlar 
• Zaman Bazında Filtreleme 
• Anlık Ağ Kullanımı İzleme
• Kayıtları Bilgisayara İndirebilme 
• Trafik Kayıtlarının Ağ Üzerinde Bir Alana Aktarılabilmesi
• Alarm Mekanizması
• Yasal Geçerli Zaman Damgası
• Yerel Regülasyonlarla Tam Uyumluluk (KVKK & 5651)

Sistem Yönetimi 

• Türkçe ve İngilizce Web Yönetim Arayüzü 
• Sürükle Bırak Konfigürasyon Kolaylığı 
• Rol Bazlı Yönetici Yetkileri
• Yönetici İşlem Kayıtları
• Yönetim Arayüzlerine Çift Doğrulamalı Giriş (2FA)
• Merkezi Yazılım Güncelleme 
• Olay Bildirimleri
• Modern REST API
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Neden Berqnet SASE Platformu?
Siber Tehditlere Karşı Etkin Koruma
Günümüzde hiçbir güvenlik açığının oluşmaması ve bu konuda mağduriyet yaşanmaması için 
tümleşik ve önleyici bir siber güvenlik sistemine gereksinim duyulmaktadır. Berqnet SASE 
Platformu, sıfır güven yaklaşımı ile modern siber koruma özellikleri sayesinde işletmeleri siber 
saldırılara karşı etkin bir şekilde korur ve istenmeyen durumların önüne geçer. 

Güvenli Uzaktan Erişim
Birden fazla şubesi olan kurumlarda, tüm şubelerdeki çalışanların kurum ağına güvenli 
erişebilmesi gerekmektedir. Berqnet SASE, şubeler arasında korunaklı tüneller kurarak güvenli 
bir çözüm sağlar. Uzaktan çalışanlar ise Berqnet Connect uygulamasıyla bilgisayarlarından ve 
mobil cihazlarından kurum ağına güvenli bir şekilde bağlanır. 

Şube İnternet Hatlarının Verimli Kullanımı
SD-WAN yaklaşımı internet hatlarının kullanımını optimize etmek için ortaya çıkmıştır. MPLS 
çözümleri yerine standart internet hatlarını güvenli ve verimli kullanmak üzere tasarlanmış bir 
ağ çözümüdür. Şubelerdeki Berqnet SASE cihazları, merkeze bağlanırken birden çok internet 
hattını aynı anda kullanabilmeye olanak sağlayan Multipath TCP teknolojisinden faydalanır. Bu 
sayede kullanıcılar hatların toplamı kadar bant genişliği elde eder ve hat kullanımı en üst 
düzeye çıkarılır.

İş Yerindeki İnternetin Verimli Kullanımı
Çalışanların %21’i haftada en az 5 saat ofiste işle ilgili olmayan nedenlerle internet 
kullanmaktadır. Bu durum, hem verimlilik açısından hem de çalışanların yasalara aykırı şekilde 
internet kullanımından kaynaklanabilecek riskleri de beraberinde getirir. Berqnet SASE’nin 
gelişmiş web ve uygulama filtreleme özellikleri sayesinde internet erişimi grup veya bireysel 
olarak kurallara bağlanabilir, istenmeyen sitelere erişim tamamen ya da belli zaman 
aralıklarında kolayca engellenebilir.

Tek Noktadan Kolay Kurulum ve Kolay Yönetim
Sadece birkaç dakikada kurulabilen ve ileri seviye uzmanlık istemeyen bir ağ yönetimi ve 
güvenlik sistemini kim istemez? Berqnet SASE, en iyi yönetim deneyimini sunan merkezi bir 
arayüz sağlarken aynı zamanda otomasyon yetenekleriyle zamandan tasarruf etmenize de 
yardımcı olur. Berqnet ürünlerini yönetmek her uzmanlık seviyesi için oldukça kolay ve keyiflidir. 

KVKK’ya ve 5651 Sayılı Kanun’a Uyumluluk
Berqnet, KVKK’ya ve 5651 Sayılı Kanun’a isteklerine uygun olarak geliştirilmiştir. Kayıtların 
doğruluğunu yasal olarak onaylanmış zaman damgalarıyla garanti altına alır. 5651 sayılı 
Kanun’a uygun şekilde tutulmayan internet kullanımı sebebiyle çok ciddi hapis, 15.000 TL’ye 
kadar idari para cezasıyla karşı karşıya kalınır. Verilerini KVKK'nın belirttiği şekilde korumayan 
işletmeler ise para ve idari cezalarla karşı karşıya kalabilir.

%100 Yerli AR-GE 
Berqnet, yerli ve uzman AR-GE kadrosu ile her ölçekteki işletmenin siber güvenlik ihtiyaçlarına 
yönelik çözüm üretme amacıyla 2013 yılından itibaren AR-GE çalışmalarına devam etmektedir. 

Türk Lirası Fiyatlar
Berqnet, ülkemizde yerli ARGE ve sermaye ile geliştirilmiş bir ürün olup satış fiyatlarını da Türk 
Lirası üzerinden belirlemektedir. Bu politikasını, Aktif Koruma Üyeliği yenilemelerini de tamamen 
Türk Lirası üzerinden gerçekleştirerek korur ve değişken döviz kurlarından kaynaklı 
yaşanabilecek zararlara karşı işletmelerin bütçelerini güvence altına alır.
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Berqnet Hakkında
İşletmelerin siber güvenlik ihtiyaçlarına yönelik
çözüm üretmek amacıyla 2013 yılında kurulan 
Berqnet Siber Güvenlik Teknolojileri, %100 yerli
AR-GE ekibi tarafından geliştirilen SASE ve Firewall 
ürün aileleri ile pazarın ihtiyaçlarını yakından takip 
ederek çevik ve kararlı ilerleyişine devam
etmektedir.




