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>j Giris
Bu dokumanda Bergnet guvenlik duvarinin ana yazilimi olan berqOS’un 4.10.7 strim notlari yer almaktadir.

|J| Desteklenen Modeller

Bu suriumde asagidaki Bergnet guvenlik duvari modelleri desteklenmektedir:

e bq25/bqg25s
e bg50

e bg60/bgb0s
e bql00

e bg200

e bg300

e bg600

Yukselebilecek Surumler ve Yedek Dosyalari

Bu stirime asagidaki berqOS surimlerden dogrudan ylkseltme yapilabilmektedir.
e 409.0.
Bu siriumde asagidaki berqOS sturumlerin yedek dosyalari kullanilabilmektedir:

o 4.10.7
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Surumle Gelen Yenilikler

Bu sirimde asagidaki yenilikler yer almaktadir:

1) Web Filtre servisi yenilendi.

Bazi web siteleri ve web tabanli uygulamalarda goérilen erisim sorunlarinin ¢6zimu icin web filtre servisi
venilendi.

2) Antivirus servisi guncellendi.

Antivirus servisi guncel versiyona yukseltildi.

3) VLAN uzerinde internet sonlandirmasi opsiyonu eklendi.

VLAN Uzerinde PPPoE ve statik sonlandirma yapilabilmesi 6zelligi eklendi.

O Cozulen Sorunlar

Bu sirimde asagidaki sorunlarin ¢cézumleri yer almaktadir:

1) Gbps internet hatti kullaniminda gorulen hiz diisimu sorunlar giderildi.

2) IPS, IDS ve Dos Filtreleme ¢alisma modlarinda diizenlemeler yapildi.
3) Cihazin yeniden baslatilmasi sonrasinda yasanan IPSec baglanti sorunlari giderildi.
4) VLAN uzerindeki acik olan DHCP sunucunun hata almasi sorunu giderildi.

5) DHCP disa aktarim sorunu giderildi.
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& Onemli Notlar

4.10.7 surumunden sonra gelecek olan 4.11.0 surumunde guvenlik nedeniyle bazi IPSec parametreleri
ayarlardan kaldirilmistir. Yeni guncellemeleri alabilmek icin asagida belirtilen parametrelerin kullanildigi
cihazlarda bulunan IPSec kurallarinda degisiklik yapilmasi gerekmektedir.

1) IPSec kurallarindaki Faz 1 ve Faz 2 ayarlarindaki Butunlik Algoritmasi’nin MD5 degerinden farkh bir degere
(6nerilen yeni deger: SHA 256) ayarlanmasi gerekmektedir.

2) IPSec kurallarindaki Faz 1 ve Faz 2 ayarlarindaki Sifreleme Algoritmasi’nin asagidaki degerlerden farkli bir
degere (6nerilen yeni deger: AES 128 GCM) ayarlanmasi gerekmektedir.

o 3DES

o (AST128

e BLOWFISH128
e BLOWFISH192
e BLOWFISH256
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Hakkimizda

Logo Siber Guvenlik ve Ag Teknolojileri A.S. Gnvaniyla 2013 yilinda , KOBI
Olceginde isletmelerin siber guvenlik ihtiyaclarina yénelik ¢ézim dretme
amaciyla kurulduk. 2015 yilinda Bergnet markal ilk Grdndmuazan satisina
basladik. 2022 yili itibari ile nvanimiz Bergnet Siber Guvenlik Teknolojileri
A.S. olarak degisti.

%100 yerli AR-GE ekibimiz tarafindan gelistirilen firewall (gavenlik duvan)
ve sifir given yaklasimi (zero trust) ile gavenli uzaktan erisimi saglayan
ag guavenligi platformu ardn gruplarnni sunmaktayiz. Cézamlerimizi aktif
olarak kullanan binlerce igletmenin siber guvenlik, yasalara uyumluluk ve
internet yonetimi ihtiyaclarini karsilamaktayiz.

0850 577 2377 (%)
bergnet.com LinkedIn/bergnetsiberguvenlik @





