(O bergnet

Bergnet UTM (IPS/IDS)

IDS, Saldiri tespit sistemidir. Teknolojik olarak diinya tizerinde bilinen ve daha dnceden kaydedilmis
saldiri tipleri saldiri veritabanlarinda toplanir. Kullandigimiz IPS/IDS sistemleri bu veritabanlarini surekli olarak
guncel tutar ve bergNET UTM drunlerinize gelecek saldirilari surekli izleyebilmenizi saglar. IDS sadece analiz
ve izleme sistemleridir. Herhangi bir engelleme 6zellikleri bulunmamaktadir.

IDS sistemleri ile ayni teknolojiyle ¢alisan IPS sistemlerinde ek olarak engelleme 6zelligi de
bulunmaktadir. Bu 6zellik sayesinde ek bir cihaza gerek duymadan bergNET UTM ile saldiri engelleme
yapilabilir.

IPS ayarlamasi igin dncelikle agagidaki resimde de gorulecegi gibi IPS / UYGF sekmesinin tiklanmasi
gerekmektedir.
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IZLEME AYARLAR FIREWALL URL FILTRE VPN KAYITLAR ®
W IPS Kategorileri Uygulama Filtre Harig Tutulan Kullanicilar Bloklanan Adresler
8 Guvenlik Duvari Sunucu v G}
2 T KURAL DURUM KATEGORI IMZALAR AGIKLAMA
&% Ofis Birimlerl Aktif SERVER-APACHE AKtif: 0 Pasif: 9
4% Uzak Birimler 1
=] Websunict Aktif SERVER-IIS AKtf: O Pasif; 131
& Merkez Ofis 2
2. OfisAgI
- s Aktif SERVER-MAIL Aktif: 0 Pasif: 46
&% Uzak Ofis 3
Aktif SERVER-MSSQL Aktif: 0 Pasif: 7
4
Aktif SERVER-MYSQL Aktif: 0 Pasif: 3
5
6 Aktif SERVER-ORACLE Aktif: 0 Pasif: 293
7 Aktif SERVER-OTHER Aktif: 27 Pasif: 171
8 Aktif SERVER-WEBAPP Aktif: 3 Pasif: 797
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IPS Servisini aktif hale getirmek icin sag késede bulunan c¢ark seklindeki butonu tiklamaniz yeterli olacaktir.
Ardindan karginiza asagidaki resimde de gorulecegdi gibi Segenekler bolimu agilacaktir. Bu bélimde “IPS (
Saldiri 6nleme ) Aktif” segcenegini isaretleyerek IPS servisini aktif hale getirdikten sonra alt kisimda “Dinlemek
istediginiz arayuzu seginiz.” bélumunden IPS servisinin hangi arayuzlerde galisacagini secebilirsiniz. Hemen
altinda ise "IDS (Saldiri Tespit)” se¢ceneginde ise sadece saldirilarin tespiti ve raporlamasi igin bu segenegini

aktif hale getirebilirsiniz.Son olarakta tamam butonunu tikladiktan sonra sag ust kdsede bulunan Uygula
butonunu tiklamaniz gerekmektedir.

SECENEKLER

IPS ve Uygulama Filtre ayarlarini buradan yapiniz.

[[JUygulama filtreyi aktive etmek istiyorum.

®@1pS(Saldiri dnleme) Aktif
O 1Ds(Saldin tespit) Aktif
O1PS/IDS Kapali

Dinlemek istediginiz arayizii seginiz.
[]em0:192.168.23.10
em1:192.168.12.1




IPS servisini aktif hale getirdikten sonra saldiri tespit ve engelleme sistemi varsayilan politaka ve imzalar ile
aktif hale gelecektir.

Ozellestirilmis politika ve imza ayarlariniz icin ise asagidaki resimde gérilecedi gibi kategoriler segenegi ile
ayarlamalarinizi yapabilirsiniz.
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[ZLEME AYARLAR FIREWALL URL FILTRE IPS / UYGF KAYITLAR ®
w Uygulama Filtre Harig Tutulan Kullanicilar Bloklanan Adresler
&5 Giivenlik Duvari @
e MesalYasskii ATEGORI . iMZALAR AGIKLAMA
& Ofis Birimleri SERVER-APACHE AKtif: 0 Pasif:
4%, Uzak Birimler
iSies nic SERVER-IS AKEF: O Pasif: 131
& Merkez Ofis
&2 Ofis A
) Aktif SERVER-MAIL AKEE:  Pasif: 46
&% Uzak Ofis 3
4 Aktif SERVER-MSSQL Akif: 0 Pasif: 7
5 Akif SERVER-MYSQL Akif: 0 Pasif: 3
6 Aktif SERVER-ORACLE Aktif: O Pasif: 293
= Aktif SERVER-OTHER Aktif: 27 Pasif: 171
8 Akif SERVER-WEBAPP Akif: 3 Pasif: 797

ogo Siber Giivenlik - bergNET



Bu ayarlamalarinizi ise asagidaki resimde de goruldigu gibi 6ncelikle bélimini ardindan da kategorisini
tiklamaniz gerekmektedir.

MZA AYARLARI (SERVER-MSSQL)

[] Tiim imzalan aktif et [] Tum imzalan blok moda al

686 Xp_reg* - registry access ref1 ref2 ref3 ref4
Xp_reg* registry access reft ref2 ref3 refa
xp_sprintf possible buffer overflow refl ref2

689

695

]
]
]
!

raiserror possible buffer overflow ref1 ref2 ref3

version overflow attempt 7 refl ref2 ref3 refd

O oo

probe response overflow attempt ref1 ref2 ref3 refa

Ornegin yukaridaki resimde “SERVER- MSSQL” Microsoft SQL Server ile ilgili olarak yer alan giincel 7 adet
imza bulundugunu bunlari referanslari ile kontrol ederek acabilir veya Ust tarafta yer alan “TUm imzalari aktif
et” segenegini isaretliyerek tim imzalari aktif hale getirebilirsiniz.



IPS Servisindeki ayarlamalarin ardindan belirli kullanici veya kullanici gruplarini hari¢ tutmak isterseniz

asagidaki resimde yer alan “Hari¢ Tutulan Kullanicilar’ sekmesinden IPS servisinden hari¢ tutmak istediginiz
kullanici veya kullanici gruplarinizi Kullanici bélimine

siurekleyip birakmaniz yeterli olacaktir.

B8 Guvenlik Duvar Hari¢ Tutulan Kullaniclar -~ v/ |

%, Mesai Yasakl
£ Ofis Birimleri
& Uzak Birimler
[J WebSunucu
& Merkez Ofis
& Ofis Agi

& Uzak Ofis
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