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Bergnet Firewall

bql00s Serisi

Orta dlgekli isletmelerin siber guvenlik intiyaclarina yonelik olarak tasarlanan
Bergnet Firewall bgl00s tek kutuda sunulan tam ¢ozum ile igsletmelerin firewall
ihtiyaglarini kargilarken internet yonetimi ve KVKK & 5651 yasalarina
uyumlulugu da saglar.

Bergnet Firewall bgl00s, orta olcekli isletmelerin siber guvenlik gereksinimlerini
etkin bir sekilde karsilayan yeni nesil bir guvenlik duvari cézamudur.
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Ix Konsol Portu |
2x USB Port  6x Ethernet Port 2x 10 Gbps SFP Port

Ix Gug Kaynagi

: 10/100/1000 Mbps Harici Saklama Alani
—/ Ethernet Port 10 Gbps SFP Port USP Port (usB)

Orta Olgekli
isletmelere 6 2 2 178

- Harici Saklama Alani  Firewall Throughput URL Throughput IPSec Throughput
Dahili Saklama Alan (Network) (TCP) (Gbps) (Mbps) (Mbps)
16 GB SSD Sinirsiz 5 1.500 450

Antivirus Throughput  Es Zamanli Oturum

Glc Kaynagi Sayis Sertifikasyon Boyutlar
(Mbps) sayisi ug Raynagi sayist ifikasy yu
750 1.750.000 1 cE[Fcc 440 mm x 268 mm

X 44 mm
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Berqgnet Firewall Teknik Ozellikler

25 Guvenlik Duvari (Firewall)

« Durum korumali (stateful) paket izleme

« Kaynak, hedef, servis, zaman bazl kurallar

« Bant genigligi limitleme

- Statik, kaynak, hedef bazl port yénlendirme
- Kural bazli yénlendirme (PBR)

« Adres dénusimi (NAT)

 SIP NAT

« Birden fazla dig ag destegi

« Bir arayltzde birden fazla dig IP adresi destegi
* VLAN destegi

+ IP-MAC eslestirme

- Képriuleme (bridge) destegi

« VoIP destegi

IDS/IPS

(saldin Tespit/Engelleme Sistemi)

- Kategori ve imza bazinda hazir kurallar
« Engelleme veya alarm Uretme segenekleri
« Engellenen adresler listesi

LF AntivirUs
« VirUs, solucan, trojan, zararl yazihm engellemesi
« Otomatik imza veritabani glincellemesi

mt] Web Filtre

« URL filtreleme

« HTTPS filtreleme

« Kategori, dosya tipi, kelime bazinda filtreleme
- Ozellestirilebilir engelleme sayfasi

ilfi Uygulama Filtre

- Layer7 (uygulama katmani) diizeyinde kontrol
- Kategori ve uygulama bazinda hazir kurallar

IPSec VPN

- Lokasyonlar arasi (site-to-site) VPN

+ MD5, SHA-1/256/384/512 hash algoritmalari

- 3DES, DES, AES128/192/256 sifreleme algoritmalari
- Karg! tarafin koptugunu tespit etme (DPD)

* IPsec yedekleme

SSL VPN

- istemci — lokasyon arasi (client-to-site) VPN

« TCP ve UDP ile tunelleme

- AES128/192/256 sifreleme algoritmasi

« Yerel veritebani veya Active Directory

ile kullanici/grup yetkilendirme

« Verileri sikistirarak iletme segenegi

- istemcilere dinamik/statik IP adresi verebilme

WAN Yonetimi

» Otomatik WAN yedekleme
* WAN yuk paylagimi

22 A Yonetimi
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« DHCP sunucu

« Statik/dinamik IP adresi dagitabilme
* DNS proxy

« Statik DNS kaydi girebilme

« PPPOE

Hotspot

« Misafir kullanicilar igin timlesik Hotspot ¢6zamu
« istenilen kisileri harig tutabilme

« Turkge, ingilizce, Aimanca, Rusga hazir dil destegi
« Kullanici girig araytzinin ézellestirilebilmesi

« Farkli diller ekleyebilme

- Yénlendirme sayfasi belirleyebilme

« SUre veya tarih bazli zaman sinirlayabilme

« Kullanicinin cihaz sayisini sinirlayabilme

« Kullanicilara iligkin raporlar

« Yetkilendirme secenekleri:

Manuel, SMS, TC Kimlik Numarasi, Otel Veritabani
Entegrasyonu,Yabanci Kimlik Numarasi, Oauth

Kullanici Yetkilendirme

« Yerel veritabani ile
- Active Directory entegrasyonu ile
« Hotspot yetkilendirme yéntemleri ile

Kayitlar ve Raporlama

« Firewall, Antivirs, IPS/IDS, Web Filtre, Uygulama Filtre, VPN,
Hotspot, DHCP, Trafik, Sistem kayitlari, Paket izleme, Denetim,
Kayitlar

« Cihazin yénetim arayGzinden kolayca erigim

« Grafik ve veri formatinda raporlar

» Zaman bazinda filtreleme

* Anlik ag kullanimi izleme

 Rapor tarlne goére ek filtreleme segenekleri

 Raporlarin yéneticilere e-postaile  génderilebilmesi

« Kayitlarinin 5651 yasasina uygun olarak tutulmasi

» Kamu Sertifikasyon Merkezi, Tubitak, e-imzaTR ve Turktrust
zaman damgasi entegrasyonlari

« Kayitlar bilgisayara indirebilme

« Kayitlarin ag Gzerinde bir alana aktarilabilmesi

« Kayitlarin USB bellege aktarilabilmesi

« Syslog destegi

Sistem Yonetimi

« Turkge ve ingilizce web yénetim arayzi
- Sarukle birak konfigtrasyon kolaylig

» Merkezi yazilim guncelleme

« Yedek alma [ geri yukleme

« E-posta ile alarm bildirimleri

Is Ortagi Portali (Partner Portal)

« Kurulan cihazlarin ve musterilerin kolayca takip edilebilmesi
- Lisans bilgilerinin takip edilebilmesi

- Lisans aktiflestirme ve sona erme e-posta bildirimleri
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