SASE (Secure Access Service Edge)

Yeni Caligma Duzeninin Ag Mimarisi
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Girig

Yeni galisma duzeninde isgucunun giderek daha genis alanlara
yayilmasiyla is uygulamalarinin buytk gogunlugu buluta taginmaya
basladi. Artan kuresellesme, isletmeleri uzak kitalarda ve farkl
lokasyonlarda subeler agmaya yéneltti. Koronavirts salgini ise
sirketleri uzaktan ¢caligma politikalarini benimsemek zorunda birakti.
Bu degisiklikler, yer ve zaman fark etmeksizin herhangi bir cihaz
kullanilarak veri erigsimini gtvenli sekilde saglayacak teknolojileri
gerekli kildi.

Bu ihtiyaclar karsilamak igin tasarlanmamis olan geleneksel ag
mimarilerinin, bulut hizmetleri ve dagitik isgtctinin sebep oldugu
karmasikliklarin Gstesinden gelmede yetersiz kalmasi, gelismis ag
mimarilerine duyulan ihtiyaci artirdi. SASE (Secure Access Service
Edge), guvenli ve bulut hizmetleri igin uyarlanmig bir ag§ mimarisi
sunarak bu intiyaglari kargilamayi vaat ediyor.
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SASE Nedir?

SASE olarak kisaltilan Secure Access Service (ZTNA), Servis Olarak Guvenlik Duvarl (FWaas$),
Edge, ag ve guvenlidi birlestiren bulut tabanli Guvenli Web Ag Gegidi (SWG), Tehdit Korumasi
bir mimaridir. Bu model, ézellikle ginimuzdn ve Yazilim Tabanl WAN'dir (SD-WAN). Bir
modern kuruluglarinin gavenli erigsim baska deyigle SASE, dijital déntsimunin ve
intiyaclarni kargilamak igin tasarlandi. dagitik isgtcundn zorluklarini ele alan bir
SASE'nin ana bilesenleri Sifir GUven Ag Erigimi teknolojiler butanuddr.
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Daha Verimli Uzaktan Erigim lIhtiyaci
Uzaktan ¢aligma yéntemini uygulayan cahsanlar igin tek baglanti hatti kullanir.
sirketlerin katlanmalari gereken en énemli Bu hatlarda kesinti oldugunda tim uzaktan
zorluklardan biri dusuk ag performansidir. cahsanlar is yapamaz hale gelir. Kullaniciya
Bu sirketlerin buyuk bir cogunlugu, uzaktan ait cihazlari ydnetmek de basglh basina bir
cahsanlarin sirket agina baglanmalarini zorluktur. Yeni ¢aliganlari sisteme tanitmak
saglamak igin VPN'lerden, yani sanal 6zel icin BT ekiplerinin yeni ¢aliganlara VPN
aglardan yararlanmak zorunda kalr. VPN konfiglrasyonlari géndermesi gerekir. Bu
aracihgiyla aga baglanan uzaktan sure¢ sancili olabilir. VPN kullanimi ayrica
cahsanlar, genellikle trafik tastyicilarn guvenlik endigelerine de yol agabilir. VPN
sebebiyle ortaya ¢ikan yigilma noktalarina aracihgryla aga baglanan ¢aliganlarin
maruz kalir. Bu da gecikme sorunlarina ve erisimini mikro duzeyde denetlemek oldukca
internet baglantisinda doygunluga neden zordur. SASE, uzaktan galiganlarin girket
olur. Geleneksel aglara gereginden fazla kaynaklarina kolayca ve guvenli bir sekilde
yukleme yapmak da son derece maliyetli baglanmasina olanak saglayarak bu

olabilir. Bu nedenle birgok sirket uzaktan zorluklarin Gstesinden gelir.
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SASE'nin Amaci

SASE'nin ¢ temel amaci vardir: Uretkenligi artirmak, ag guvenligini desteklemek ve internet
baglantisinin maliyetini azaltmak.

Saa$S uygulamalarini kullanan isletmelerde Saas akigini ofisteki veri merkezine yeniden
yénlendirmek, kullanici deneyimini kétl yénde etkileyen ve Uretkenligi azaltan yigiimalara neden
olur. SASE, bulut tabanl uygulamalara ve verilere hizli, gavenilir ve gavenli bir baglanti sunarak
performansi artirir.
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SASE, ag guvenligini garanti altina almak igin birden fazla yaklagimdan yararlanir. Bu
yoéntemlerden biri sifir given ag erisimidir. Sifir GUven Ag Erisimi (Zero Trust Network Access |
ZTNA), kullanicilarin kimligini surekli olarak dogrulayan gelismis bir kimlik denetimi ve erigim
kontrold mekanizmasidir. Kullanicilar yalnizca yetkileri olan kaynaklara erigebilir. Bu paradigma,
bir saldiri durumunda guvenlik ihlalinin kapsamini sinirlamak agisindan hayati énem tagir.
Guvenli Web AJ Gecidi (Secure Web Gateway | SWG) ve tehdit korumasi, SASE agdi guvenliginin
diger temel taglaridir.

internet akigini MPLS (coklu protokol etiket anahtarlama) devreleri araciligiyla veri merkezlerine
geri yonlendirmek olduk¢a pahalidir. Bu akigi geleneksel MPLS'den SASE SD-WAN'a gegirmek,
maliyet verimliligi agisindan énemli bir faktérdar. SD-WAN, internet baglantisi maliyetini %65ten
daha fazla oranda azaltabilir.
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SASE nin Temel Bilesenleri

SASE, modern aglarin tum yoénlerini desteklemek amacityla farkl .iglevleri olan cegsitli

teknolojilerden olusur.-SASE'yi olusturan temel teknolojilerden bazilari sunlardir:
Sifir GUven Ag Erigsimi (ZTNA), Servis Olarak Guvenlik-Duvari (FWaas),
Guvenli Web Ag Gecidi (SWG), Tehdit Korumasi.ve Yazilim Tabanh WAN (SD-WAN).

ZTNA, aga erigen her seyin guvenilmez
oldugu varsayimina dayanarak birlikte
cahsan teknolojiler butinudur. ZTNA'nIN
birincil islevi, kullanicilari dogrulamak ve
yalnizca yetkili olduklar kaynaklara erisim
izni vermektir.

SD-WAN, genis alan aglarinin dusuk
maliyetli bir sekilde optimum performans
gostermelerine olanak tanir. SD-WAN'IN
temel islevlerinden bazilari bant genisligi
birlestirmek, guvenli sube baglantisi ve
gecikme optimizasyonu saglamaktir.

FWaas, isletmelerin girket i¢ci UTM ve
guvenlik duvari sistemlerinin guvenlik ve
olgeklemeyle ilgili zorluklarin Gstesinden
gelmelerini saglayan bulut tabanl bir
guvenlik duvari hizmetidir.

SWG, nerede calistiklari fark etmeksizin
kullanicilari internet kaynakli tehditlerden
korumak igin tasarlanmigtir. Bu teknoloji,
kétt amach ve istenmeyen yazihm gibi
tehditleri tespit eder ve engeller. SWG'nin
standart iglevlerinden bazilari uygulama
tanimlamak ve kontrol etmek, kotu niyetli
internet akigini filtrelemek ve internet
guvenligi ve uyumluluk politikalarini

Tehdit Korumasi Sistemi, is agina yapilan ig uygulamaktir.

ve dig siber saldirilari aninda tespit ederek
onler.



Whitepaper | SASE Nedir?

Kullanim Senaryolari
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SASE BT dunyasini kasip kavuruyor. Bazi uzmanlar bu hizli adaptasyonu Covid-19 pandemisine

baglasa da, temel sebep bu teknolojinin modern dinyadaki birgok kullanim alanina hitap
etmesidir. SASE'nin kayda deger bazi kullanim senaryolari sunlardir:

SASE'nin populer olmasindaki en énemli
nedenlerden biri, uzaktan ¢alisanlarin
sayisindaki hizli artistir. BT departmanlari,
geleneksel VPN sistemlerinin uzaktan
cahlisanlarin taleplerini ve sirketlerin gtvenlik
intiyaclarini karsilamada yetersiz kaldiklarinin
farkina vardi. Bu durum onlari SASE ve ZTNA
teknolojilerini benimsemeye yéneltti. Uzaktan
calsanlara genis dlgekte hizmet verme
olanag), SASE'yi uzaktan ¢aliganlari bulunan
sirketler icin en iyi teknolojilerden biri haline
getiriyor.
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SASE teknolojilerinin is dunyasinda yer almaya
baslamasindan énce bazi sirketler SD-WAN
¢O6zumlerini kullaniyordu. Bu teknolojiler gesitli
yénlerden faydal olsalar da BT ekiplerinin yeni
zorluklarla kargilagsmasina yol agti. Ornegin BT
ekipleri her subede guvenlik duvarlari, izinsiz
girisleri 6nleme ve URL filtreleme gibi
hizmetleri saglamakla yukamltydd. Bu da
teknolojiye yogun igsgucu tahsis edilmesinin
yani sira, ag performansinda darbogazlara
neden olma riskini de dogurdu. SASE
teknolojisi tum bu zorluklari giderebilir. Bu
teknoloji, subelerin en yakin bulut ag
gecitlerine baglanmasina olanak tanir.

Ayrica guvenlik ekiplerinin buluttaki merkezi
bir ydnetim uygulamasindan planlarini
yuratmesini saglar.
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Sonug

SASE, devrim niteliginde bir ag mimarisidir. Ancak SASE'nin
uygulanmasina, mimari gerekliliklerle baglanmamalidir. Bu
teknolojiyi benimsemek isteyen sirketler, igleri icin en anlaml
kullanim senaryolarini degerlendirmekle ise baslayarak daha
avranmis olur. Bergnet, SASE ¢6zimleri sunan
kalardan biridir. Be et olarak size yalnizca
N kullanim
i sekilde
isime
elim.
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