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—):| Giris
Bu dokumanda Bergnet glivenlik duvarinin ana yazilimi olan berqOS’un 4.2.0 slirim notlari yer almaktadir.

|J| Desteklenen Modeller

Bu slirimde asagidaki Bergnet giivenlik duvari modelleri desteklenmektedir:

e bg25
e bg50
e bg60
e bqgl00
e bq200
e bqg300

Yiikselebilecek Surimler ve Yedek Dosyalari

Bu slirime asagidaki berqOS siriimlerden dogrudan yiikseltme yapilabilmektedir.
Bu listede olmayan bir sirimiin 6ncelikle bu listedeki bir stirime yikseltilmesi ve ardindan yeni
suriime yukseltilmesi gerekmektedir.
e 415
Bu stirimde asagidaki berqOS sirimlerin yedek dosyalari kullanilabilmektedir:

e 420
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Yedek dosyalari, yedegin alindigi cihaz ile ayni model bir cihaza yliklenebilmektedir,

farkli model bir cihaza yiuklenememektedir.
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¥\ Suiriimle Gelen Yenilikler
A

Bu strimde asagidaki yenilikler yer almaktadir:

1) USOM (Ulusal Siber Olaylara Miidahale Merkezi) kara listeleriyle otomatik entegrasyon saglandi.
Cihaz yonetim arayliziinde Ayarlar->Web Filtre ekranina eklenen USOM servisi aktif hale getirildiginde, USOM
kara listeleri otomatik olarak ¢ekilerek listedeki zararl adreslere erisim engelleniyor.

2) Hotspot modiiliine SMS ile ¢gok dogrulamali giris 6zelligi eklendi.
Ornegin TC Kimlik + SMS gibi 6nce TC Kimlik dogrulamasi sonra SMS dogrulamasi yapan ¢ok dogrulamali giris
senaryolari eklendi.

3) Hotspot modiiliine Erisim Sifresi ile cok dogrulamal giris 6zelligi eklendi.
Ornegin TC Kimlik + Erisim Sifresi gibi dnce Erisim Sifresi sonra TC Kimlik dogrulamasi yapan ¢ok dogrulamali
giris senaryolari eklendi.

4) Hotspot kullanci arayiiziine KVKK (Kisisel Verileri Koruma Kanunu) metni eklenebilmesi saglandi.
5) Hotspot modiiliinde MAC adresine gore harig tutulan kullanicilarin yonetici panelinde loglanmasi saglandi.

6) Hotspot otel entegrasyonlari listesine Sispar otel yazilimi eklendi.

7) Cihaz yonetim arayiiziinden listede olmayan yeni bir SMS saglayici tanimlanabilmesi saglandi.
Herhangi bir SMS saglayici, Ayarlar->SMS ekranindan bilgileri girilerek tanimlanabiliyor ve SMS gonderilebiliyor.

8) DHCP ayarlari Ayarlar ekranindan Arayiiz ayarlarinin altina tagindi.
9) DHCP relay ozelligi arayiiz bazh kullanilabilir hale getirildi.
10) DHCP statik adreslerdeki kayitlarin topluca IP-MAC tablosuna aktarilip kaldirilabilmesi saglandi.

11) DHCP statik adreslere eklenen kayitlarin otomatik olarak ag nesnelerine eklenmesi ve kurallarda
kullanilabilmesi saglandi.

12) IP-MAC servisinin tabloya eklenmis kayitlari silmeden aktif/pasif yapilabilmesi saglandi.

13) Cihazdaki tiim arayiizlerde SSH, PING ve Web Arayiizii erisimlerinin arayiiz ayarlarindan agilip
kapatilabilmesi saglandi.

14) Ag nesneleri bolmesine arama kutucugu eklendi.
15) LAN'lar arasi yazilan kurallarda NAT yapilip yapilmamasi kural ileri ayarlarindan segilebilir hale getirildi.
16) Port yonlendirme kurallarinda servis grubu kullanilabilmesi saglandi.

17) IPS bloklanan adresler tablosunun temizlenme siiresi arayiizden degistirilebilir hale getirildi.

18) Web Filtre erisimi engellediginde kullaniciya gosterilen engelleme sayfasina engelleyen kural, engellenen
IP adresi gibi ek bilgiler eklendi.

19) Yonetim arayiiziinde Kayitlar->Paket izleme ekraninda tcpdump ile canh paket izleme 6zelligi eklendi.
20) Cihazin yonetim arayiiziine girildiginde yeni bir yazilim siiriimii varsa bilgi veren pop-up ekran eklendi.
21) Yazilim siiriim notlarina cihaz arayiiziindeki Ayarlar->Giincelleme ekranindan erisilebilmesi saglandi.

22) Active Directory hesap sifresinde birgok 6zel karakterin kullanilabilmesi saglandi.
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A Onemli Notlar

e Bu slriimde aktiflenen bir Standart lisansin slresi sona erdiginde, Web Filtre ve USOM servisleri devre disinda
kalacaktir. Daha 6nceki stirimlerde aktiflenmis lisanslar sona erdiginde ise herhangi bir servis devre disinda
kalmayacak, sadece veri glincellemeleri duracaktir.

e Bergnet lisans sdzlesmesi yenilenmistir ve eski siiriimlerden berqOS 4.2.0 striimine giincelleme alindiginda
araylzde sozlesmenin tekrar kabul edilmesi gerekecektir.

e Buslirimden itibaren, cihazin Bergnet portala firma kaydi yapilana kadar yonetim arayliziindeki bircok ekrana

girilemeyecektir.

@ Cozilen Sorunlar

Bu sturimde asagidaki sorunlarin ¢ézimleri yer almaktadir:

1) Web filtre hari¢ tutma boéliimiine yazilan bir domain adinin IP adresinin giincellenmeme sorunu ¢oziildii

2) Web filtre kurallarinda kullanici kisminda IP adres araligi kullanilinca olusan sorun ¢ozuldii
3) Hotspot logo gosteriminde iyilestirmeler yapildi
4) Active Directory baglantisinda gesitli iyilestirmeler yapildi

5) Firewall'da FQDN nesnesi ekledikten sonra domain adinin IP'si degisirse FQDN ¢alismama sorunu ¢oziildii
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irkiye’nin Yerli
Firewall’u
Bergnet’le Tanisin!
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