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Telemetry Agent Ne Sağlar?

                               , cihazın yalnızca “kim” tarafından kullanıldığını değil, nasıl bir durumda olduğunu
anlamanızı sağlar.

Cihaz üzerinde çalışan agent; güvenlik kararlarının temelini oluşturan kritik bilgileri kesintisiz şekilde
toplar ve sisteme iletir.

Bu bilgiler arasında:

İşletim sistemi ve sürüm durumu
Antivirüsün aktif olup olmadığı
Firewall durumu
Disk şifreleme durumu
Çalışan süreçler ve servisler
Başlangıçta devreye giren uygulamalar
Agent’ın kurulu ve çalışır durumda olup olmadığı
Şüpheli davranış ve anormallik göstergeleri
Donanım bilgileri

yer alır.

Bu veriler tek başına karar vermez. Ancak                           mimarisindeki tüm güvenlik katmanlarının
doğru çalışabilmesi için 

Cihazın gerçek durumunu görün. Güvenliğinizi tahminlere
bırakmayın.

Günümüzde güvenlik artık yalnızca kullanıcı kimliğini doğrulamakla sağlanamıyor. Doğru kullanıcı,
doğru parolayla giriş yapsa bile; kullandığı cihaz güvenli olmuyor.

Antivirüsü kapalı bir cihaz, kritik servisleri devre dışı kalmış bir sistem, ya da arka planda sessizce
çalışan şüpheli bir süreç, en gelişmiş erişim politikalarını bile anlamsız hâle getirir.

                                                        , tam da bu noktada devreye girer. Cihazın gerçek güvenlik durumunu
sürekli olarak izler, görünür hâle getirir ve Berqnet SASE içindeki tüm güvenlik kararlarının güncel ve
doğru bilgiyle verilmesini sağlar.

Berqnet SASE bir Berqnet Siber Güvenlik Teknolojileri A.Ş. ürünüdür.
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Berqnet SASE Telemetry Agent

Telemetry Agent

Berqnet SASE
olmazsa olmaz bir temel oluşturur.

Neden Bu Kadar Kritik?

Çünkü cihazların güvenlik durumu statik değildir. Bir cihaz, bağlantı kurduktan sonra bile:
Antivirüsünü kapatabilir
Kritik bir servisi durdurabilir
Firewall’ı devre dışı bırakabilir
Zararlı veya şüpheli bir süreç çalıştırabilir
Güvenlik ayarlarını değiştirebilir

Geleneksel sistemlerde bu değişimler çoğu zaman ya geç fark edilir ya da hiç fark edilmez.



Berqnet SASE ile Birlikte Nasıl Çalışır?

Telemetry Agent, Berqnet SASE içindeki tüm güvenlik bileşenleriyle doğrudan entegre çalışır.

Cihaz Durum Kontrolü (DPC)

Cihazın güvenli, uyumlu veya riskli olup olmadığı Telemetry Agent’ın sağladığı verilerle
değerlendirilir. Cihaz güvenlik kriterlerini karşılamıyorsa, politika gereği aksiyon alınır.

Erişim Politikaları (Bağlantı Anında)

Kullanıcı Berqnet SASE Connect ile bağlantı kurmak istediğinde, erişim kararı cihazın o anki
durumuna göre verilir. Antivirüs, servisler, işletim sistemi uyumluluğu ve süreçler doğrudan bu
kararı etkiler.

Dedektörler (Oturum Boyunca)

Cihaz bağlantı kurduktan sonra da izlenmeye devam eder. Riskli bir değişiklik algılandığında,
yanıtlayıcılar otomatik olarak devreye girer ve gerekli aksiyonlar alınır.

Telemetry Agent ile Ne Kazanırsınız?

        Gerçek Zamanlı Cihaz Görünürlüğü

Tüm uç noktaların güvenlik durumu merkezi olarak izlenir.
Riskler ve uyumsuzluklar gizli kalmaz.

        Daha Doğru Güvenlik Kararları

Politikalar eski veya eksik bilgiyle değil, cihazın gerçek ve güncel durumu ile çalışır.
Bu da yanlış izinleri ve gecikmiş müdahaleleri ortadan kaldırır.

        Dinamik ve Otomatik Müdahale

Cihaz durumu değiştiğinde sistem otomatik olarak aksiyon alır:

Erişim engellenebilir
Oturum sonlandırılabilir
Yeniden doğrulama istenebilir
Alarm üretilebilir
IP adresi engellenebilir

Telemetry Agent sayesinde Berqnet SASE, cihazları:

Ağa erişimden önce,
Bağlantı anında,
Oturum boyunca

sürekli olarak güvenlik açısından değerlendirir. Bu yaklaşım, 
temelini oluşturur.

Berqnet SASE bir Berqnet Siber Güvenlik Teknolojileri A.Ş. ürünüdür.
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Adaptive ZTNA modelinin 



Berqnet SASE bir Berqnet Siber Güvenlik Teknolojileri A.Ş. ürünüdür.
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Tüm bu kararlar, Telemetry Agent’ın sağladığı anlık bilgilerle alınır.

       Uyumluluk ve Denetlenebilirlik

Cihazların:
Güvenlik yapılandırmaları
Antivirüs durumları
Agent sağlık durumu
İşletim sistemi uyumluluğu

detaylı şekilde raporlanır. Uyumsuz cihazlar kolayca tespit edilir ve kontrol altına alınır.



berqnet.com

Logo Siber Güvenlik ve Ağ Teknolojileri A.Ş. ünvanıyla 2013 yılında , KOBİ
ölçeğinde işletmelerin siber güvenlik ihtiyaçlarına yönelik çözüm üretme
amacıyla kurulduk. 2015 yılında Berqnet markalı ilk ürünümüzün satışına
başladık. 2022 yılı itibari ile ünvanımız Berqnet Siber Güvenlik
Teknolojileri A.Ş. olarak değişti. %100 yerli AR-GE ekibimiz tarafından
geliştirilen firewall (güvenlik duvarı) ve sıfır güven yaklaşımı (zero trust)
ile güvenli uzaktan erişimi sağlayan ağ güvenliği platformu ürün
gruplarını sunmaktayız. Çözümlerimizi aktif olarak kullanan binlerce
işletmenin siber güvenlik, yasalara uyumluluk ve internet yönetimi
ihtiyaçlarını karşılamaktayız.

Hakkımızda

0850 577 23 77

LinkedIn/berqnetsiberguvenlik


