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Cihazin gergek durumunu goériin. Guvenliginizi tahminlere
birakmayin.

GUunumuzde guvenlik artik yalnizca kullanici kimligini dogrulamakla saglanamiyor. Dogru kullanici,
dogru parolayla giris yapsa bile; kullandigi cihaz guvenli oimuyor.

Antivirdsu kapalil bir cihaz, kritik servisleri devre digi kalmig bir sistem, ya da arka planda sessizce
cahlgan supheli bir stureg, en gelismis erisim politikalarini bile anlamsiz héle getirir.

Berqnet SASE Telemetry Agent, tam da bu noktada devreye girer. Cihazin gergek guvenlik durumunu
surekli olarak izler, géruntr héle getirir ve Bergnet SASE igindeki tum guvenlik kararlarinin guncel ve
dogru bilgiyle verilmesini saglar.

Telemetry Agent Ne Saglar?

Telemetry Agent, cihazin yalnizca “kim” tarafindan kullanildigini degil, nasil bir durumda oldugunu
anlamanizi saglar.

Cihaz uzerinde ¢aligan agent; guvenlik kararlarinin temelini olusturan kritik bilgileri kesintisiz gekilde
toplar ve sisteme iletir.

Bu bilgiler arasinda:

e igletim sistemi ve strum durumu

e AntivirGsun aktif olup olmadigi

e Firewall durumu

e Disk sifreleme durumu

e Calisan surecler ve servisler

e Baslangicta devreye giren uygulamalar

e Agent’in kurulu ve ¢aligir durumda olup olmadigi
e SUpheli davranig ve anormallik gostergeleri

e Donanim bilgileri

yer alir.

Bu veriler tek basina karar vermez. Ancak Bergnet SASE mimarisindeki tim guvenlik katmanlarinin
dogru ¢alisabilmesi igin olmazsa olmaz bir temel olusturur.

Neden Bu Kadar Kritik?

Cunku cihazlarin gtvenlik durumu statik degildir. Bir cihaz, baglanti kurduktan sonra bile:
e AntivirGsunu kapatabilir
e Kritik bir servisi durdurabilir
e Firewall' devre digi birakabilir
e Zararl veya supheli bir stre¢ ¢alistirabilir
e Guvenlik ayarlarini degistirebilir

Geleneksel sistemlerde bu degisimler gogu zaman ya geg¢ fark edilir ya da hi¢ fark edilmez.
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Telemetry Agent sayesinde Bergnet SASE, cihazlar::
e Aga erisimden énce,
e Baglanti aninda,

e Oturum boyunca

surekli olarak guvenlik agisindan degerlendirir. Bu yaklasim, Adaptive ZTNA modelinin
temelini olusturur.

Bergnet SASE ile Birlikte Nasil Caligir?

Telemetry Agent, Bergnet SASE igindeki tum guvenlik bilesenleriyle dogrudan entegre ¢aligir.
Cihaz Durum Kontrola (DPC)

Cihazin gavenli, uyumlu veya riskli olup olmadidi Telemetry Agent'in sagladidi verilerle
degerlendirilir. Cihaz guvenlik kriterlerini kargilamiyorsa, politika geregi aksiyon alinir.

Erisim Politikalar (Baglanti Aninda)

Kullanici Bergnet SASE Connect ile baglanti kurmak istediginde, erigim karari cihazin o anki
durumuna gére verilir. AntivirUs, servisler, isletim sistemi uyumlulugu ve surecler dogrudan bu
karari etkiler.

Dedektérler (Oturum Boyunca)

Cihaz baglanti kurduktan sonra da izlenmeye devam eder. Riskli bir degisiklik algilandiginda,
yanitlayicilar otomatik olarak devreye girer ve gerekli aksiyonlar alinir.

Telemetry Agent ile Ne Kazanirsiniz?

% Gergek Zamanh Cihaz Géranurlagua

Tum ug noktalarin gavenlik durumu merkezi olarak izlenir.
Riskler ve uyumsuzluklar gizli kalmaz.

@ Daha Dogru Guvenlik Kararlari

Politikalar eski veya eksik bilgiyle degil, cihazin gergek ve gincel durumu ile calisir.
Bu da yanlig izinleri ve gecikmis mudahaleleri ortadan kaldirir.

C@ﬁ Dinamik ve Otomatik Midahale

Cihaz durumu degistiginde sistem otomatik olarak aksiyon alir:
e Erisim engellenebilir
e Oturum sonlandirilabilir
e Yeniden dogrulama istenebilir

e Alarm Uretilebilir
¢ |P adresi engellenebilir
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Tum bu kararlar, Telemetry Agent’in sagladigr anlik bilgilerle alinir.
Q Uyumluluk ve Denetlenebilirlik

Cihazlarin:
e Guvenlik yapilandirmalari
e Antivirs durumlari
e Agent saglik durumu
e isletim sistemi uyumlulugu
detayli sekilde raporlanir. Uyumsuz cihazlar kolayca tespit edilir ve kontrol altina alinir.



@ bergnet

Hakkimizda

Logo Siber Guvenlik ve AJ Teknolojileri A.S. tnvaniyla 2013 yilinda , KOBI
6lgeginde isletmelerin siber gtvenlik ihtiyaglarina yénelik ¢6zum Uretme
amaciyla kurulduk. 2015 yilinda Bergnet markali ilk Granimuazan satigina
basladik. 2022 vyl itibari ile Unvanimiz Bergnet Siber Guvenlik
Teknolojileri A.S. olarak degisti. %100 yerli AR-GE ekibimiz tarafindan
gelistirilen firewall (gtvenlik duvari) ve sifir given yaklagimi (zero trust)
ile guvenli uzaktan erisimi saglayan ag guvenligi platformu Grdn
gruplarint sunmaktayiz. GCézumlerimizi aktif olarak kullanan binlerce
isletmenin siber guvenlik, yasalara uyumluluk ve internet ydnetimi
ihtiyaclarini karsilamaktayiz.
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