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Brosur | Bergnet SASE Secure Web Gateway (SWG)

internet erigsimini kontrolli bir kaynaga déniistiran.

GUnumuzde kurumsal saldirilarin bayuk bdlimu web Uzerinden gergeklesiyor.
Bir phishing baglantisi, sahte bir giris sayfasi ya da zararli bir reklam; kullanici ne kadar dikkatli olursa
olsun, tek bir tiklama tum agi riske atabiliyor.

Klasik guvenlik duvarlari cogu zaman yalnizca port ve protokol bazinda karar verir. Oysa modern
tehditler, dogrudan web trafigini hedef alir.

Bergnet SASE Secure Web Gateway, tam olarak bu noktada devreye girer.
Kullanicilarin internet erigimini igerik, baglam ve risk seviyesine gére denetler; zararli i¢erikleri

kullaniciya ulagsmadan engeller ve web erigsimini guvenli, kontrollt ve tutarli héle getirir.
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Neden Secure Web Gateway Gerekli?

Bugun web Uzerinden yayilan tehditler her zamankinden daha karmasik:

e Kimlik avi (phishing) sayfalari

e Sahte banka ve kurumsal login ekranlari

e Zararl reklamlar Gzerinden yayillan malware
e Sosyal muhendislik baglantilar

e ig digi ve riskli icerikler

internet erigimi kontrol edilmediginde, kullanici farkinda olmadan bu tehditlerle karsi karsiya kalir.

SWG'nin amaci, kullaniclyr suglamak dedil, riski daha bastan ortadan kaldirmaktir.
Bergnet SASE SWG ile kétu niyetli igerikler, kullaniciya ulagsmadan engellenir.

Bergnet SASE bir Bergnet Siber Glvenlik Teknolojileri A.S. Grdndd(r.



Bergnet SASE Secure Web Gateway Neler Sunar?

URL ve Alan Adi Tabanli Web Kontroll

Bergnet SASE Secure Web Gateway, web trafigini URL, alan adi ve kategori bazli olarak
denetler. Zararli, riskli veya is politikalarina uygun olmayan web sitelerine erisim, site icerigi
acliimadan engellenir.

Bu yapi sayesinde:
e Belirli alan adlari veya URL'ler kolayca kisitlanir.
e Web siteleri kategorilerine gére kontrol altina alir.
e Kuruma 6zel glvenli internet politikalari olugturulur.

Derin igerik analizi yapilmadan ¢alisan bu yaklagim, web erigsimini hizli, 5ngérulebilir ve
performans dostu hdle getirir.

Anti-Phishing ve Sahte Web Sitelerine Karsi Koruma

Kimlik avi saldirilari, kullanici hatasini hedef alir.Bergnet SASE SWG, bilinen ve stipheli phishing
alan adlarini, sahte bankacilik sitelerini ve kopya girig sayfalarini URL ve itibar (reputation)
bilgileri Uzerinden tespit eder.

Kullanici yanliglikla bu tdr bir baglantiya tiklasa bile:
e Erisim otomatik olarak engellenir.
e Kullanici sahte sayfaya hig¢ ulagamaz.

Bu sayede kimlik bilgileri ve kurumsal hesaplar daha bastan korunur.
Web Tabanli Zararl igeriklere Kargi Onleyici Koruma
Zararl yazilimlarin 6nemli bir bé6limu, web siteleri ve indirme baglantilari Gzerinden yayilir.
Bergnet SASE SWG, zararl oldugu bilinen veya riskli olarak isaretlenmis URL'leri kullaniciya
ulasmadan engeller.
Bu sayede:

e Malware, spyware ve benzeri tehditlerin indirilmesi énlenir.

e Kullanicilarin farkinda olmadan zararl kaynaklara yénelmesi engellenir.
Koruma, igerik acildiktan sonra degil, erisim aninda devreye girer.
Kullanici, Cihaz ve Takim Bazli Politika Yénetimi
Her kullanici ve ekip icin ayni internet kurallarini uygulamak her zaman dogru degildir.
Bergnet SASE SWG, internet erisim politikalarinin esnek ve baglama duyarl sekilde
tanimlanmasina olanak tanir.
Politikalar:

e Kullanici bazli

e Cihaz bazl

e Takim bazl

olarak olusturulabilir.



SWG’'nin Sagladigi is Degeri

@ Web Uzerinden Gelen Tehditlerin Azaltiimasi

Zararl ve riskli web siteleri kullaniciya ulagmadan engellenir. Bu yaklagim, web kaynakh
saldirilarin ag Gzerindeki etkisini ciddi sekilde azaltir.

Ln/{[[ Verimli ve Kontroll( internet Kullanimi

Riskli web sitelerine erisimin kontrol altina alinmasi:
e Calisan verimliligini artirir.
e Gereksiz bant genigligi kullanimini azaltir.

internet erigimi, is streclerini destekleyen bir kaynak hdline gelir.
@ Her Yerden Ayni Guvenlik Seviyesi

Kullanicilar ofiste, evde veya mobil agda olsun; ayni SWG politikalari gegerli olur. Glvenlik,
lokasyona bagli olmaktan ¢ikar.

i} Bergnet SASE Ekosistemiyle Dogal Uyum

Secure Web Gateway, Bergnet SASE'nin dider bilesenleriyle birlikte ¢calsir:
e Firewall as a Service
e Adaptive ZTNA
e VPN erigimi
e Cihaz Durum Kontrolt (DPC)
e Verimlilik Takibi
e Otomatik raporlama

Bu entegrasyon sayesinde web guvenligi, tek basina bir katman degil, battncul gavenlik
mimarisinin parcasi haline gelir.

;& Regulasyon ve Yasal Uyumluluk Destegi

Web erigiminin kontrol altina alinmasi ve kayit altina alinmasi KVKK ve 5651 sayill yasa gibi
regUlasyonlara uyum sureglerini destekler.



bergnet

Hakkimizda

Logo Siber Guvenlik ve AJ Teknolojileri A.S. tnvaniyla 2013 yilinda , KOBI
6lgeginde isletmelerin siber gtvenlik ihtiyaglarina yénelik ¢6zim Uretme
amaciyla kurulduk. 2015 yilinda Bergnet markali ilk Granimuazan satigina
basladik. 2022 wyih itibari ile Udnvanimiz Bergnet Siber Guvenlik
Teknolojileri A.S. olarak degisti. %100 yerli AR-GE ekibimiz tarafindan
gelistirilen firewall (gtvenlik duvari) ve sifir given yaklagimi (zero trust)
ile guvenli uzaktan erisimi saglayan ag guvenligi platformu Grdn
gruplarint sunmaktayiz. Gézumlerimizi aktif olarak kullanan binlerce
isletmenin siber guvenlik, yasalara uyumluluk ve internet ydnetimi
ihtiyaclarini karsilamaktayiz.
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