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Sistemlerinizin Uzerindeki Tam Kontrol Gliciiniiz

Gunumuzun karmagik, daginik ve surekli genigleyen ag altyapilarinda, IT ve gavenlik ekiplerinin en
blyUk dagmani bilgi eksikligi degil, tam aksine bilgi kirliligidir. Binlerce log satiri, ardi arkasi
kesilmeyen bildirimler ve rutin dalgalanmalar arasinda gergek bir siber tehdidi veya kritik bir altyapi
kesintisini fark etmek giderek zorlagmaktadir. Bergnet SASE Alarm Merkezi (Alert Center), klasik log
izleme mantigini bir adim éteye tasiyarak yéneticilere "Su an ne oluyor?” sorusunun étesinde, "Hangi
durum benim igin gergekten kritik ve ne zaman harekete gegmeliyim?" sorusunun net cevabini sunar.

Gereksiz alarm gurultusunt ortadan kaldiran, operasyonel farkindahdr en Ust dizeye ¢ikaran ve
ekiplerinizin dogru anda, dogru aksiyonu almasini saglayan bu merkezi yapi; Alarmlar, Kurallar ve
Analizler olmak Uzere U¢ temel sttun Uzerinde yUkselir.

Olaylara Aninda ve Derinlemesine Bakis:
Kesintisiz izleme Ekrani

Alarm Merkezi'nin kalbi olan "Alarmlar” ekrani, tanimladiginiz kurallar gergevesinde tetiklenen tim
olaylarin toplandigi ana komuta merkezidir. Bir alarm tetiklendiginde yoéneticiler saatlerce log aramak
zorunda kalmaz. Sistemin Urettigi uyarilar; olayin gerceklestigi tarih, alarmi tetikleyen spesifik kural,
uyarinin kaynagi (bir gavenlik politikasi veya bir altyapi dedektdra), tanimlanmig dnem seviyesi ve
ilgili bildirimlerin hangi kanallara (E-posta, Slack vb.) basariyla iletildigi gibi hayati Sneme sahip dzet
bilgilerle listelenir.

Daha derine inmek gerektiginde ise "Alarm Detaylari” devreye girer. Yalnizca yuzeysel bir bildirim
sunmak yerine, alarmin tam olarak neden uretildigini, hangi spesifik kogullarin saglandi§ini ve
tetiklenme anindaki sistemin genel fotografini ydneticiye gosterir. Ozel alarm kurallarinda eglesen
tum kriterler ve esik davraniglari net bir bigimde sergilenirken, dahili ZTNA kural tetiklemelerinde olayin
bagli oldugu gavenlik politikasinin baglami sunulur.

Gliriiltiyl Susturun, Sadece Onemli Olana
Odaklanin: Akilli Alarm Kurallari

Sisteminizin ne zaman sessiz kalacagini, ne zaman sizi uyaracagini belirleyen zeka, esnek kural
mimarisinde yatar. Bergnet Alarm Merkezi, farkl ihtiyaglara yanit veren Gg farkh kural kategorisi sunar:

e Dahili Alarm Kurallari: Bergnet Adaptive ZTNA mimarisinin kalbinde yer alan Girig Politikalari, Erigim
Politikalari, Dedektérler ve Yanitlayicilar ile dogrudan entegredir. Yeni bir kural yazmaniza gerek
kalmadan, mevcut guvenlik politikalarinizin ihlallerini veya devreye girdigi kritik anlari otomatik
olarak izler ve gérunur kilar.

e Ozel Alarm Kurallari: Sistemin saglik ve performans durumunu tamamen sizin belirlediginiz
metrikler Uzerinden izler. Ozellikle gok subeli yapilarda hayat kurtaran bu kurallar, sorunlar hentz
kullanici sikayetine déntigmeden tespit edilmesini saglar.

o Lokasyon Durumu: Ag gegitlerinin operasyonel durumunu izler. Aktivasyon bekliyor,

operasyonel, cevrim digl, bakimda veya kismi sorun gibi durum degisikliklerini kural haline
getirerek, lokasyonlarinizdaki durum gegislerinden aninda haberdar olmanizi saglar.

Bergnet SASE bir Bergnet Siber Glvenlik Teknolojileri A.$. Uranuddr. Tim haklari sakhidir.



Brosur | Bergnet SASE Alarm Merkezi

o Lokasyon Packet Loss: Veri paketlerinin hedefe ulasamama oranini élger, baglanti kalitesindeki
sinsi bozulmalari haber verir.

o Lokasyon Latency: Kullanici deneyimini dogrudan vuran ugtan uca gecikme surelerini izler.

o Bilegsen Durumlari: IPsec Controller, Tinel durumlari ve WAN arayulzlerinin erigilebilirligi anlk
olarak kontrol edilir.

o Lokasyon Jitter: Gergek zamanli trafik (VolP, video konferans) igin en kritik kalite gdstergesidir.
Sesli gérusmelerde kopmalar yasanmadan énce agdaki paket gecikme degisimlerini yakalar.

e Eski Suriim (Legacy ZTNA) Kurallari: Yeni nesil Adaptive ZTNA mimarisine gegis strecinde
isletmeleri yalniz birakmaz. Eski strim kullanici ve yénetici girig politikalariyla tam uyumiu
calisarak kesintisiz bir glvenlik izleme deneyimi sunar.

ince Ayar ve Operasyonel Esneklik:
Tiimii/Herhangi Kullanimi ve Bakim Modu

BUyuk ve karmasik aglarda her bir sube, her bir tinel veya her bir WAN araytzu icin tek tek kural
yazmak buyUk bir operasyonel yuktar. Bergnet Alarm Merkezi (Alert Center), "TumU" ve "Herhangi"
operatdrleriyle bu zorlugu ortadan kaldirr. Tek bir kural olusturarak sisteme yeni eklenen tum
lokasyonlari otomatik olarak izleme kapsamina alabilir veya sadece en kritik subeleriniz igin "6zel
(granular)” kurallar tanimlayabilirsiniz.

Ayrica, planli bakim galigmalari sirasinda yagsanan en buyuk sorun olan "sahte alarm tufani’, Bergnet
SASE'nin akill mimarisiyle ¢ézulur. Bir lokasyon veya cihaz bakim moduna alindiginda, sistem bunu
algilar ve ilgili organizasyon igin gegici olarak alarm Gretimini durdurur. Béylece IT ekibinizin dikkati

gereksiz yere dagiimaz.

Dogru Zamanda, Dogru Aksiyon:
Teslim Esigi Davraniglari

Her anomali gergek bir kriz anlamina gelmez. Sistemin sadece gergekten mudahale gerektiren
durumlarda size ulasmasi igin gelismis "Esik Davraniglar” kurgulanmistir:

¢ Aninda: Olay gergeklestigi o kritik saniyede alarm uretilir. Tek bir ihlalin veya kesintinin bile tolere
edilemeyecegi (6rnegin ana firewall'un kapanmasi) senaryolar icindir.

* Tekrarl Eglegme:Gegici internet dalgalanmalarini filtrelemek igin idealdir. Belirlenen zaman
aralginda sorun (érnegin IPsec tunel kopmasi) art arda birkag kez tekrar ediyorsa, bunun anlik bir
durum olmadigi anlagilr ve alarm uretilir.

* Sirekli Eglesme:Bir sorunun kalici hale gelip gelmedigini olger. Ornegin, Jitter degeri birkag
saniyeligine degil, belirlenen uzun bir stre boyunca yuksek kaliyorsa ve stabilizasyon
saglanamiyorsa sistem ekipleri uyarir.
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Kesintisiz iletigim:
Bildirim Kanallari ve Otomasyon

Bir alarmin degeri, dogru kigiye ne kadar hizli ulagtigiyla élglar. Bergnet Alarm Merkezi(Alert Center),
kritik durumlari sadece kendi araytzinde tutmaz; kurumunuzun gunluk ¢galisma pratiklerine entegre
olur. Alarmlar tetiklendiginde, sistem ydneticilerine ve harici adreslere aninda e-posta génderilebilir.
Slack entegrasyonu sayesinde ekiplerinizin haberlesme kanallarina dogrudan uyarilar dasurulebilir.

Webhook destegi ise alarmlari tamamen makine okunabilir (JSON) formatta harici sistemlere (SIEM,
SOC, biletleme sistemleri) aktararak givenlik otomasyonunuzu tamamlar.

Veriden Stratejiye Gegis:
Geligsmis Analizler ve Gelecek Ongériisti

Operasyonel mukemmellik sadece ani kurtarmakla degil, gegmisten ders ¢ikarip gelecedi
planlamakla mamkunduar. Analizler ekrani, Uretilen binlerce alarmi anlamii bir hikayeye dénustarar.

¢ En Cok Tetiklenen Kurallar: Hangi sistemlerinizin veya bélgelerinizin kronik bir gekilde sorun
yarattigini, hangi kurallarin gereginden fazla hassas yapilandirildigini net bir sekilde ortaya koyar.

e Alarm Kaynagi Dagihmi: Uyarilarin agirlikli olarak gavenlik katmanindan mi (Erigim/Girig ihlalleri)
yoksa altyapi sorunlarindan mi (WAN, Tunel dugmeleri) geldigini gérsellestirerek IT yatirimlarinizi
nereye yénlendirmeniz gerektigine dair stratejik veri saglar.

* Onem Seviyesi Trendi: Zaman ekseni Uzerinde yapilan analizlerle, yapilan altyapi iyilegtirmelerinin
veya uygulanan yeni gavenlik politikalarinin sistem stabilitesine olan etkisini grafikler Gzerinden
okumaniza imkan tanir.

Ustelik tim bu zengin analiz ekranlari, Bergnet'in "Otomatik Raporlar” modulu ile birlestirilebilir. Haftalik

veya aylik periyotlarda otomatik olarak derlenen analizler, ydénetim ekipleriyle paylasilarak guvenligin
ve ag performansinin élgulebilir bir standarda oturtulmasini saglar.
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Hakkimizda

Logo Siber Guvenlik ve AJ Teknolojileri A.S. Unvaniyla 2013 yilinda , KOBI
olgeginde isletmelerin siber gtvenlik ihtiyaglarina ydénelik ¢6zim Uretme
amaciyla kurulduk. 2015 yilinda Bergnet markali ilk Granimuazin satigina
basgladik. 2022 vyil itibari ile Unvanimiz Bergnet Siber Guvenlik
Teknolojileri A.S. olarak degisti. %100 yerli AR-GE ekibimiz tarafindan
gelistirilen firewall (guvenlik duvari) ve sifir gtven yaklagimi (zero trust)
ile guvenli uzaktan erisimi saglayan ag guvenligi platformu Grdn
gruplarint sunmaktayiz. Cézamlerimizi aktif olarak kullanan binlerce
isletmenin siber guvenlik, yasalara uyumluluk ve internet ydnetimi
ihtiyaclarini kargilamaktayiz.
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	Sistemlerinizin Üzerindeki Tam Kontrol Gücünüz
	Günümüzün karmaşık, dağınık ve sürekli genişleyen ağ altyapılarında, IT ve güvenlik ekiplerinin en büyük düşmanı bilgi eksikliği değil, tam aksine bilgi kirliliğidir. Binlerce log satırı, ardı arkası kesilmeyen bildirimler ve rutin dalgalanmalar arasında gerçek bir siber tehdidi veya kritik bir altyapı kesintisini fark etmek giderek zorlaşmaktadır.                          Alarm Merkezi (Alert Center), klasik log izleme mantığını bir adım öteye taşıyarak yöneticilere "Şu an ne oluyor?" sorusunun ötesinde, "Hangi durum benim için gerçekten kritik ve ne zaman harekete geçmeliyim?" sorusunun net cevabını sunar.
	Gereksiz alarm gürültüsünü ortadan kaldıran, operasyonel farkındalığı en üst düzeye çıkaran ve ekiplerinizin doğru anda, doğru aksiyonu almasını sağlayan bu merkezi yapı; Alarmlar, Kurallar ve Analizler olmak üzere üç temel sütun üzerinde yükselir.
	Berqnet SASE

	Olaylara Anında ve Derinlemesine Bakış:  Kesintisiz İzleme Ekranı
	Alarm Merkezi'nin kalbi olan "Alarmlar" ekranı, tanımladığınız kurallar çerçevesinde tetiklenen tüm olayların toplandığı ana komuta merkezidir. Bir alarm tetiklendiğinde yöneticiler saatlerce log aramak zorunda kalmaz. Sistemin ürettiği uyarılar; olayın gerçekleştiği tarih, alarmı tetikleyen spesifik kural, uyarının kaynağı (bir güvenlik politikası veya bir altyapı dedektörü), tanımlanmış önem seviyesi ve ilgili bildirimlerin hangi kanallara (E-posta, Slack vb.) başarıyla iletildiği gibi hayati öneme sahip özet bilgilerle listelenir.
	Daha derine inmek gerektiğinde ise "Alarm Detayları" devreye girer. Yalnızca yüzeysel bir bildirim sunmak yerine, alarmın tam olarak neden üretildiğini, hangi spesifik koşulların sağlandığını ve tetiklenme anındaki sistemin genel fotoğrafını yöneticiye gösterir. Özel alarm kurallarında eşleşen tüm kriterler ve eşik davranışları net bir biçimde sergilenirken, dahili ZTNA kural tetiklemelerinde olayın bağlı olduğu güvenlik politikasının bağlamı sunulur.

	Gürültüyü Susturun, Sadece Önemli Olana Odaklanın: Akıllı Alarm Kuralları
	Sisteminizin ne zaman sessiz kalacağını, ne zaman sizi uyaracağını belirleyen zeka, esnek kural mimarisinde yatar. Berqnet Alarm Merkezi, farklı ihtiyaçlara yanıt veren üç farklı kural kategorisi sunar:
	Berqnet Adaptive ZTNA mimarisinin kalbinde yer alan Giriş Politikaları, Erişim Politikaları, Dedektörler ve Yanıtlayıcılar ile doğrudan entegredir. Yeni bir kural yazmanıza gerek kalmadan, mevcut güvenlik politikalarınızın ihlallerini veya devreye girdiği kritik anları otomatik olarak izler ve görünür kılar.
	Sistemin sağlık ve performans durumunu tamamen sizin belirlediğiniz metrikler üzerinden izler. Özellikle çok şubeli yapılarda hayat kurtaran bu kurallar, sorunlar henüz kullanıcı şikayetine dönüşmeden tespit edilmesini sağlar.
	Lokasyon Durumu: Ağ geçitlerinin operasyonel durumunu izler. Aktivasyon bekliyor, operasyonel, çevrim dışı, bakımda veya kısmi sorun gibi durum değişikliklerini kural haline getirerek, lokasyonlarınızdaki durum geçişlerinden anında haberdar olmanızı sağlar.
	Dahili Alarm Kuralları:
	Özel Alarm Kuralları:
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	Lokasyon Packet Loss: Veri paketlerinin hedefe ulaşamama oranını ölçer, bağlantı kalitesindeki sinsi bozulmaları haber verir.
	Lokasyon Latency: Kullanıcı deneyimini doğrudan vuran uçtan uca gecikme sürelerini izler.
	Bileşen Durumları: IPsec Controller, Tünel durumları ve WAN arayüzlerinin erişilebilirliği anlık olarak kontrol edilir.
	Lokasyon Jitter: Gerçek zamanlı trafik (VoIP, video konferans) için en kritik kalite göstergesidir. Sesli görüşmelerde kopmalar yaşanmadan önce ağdaki paket gecikme değişimlerini yakalar.
	Yeni nesil Adaptive ZTNA mimarisine geçiş sürecinde işletmeleri yalnız bırakmaz. Eski sürüm kullanıcı ve yönetici giriş politikalarıyla tam uyumlu çalışarak kesintisiz bir güvenlik izleme deneyimi sunar.

	Eski Sürüm (Legacy ZTNA) Kuralları:

	İnce Ayar ve Operasyonel Esneklik:  Tümü/Herhangi Kullanımı ve Bakım Modu
	Büyük ve karmaşık ağlarda her bir şube, her bir tünel veya her bir WAN arayüzü için tek tek kural yazmak büyük bir operasyonel yüktür. Berqnet Alarm Merkezi (Alert Center), "Tümü" ve "Herhangi" operatörleriyle bu zorluğu ortadan kaldırır. Tek bir kural oluşturarak sisteme yeni eklenen tüm lokasyonları otomatik olarak izleme kapsamına alabilir veya sadece en kritik şubeleriniz için "özel (granular)" kurallar tanımlayabilirsiniz.
	Ayrıca, planlı bakım çalışmaları sırasında yaşanan en büyük sorun olan "sahte alarm tufanı", Berqnet SASE’nin akıllı mimarisiyle çözülür. Bir lokasyon veya cihaz bakım moduna alındığında, sistem bunu algılar ve ilgili organizasyon için geçici olarak alarm üretimini durdurur. Böylece IT ekibinizin dikkati gereksiz yere dağılmaz.

	Doğru Zamanda, Doğru Aksiyon:  Teslim Eşiği Davranışları
	Her anomali gerçek bir kriz anlamına gelmez. Sistemin sadece gerçekten müdahale gerektiren durumlarda size ulaşması için gelişmiş "Eşik Davranışları" kurgulanmıştır:
	Olay gerçekleştiği o kritik saniyede alarm üretilir. Tek bir ihlalin veya kesintinin bile tolere edilemeyeceği (örneğin ana firewall'un kapanması) senaryolar içindir.
	Geçici internet dalgalanmalarını filtrelemek için idealdir. Belirlenen zaman aralığında sorun (örneğin IPsec tünel kopması) art arda birkaç kez tekrar ediyorsa, bunun anlık bir durum olmadığı anlaşılır ve alarm üretilir.
	Bir sorunun kalıcı hale gelip gelmediğini ölçer. Örneğin, Jitter değeri birkaç saniyeliğine değil, belirlenen uzun bir süre boyunca yüksek kalıyorsa ve stabilizasyon sağlanamıyorsa sistem ekipleri uyarır.
	Anında:
	Tekrarlı Eşleşme:
	Sürekli Eşleşme:
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	Kesintisiz İletişim:  Bildirim Kanalları ve Otomasyon
	Bir alarmın değeri, doğru kişiye ne kadar hızlı ulaştığıyla ölçülür. Berqnet Alarm Merkezi(Alert Center), kritik durumları sadece kendi arayüzünde tutmaz; kurumunuzun günlük çalışma pratiklerine entegre olur. Alarmlar tetiklendiğinde, sistem yöneticilerine ve harici adreslere anında e-posta gönderilebilir. Slack entegrasyonu sayesinde ekiplerinizin haberleşme kanallarına doğrudan uyarılar düşürülebilir. Webhook desteği ise alarmları tamamen makine okunabilir (JSON) formatta harici sistemlere (SIEM, SOC, biletleme sistemleri) aktararak güvenlik otomasyonunuzu tamamlar.

	Veriden Stratejiye Geçiş:  Gelişmiş Analizler ve Gelecek Öngörüsü
	Operasyonel mükemmellik sadece anı kurtarmakla değil, geçmişten ders çıkarıp geleceği planlamakla mümkündür. Analizler ekranı, üretilen binlerce alarmı anlamlı bir hikayeye dönüştürür.
	Hangi sistemlerinizin veya bölgelerinizin kronik bir şekilde sorun
	yarattığını, hangi kuralların gereğinden fazla hassas yapılandırıldığını net bir şekilde ortaya koyar.
	Uyarıların ağırlıklı olarak güvenlik katmanından mı (Erişim/Giriş ihlalleri) yoksa altyapı sorunlarından mı (WAN, Tünel düşmeleri) geldiğini görselleştirerek IT yatırımlarınızı nereye yönlendirmeniz gerektiğine dair stratejik veri sağlar.
	Zaman ekseni üzerinde yapılan analizlerle, yapılan altyapı iyileştirmelerinin veya uygulanan yeni güvenlik politikalarının sistem stabilitesine olan etkisini grafikler üzerinden okumanıza imkan tanır.
	Üstelik tüm bu zengin analiz ekranları, Berqnet'in "Otomatik Raporlar" modülü ile birleştirilebilir. Haftalık veya aylık periyotlarda otomatik olarak derlenen analizler, yönetim ekipleriyle paylaşılarak güvenliğin ve ağ performansının ölçülebilir bir standarda oturtulmasını sağlar.
	En Çok Tetiklenen Kurallar:
	Alarm Kaynağı Dağılımı:
	Önem Seviyesi Trendi:
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