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Sistemlerinizin Üzerindeki Tam Kontrol Gücünüz
Günümüzün karmaşık, dağınık ve sürekli genişleyen ağ altyapılarında, IT ve güvenlik ekiplerinin en
büyük düşmanı bilgi eksikliği değil, tam aksine bilgi kirliliğidir. Binlerce log satırı, ardı arkası
kesilmeyen bildirimler ve rutin dalgalanmalar arasında gerçek bir siber tehdidi veya kritik bir altyapı
kesintisini fark etmek giderek zorlaşmaktadır.                          Alarm Merkezi (Alert Center), klasik log
izleme mantığını bir adım öteye taşıyarak yöneticilere "Şu an ne oluyor?" sorusunun ötesinde, "Hangi
durum benim için gerçekten kritik ve ne zaman harekete geçmeliyim?" sorusunun net cevabını sunar.

Gereksiz alarm gürültüsünü ortadan kaldıran, operasyonel farkındalığı en üst düzeye çıkaran ve
ekiplerinizin doğru anda, doğru aksiyonu almasını sağlayan bu merkezi yapı; Alarmlar, Kurallar ve
Analizler olmak üzere üç temel sütun üzerinde yükselir.

Olaylara Anında ve Derinlemesine Bakış: 
Kesintisiz İzleme Ekranı

Alarm Merkezi'nin kalbi olan "Alarmlar" ekranı, tanımladığınız kurallar çerçevesinde tetiklenen tüm
olayların toplandığı ana komuta merkezidir. Bir alarm tetiklendiğinde yöneticiler saatlerce log aramak
zorunda kalmaz. Sistemin ürettiği uyarılar; olayın gerçekleştiği tarih, alarmı tetikleyen spesifik kural,
uyarının kaynağı (bir güvenlik politikası veya bir altyapı dedektörü), tanımlanmış önem seviyesi ve
ilgili bildirimlerin hangi kanallara (E-posta, Slack vb.) başarıyla iletildiği gibi hayati öneme sahip özet
bilgilerle listelenir.

Daha derine inmek gerektiğinde ise "Alarm Detayları" devreye girer. Yalnızca yüzeysel bir bildirim
sunmak yerine, alarmın tam olarak neden üretildiğini, hangi spesifik koşulların sağlandığını ve
tetiklenme anındaki sistemin genel fotoğrafını yöneticiye gösterir. Özel alarm kurallarında eşleşen
tüm kriterler ve eşik davranışları net bir biçimde sergilenirken, dahili ZTNA kural tetiklemelerinde olayın
bağlı olduğu güvenlik politikasının bağlamı sunulur.

Gürültüyü Susturun, Sadece Önemli Olana
Odaklanın: Akıllı Alarm Kuralları

Sisteminizin ne zaman sessiz kalacağını, ne zaman sizi uyaracağını belirleyen zeka, esnek kural
mimarisinde yatar. Berqnet Alarm Merkezi, farklı ihtiyaçlara yanıt veren üç farklı kural kategorisi sunar:

                                         Berqnet Adaptive ZTNA mimarisinin kalbinde yer alan Giriş Politikaları, Erişim
Politikaları, Dedektörler ve Yanıtlayıcılar ile doğrudan entegredir. Yeni bir kural yazmanıza gerek
kalmadan, mevcut güvenlik politikalarınızın ihlallerini veya devreye girdiği kritik anları otomatik
olarak izler ve görünür kılar.

                                      Sistemin sağlık ve performans durumunu tamamen sizin belirlediğiniz
metrikler üzerinden izler. Özellikle çok şubeli yapılarda hayat kurtaran bu kurallar, sorunlar henüz
kullanıcı şikayetine dönüşmeden tespit edilmesini sağlar.

Lokasyon Durumu: Ağ geçitlerinin operasyonel durumunu izler. Aktivasyon bekliyor,
operasyonel, çevrim dışı, bakımda veya kısmi sorun gibi durum değişikliklerini kural haline
getirerek, lokasyonlarınızdaki durum geçişlerinden anında haberdar olmanızı sağlar.

Berqnet SASE

Dahili Alarm Kuralları: 

Özel Alarm Kuralları:
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İnce Ayar ve Operasyonel Esneklik: 
Tümü/Herhangi Kullanımı ve Bakım Modu

Lokasyon Packet Loss: Veri paketlerinin hedefe ulaşamama oranını ölçer, bağlantı kalitesindeki
sinsi bozulmaları haber verir.

Lokasyon Latency: Kullanıcı deneyimini doğrudan vuran uçtan uca gecikme sürelerini izler.

Bileşen Durumları: IPsec Controller, Tünel durumları ve WAN arayüzlerinin erişilebilirliği anlık
olarak kontrol edilir.

Lokasyon Jitter: Gerçek zamanlı trafik (VoIP, video konferans) için en kritik kalite göstergesidir.
Sesli görüşmelerde kopmalar yaşanmadan önce ağdaki paket gecikme değişimlerini yakalar.

                                                                    Yeni nesil Adaptive ZTNA mimarisine geçiş sürecinde
işletmeleri yalnız bırakmaz. Eski sürüm kullanıcı ve yönetici giriş politikalarıyla tam uyumlu
çalışarak kesintisiz bir güvenlik izleme deneyimi sunar.

Doğru Zamanda, Doğru Aksiyon: 
Teslim Eşiği Davranışları

Her anomali gerçek bir kriz anlamına gelmez. Sistemin sadece gerçekten müdahale gerektiren
durumlarda size ulaşması için gelişmiş "Eşik Davranışları" kurgulanmıştır:

               Olay gerçekleştiği o kritik saniyede alarm üretilir. Tek bir ihlalin veya kesintinin bile tolere
edilemeyeceği (örneğin ana firewall'un kapanması) senaryolar içindir.

                               Geçici internet dalgalanmalarını filtrelemek için idealdir. Belirlenen zaman
aralığında sorun (örneğin IPsec tünel kopması) art arda birkaç kez tekrar ediyorsa, bunun anlık bir
durum olmadığı anlaşılır ve alarm üretilir.

                              Bir sorunun kalıcı hale gelip gelmediğini ölçer. Örneğin, Jitter değeri birkaç
saniyeliğine değil, belirlenen uzun bir süre boyunca yüksek kalıyorsa ve stabilizasyon
sağlanamıyorsa sistem ekipleri uyarır.

Büyük ve karmaşık ağlarda her bir şube, her bir tünel veya her bir WAN arayüzü için tek tek kural
yazmak büyük bir operasyonel yüktür. Berqnet Alarm Merkezi (Alert Center), "Tümü" ve "Herhangi"
operatörleriyle bu zorluğu ortadan kaldırır. Tek bir kural oluşturarak sisteme yeni eklenen tüm
lokasyonları otomatik olarak izleme kapsamına alabilir veya sadece en kritik şubeleriniz için "özel
(granular)" kurallar tanımlayabilirsiniz.

Ayrıca, planlı bakım çalışmaları sırasında yaşanan en büyük sorun olan "sahte alarm tufanı", Berqnet
SASE’nin akıllı mimarisiyle çözülür. Bir lokasyon veya cihaz bakım moduna alındığında, sistem bunu
algılar ve ilgili organizasyon için geçici olarak alarm üretimini durdurur. Böylece IT ekibinizin dikkati
gereksiz yere dağılmaz.

Eski Sürüm (Legacy ZTNA) Kuralları:

Anında:

Tekrarlı Eşleşme:

Sürekli Eşleşme: 
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Kesintisiz İletişim: 
Bildirim Kanalları ve Otomasyon

Bir alarmın değeri, doğru kişiye ne kadar hızlı ulaştığıyla ölçülür. Berqnet Alarm Merkezi(Alert Center),
kritik durumları sadece kendi arayüzünde tutmaz; kurumunuzun günlük çalışma pratiklerine entegre
olur. Alarmlar tetiklendiğinde, sistem yöneticilerine ve harici adreslere anında e-posta gönderilebilir.
Slack entegrasyonu sayesinde ekiplerinizin haberleşme kanallarına doğrudan uyarılar düşürülebilir.
Webhook desteği ise alarmları tamamen makine okunabilir (JSON) formatta harici sistemlere (SIEM,
SOC, biletleme sistemleri) aktararak güvenlik otomasyonunuzu tamamlar.

Veriden Stratejiye Geçiş: 
Gelişmiş Analizler ve Gelecek Öngörüsü

Operasyonel mükemmellik sadece anı kurtarmakla değil, geçmişten ders çıkarıp geleceği
planlamakla mümkündür. Analizler ekranı, üretilen binlerce alarmı anlamlı bir hikayeye dönüştürür.

                                                  Hangi sistemlerinizin veya bölgelerinizin kronik bir şekilde sorun
yarattığını, hangi kuralların gereğinden fazla hassas yapılandırıldığını net bir şekilde ortaya koyar.

                                              Uyarıların ağırlıklı olarak güvenlik katmanından mı (Erişim/Giriş ihlalleri)
yoksa altyapı sorunlarından mı (WAN, Tünel düşmeleri) geldiğini görselleştirerek IT yatırımlarınızı
nereye yönlendirmeniz gerektiğine dair stratejik veri sağlar.

                                         Zaman ekseni üzerinde yapılan analizlerle, yapılan altyapı iyileştirmelerinin
veya uygulanan yeni güvenlik politikalarının sistem stabilitesine olan etkisini grafikler üzerinden
okumanıza imkan tanır.

Üstelik tüm bu zengin analiz ekranları, Berqnet'in "Otomatik Raporlar" modülü ile birleştirilebilir. Haftalık
veya aylık periyotlarda otomatik olarak derlenen analizler, yönetim ekipleriyle paylaşılarak güvenliğin
ve ağ performansının ölçülebilir bir standarda oturtulmasını sağlar.

En Çok Tetiklenen Kurallar: 

Alarm Kaynağı Dağılımı:

Önem Seviyesi Trendi:
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Logo Siber Güvenlik ve Ağ Teknolojileri A.Ş. ünvanıyla 2013 yılında , KOBİ
ölçeğinde işletmelerin siber güvenlik ihtiyaçlarına yönelik çözüm üretme
amacıyla kurulduk. 2015 yılında Berqnet markalı ilk ürünümüzün satışına
başladık. 2022 yılı itibari ile ünvanımız Berqnet Siber Güvenlik
Teknolojileri A.Ş. olarak değişti. %100 yerli AR-GE ekibimiz tarafından
geliştirilen firewall (güvenlik duvarı) ve sıfır güven yaklaşımı (zero trust)
ile güvenli uzaktan erişimi sağlayan ağ güvenliği platformu ürün
gruplarını sunmaktayız. Çözümlerimizi aktif olarak kullanan binlerce
işletmenin siber güvenlik, yasalara uyumluluk ve internet yönetimi
ihtiyaçlarını karşılamaktayız.
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