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Dagitik calisma modelleri artik istisna degil, standart.

Calisanlar ofisten, evden, subelerden veya sahadan baglaniyor; kurumsal aglar tek bir merkezden
ibaret olimaktan ¢ikiyor.

Dagitik calisma modelinde guvenligin fiziksel firewall'lara bagh kalmasi, lokasyonlar arasinda tutarsiz
guvenlik seviyeleri yaratir.

Bergnet SASE Firewall as a Service (Fwaas), guvenlik duvarini fiziksel cihazlara bagimli oimaktan
cikararak merkezi, bulut tabanli ve tutarh bir givenlik katmanina dénUsturar. Kullanici nereden
baglanirsa baglansin, trafik ayni firewall politikalarindan geger.

Geleneksel Firewall Yaklagiminin Sinirlari

Klasik mimaride:

Her subede ayr bir firewall bulunur
Politika degisiklikleri manuel ve pargalidir
Guncellemeler ve bakim surecleri operasyonel yuk olusturur

Uzaktan ¢alisan ekiplerde ise:
e VPN ve firewall yapilandirmalari karmasiklagir
e Guvenlik seviyesi lokasyona goére degisir

e Gorunurluk ve denetim zorlagir
Bu yapl, modern ve dinamik ¢galigma modellerinde surdurulebilir degildir.

FWaas ile Merkezi ve Tutarh Glivenlik

Bergnet FWaas, guvenlik politikalarinin bulut tabanlh merkezi bir yapi Gzerinden belirlenmesini ve
uygulanmasini saglar.

Bu sayede:

Kullanici ofiste, evde veya sahadayken ayni guvenlik kurallari uygulanir.
Politika degisiklikleri saniyeler icinde tum kullanici ve lokasyonlara yansir.
Guvenlik seviyesi fiziksel lokasyondan bagimsiz hdle gelir.

FWaas yaklasimi:
e Guvenligi cihaz bagimliligindan gikarir.

e Yonetimi sadelestirir.
e Dagitik yapilar igin tek tip koruma saglar.
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Bergnet SASE FWaas Neler Sunar?

Merkezi Firewall Politikasi Yonetimi

Tam firewall kurallari tek bir ydnetim panelinden tanimlanir ve yénetilir. Farkli lokasyonlar
veya kullanicilar igin ayri cihazlar yénetmeye gerek kalmaz.

Bu sayede:

Kural karmasasi ortadan kalkar.

Politika tutarsizliklari engellenir.

Guvenlik yénetimi sadelesir.

Uygulama ve Web Erisim Denetimi

FWaas, trafigi sadece IP ve port bazlh degil; uygulama ve web erisimi perspektifinden ele alir.
Belirli uygulamalara erisim sinirlandirihir.

Web siteleri ve servisler igin kontrollt erigim saglanir.

is kritik sistemler daha siki kurallarla korunur.

Bu yaklasim, ag guvenligini is ihtiyaglariyla uyumlu héle getirir.

Dagitik ve Uzaktan Erigsim Senaryolarinda Dogal Uyum

Bergnet FWaas, mevcut VPN altyapilariyla birlikte ¢alisir. Uzaktan erisim trafigini ayri bir yapi
kurmadan guvenlik politikalarina dahil eder.

Ek karmasiklik yaratmadan; uzaktan ¢aliganlar, hibrit ekipler ve mobil kullanicilar ayni firewall
korumasi altinda tutulur.

SASE Mimarrisi ile Tek Merkezden Kontrol

Bergnet FWaas, SASE mimarisinin dogal bir pargasi olarak ¢alisir.
Bu sayede:

Ofis, sube ve uzaktan ¢alisanlar tek guvenlik modelinde birlesir. GUvenlik politikalar merkezi
olarak yénetilir.

Operasyonel yuk ciddi élgcude azalr.
Firewall artik bir cihaz dedil, servis haline gelir.

FWaasS’in Sagladig is Degeri
Her Noktada Ayni Guvenlik Seviyesi

Kullanici veya lokasyon fark etmeksizin; ayni firewall kurallar, ayni gtvenlik politikalari, ayni
denetim seviyesi uygulanir.

) Daha Diigiik Operasyonel Yiik
e Fiziksel cihaz bakimi yok.

e GUncelleme ve senkronizasyon sorunu yok.
e Sube basina ayri yénetim ihtiyaci yok.



lai Hizhi Slgeklenebilirlik

Yeni bir sube, ekip veya kullanici eklendiginde fiziksel kurulum gerekmez, firewall politikalari
aninda devreye alinir. Blydyen organizasyonlar i¢in esnek ve hizl bir yapi sunar.

E} Berqgnet SASE Ekosistemiyle Tam Uyum
FWaas, Bergnet SASE'nin diger bilesenleriyle birlikte cahgir:

e Secure Web Gateway (SWG)

e Adaptive ZTNA

e Bergnet SASE Connect ile ag erigimi
e Cihaz Durum Kontrolt (DPC)

e Verimlilik Takibi

e Otomatik raporlama

Firewall, tek basina bir katman degil; batincul glvenlik mimarisinin temel pargasi haline gelir.
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