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Kurumsal erigim guvenligi artik yalnizca kullaniclyr dogrulamakla saglanamaz.
Yetkili bir kullanici, gtvenligi zayif bir cihazla baglandiginda kurum icin ayni derecede risk olusturur.

Bergnet SASE Cihaz Durum Kontroll (DPC), kurumsal kaynaklara erigen cihazlarin gavenlik durumunu
tanimlar, élger ve ydnetir.

Erisim kararlari, cihazin gergek guavenlik durugsuna gére verilir ve bu kararlar Sifir Given Politikalari
ile dogrudan aksiyona dénusur.

Bir cihazin guvenli kabul edilmesi, tek bir kontrolle ya da bagdlanti aniyla sinirl degildir. Cihaz
guvenligi; belirlenen kriterlere gére surekli dogrulanmasi gereken bir durumdur.

Bergnet SASE DPC, kurum tarafindan tanimlanan cihaz durum politikalarini karsilayip
karsilamadigini kontrol eder. Bu politikalar; cihazin gtvenlik yazilimlarinin durumu, koruma seviyeleri

ve risk gostergeleri gibi kriterlere dayanir.

Sonug olarak erigim, varsayima degil élgulebilir duruma gére ydnetilir.

Cihaz Durumunu Sifir Gluiven Politikalari ile Yonetin

Cihaz Durum Kontrolu ézelligi tek basgina ¢aligsan bir kontrol mekanizmasi degildir. Cihaz durum
politikalari, Bergnet SASE Sifir GUven Politikalari (ZTNA) iginde dogrudan karar girdisi olarak kullanilir.

Bir cihaz, tanimli cihaz durum politikasindan basarisiz oldugunda sistem otomatik olarak aksiyon alir.
Bu aksiyonlar, kurumun gutvenlik yaklagimina gére esnek sekilde yapilandirilir.

Cihaz durumuna bagli olarak:

Ek kimlik dogrulama talep edilebilir

Kurumsal kaynaklara erigsim engellenebilir

Aktif baglanti sonlandirilabilir

Kullanici erigimi gegici veya kalici olarak kisitlanabilir

TUm bu suregler manuel mudahale olmadan, politika bazl olarak yuratalar.

Kriter

Kosgul Cihaz Durum Kontroll: YOks.. esittir ~ Bagansiz ~

Kriter Ekle Grup Ekle

» Planlama

Aksiyonlar Aksiyon Ekle

Reddet

Bodlont istedi reddedilir ve kullarncimn oturum
baslatmas: engellenir.

Bergnet SASE bir Bergnet Siber Guvenlik Teknolojileri A.. drandaddr.
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Surekli Degerlendirme, Anlik Midahale

Cihaz guvenligi sabit degildir. Baglanti kurulduktan sonra da degisebilir. Cihaz Durum
Kontrolleri, cihazin guvenlik durumunu yalnizca erisim 6ncesinde degil, oturum
boyunca izler.

Cihaz durumu degistiginde ilgili Sifir GUven Politikasi otomatik olarak yeniden
degerlendirilir ve gerekli aksiyon aninda uygulanir.
Bu sayede guvenlik, gecikmeli uyarilarla degil,anhk kararlarla saglanir.

En Bagarisiz Cihazlar Toplam Bagarili/Bagarisiz Orant En Bagarisiz Durum Kontrolleri
{-LT-023

IR-MEP-01l 7 Yiksek Riskll Cihazlar
i .I ksak Ciha

Bagansiz

Durum Egilimi

Otomatik ve Denetlenebilir Raporlama

Bergnet SASE, cihaz gavenligini yalnizca uygulatmaz; kanitiar. Cihaz durum politikalari
Uzerinden:

e Hangi cihazlarin kontrollerden gectigi
e Hangi cihazlarin basarisiz oldugu
e Bu durumlarin hangi zaman araliklarinda gergeklestigi
otomatik olarak raporlanir.
Bu raporlar sayesinde cihaz guvenligi gérunur hale gelir, denetlenebilir olur ve i¢

denetim sureglerini destekler. Guvenlik ekipleri, cihaz glavenligini gegmise dénuk olarak
veriye dayali sekilde izleyebilir.

Bergnet SASE bir Bergnet Siber Glvenlik Teknolojileri A.S. Grdndd(ir.
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Durum Egilimi

@ Basansiz @ Bagari

Merkezi Yonetim, Tutarh Glavenlik

Tum cihaz durum politikalari, aksiyonlar ve raporlar tek bir merkezden yonetilir.
Politikalar kullaniciya, cihaza veya erisim senaryosuna gére tutarli sekilde uygulanir.

Operasyonel yuk azalirken, guvenlik kararlari kurum genelinde standart hale gelir.

Bergnet SASE bir Bergnet Siber Glvenlik Teknolojileri A.S. Grdndd(r.
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Hakkimizda

Logo Siber Guvenlik ve AJ Teknolojileri A.S. tnvaniyla 2013 yilinda , KOBI
6lgeginde isletmelerin siber gtvenlik ihtiyaglarina yénelik ¢6zum Uretme
amaciyla kurulduk. 2015 yilinda Bergnet markali ilk Granimuazan satigina
basladik. 2022 vyl itibari ile Unvanimiz Bergnet Siber Guvenlik
Teknolojileri A.S. olarak degisti. %100 yerli AR-GE ekibimiz tarafindan
gelistirilen firewall (gtvenlik duvari) ve sifir given yaklagimi (zero trust)
ile guvenli uzaktan erisimi saglayan ag guvenligi platformu Grdn
gruplarint sunmaktayiz. GCézumlerimizi aktif olarak kullanan binlerce
isletmenin siber guvenlik, yasalara uyumluluk ve internet ydnetimi
ihtiyaclarini karsilamaktayiz.

0850 577 23 77@

bergnet.com LinkedIn/berqnetsiberguvenlik@



