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sifir Glven (ZTNA) Yaklagimi Nedir?

“Kim olursan ol, 6nce kanitla” anlayisiyla ¢calisan modern guvenlik yaklasimi.

Gunumuzde ¢alisanlar yalnizca ofisten degdil; farkli sehirlerden, evden, mobil baglantilar Gzerinden
veya seyahat halindeyken erisim sagliyor.

Cihaz gesitliligi artti, uygulamalar buluta tasindi ve tehditler her zamankinden daha gérinmez bir
hale geldi.

Bu yeni kosgullar altinda geleneksel gluvenlik modeli — yani “aga baglandiysan guivendesin” yaklagimi
— modern siber tehditlere karsi yeterli koruma sunmamaktadir.

sifir Glven Yaklagimi (Zero Trust) , modern ag guvenliginin temelini olusturan yeni prensibi tanimlar:
“Hig¢ kimse, higbir cihaz, higbir baglanti kendiliginden gulvenilir degildir.”

Kullanici ister ofisten, ister evinden baglansin; ister sirket cihazin, ister kisisel cihazini kullansin...
Her erigim istegi mutlaka dogrulanir.

Gerekli kosullar saglamayan higbir kullanici, higbir kaynaga erisemez.
Zero Trust, gunumuzun daginik galisma modelinin dogal bir ihtiyacidir.

Geleneksel ZTNA Ne Sunar?

Erigimi giris aninda dogrular, sonrasinda ayni izni strdurur.
Geleneksel ZTNA, Sifir GUven prensibini uygular ancak bunu tek bir agsamada gergeklestirir:

1.Kullanicinin girig aninda kimligi dogrulanir (sifre + MFA)
2.Kullanicinin erigecegi uygulamalar belirlenir
3.Kullanici oturumu agik kaldigi stirece bu izinler degismez

Bu model giris aninda gug¢lu bir kontrol saglasa da kritik bir varsayima dayanir:
“Girigte bir kez dogrulandiysa, kullanici oturum boyunca guvenilirdir.”
Oysa gunumuzde guvenlik riskleri tam da bu noktada ortaya ¢ikar:

e Kullanici baska bir tlkeden baglanir

e |P aniden degisir

e Cihazin guvenlik durumu bozulur

e Antivirds kapanir

e Zararli bir sire¢ calismaya baslar

e Hesap ele gegirilir

e Ayni hesaba farkl cografyalardan deneme yapilir

Geleneksel ZTNA bu degisiklikleri fark etmez. Erigim, girigste tanimlandigi sekilde devam eder.
Bu nedenle geleneksel ZTNA, gunimuzde yeterli gérinse de modern tehditlere karsi eksik kalir.
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Bergnet SASE Adaptive ZTNA Ne Yapar?

Guveni sadece girigte degil, her erigsim aninda ve oturum boyunca dogrular.
Bergnet SASE Adaptive ZTNA, Zero Trust modeli G¢ kritik asamayi kapsar:
1.Girig ani (Girig Politikalari) — Kim sisteme giris yapabilir?

2.Aga baglanma ani (Erigim Politikalar) — Kullanici kurumsal aglara baglanabilir mi?
3.0turum boyunca izleme (Dedektérler & Yanitlayicilar) — Baglanti agikken kullanici

hala guvenilir mi?
)

Adaptive ZTNA , bu U¢ agamada topladigi kullanici davranigl, konum, risk ve cihaz gavenligiyle ilgili
sinyallerle dinamik, esnek ve her an guncel bir guvenlik modeli sunar.

Adaptive ZTNA Sistemi Nasil Caligir?

Uc¢ asamall, stirekli yagayan bir givenlik mimarisi

Bergnet SASE Adaptive ZTNA, Sifir GUven yaklasimini bir adim ileri tastyarak erigimi yalnizca giris aninda degil, tim
oturum boyunca degerlendirir.

Her agsamada toplanan davranis, risk ve cihaz verileri analiz edilir ve kurumunuzun yapilandirdidi politikalar
dogrultusunda erigsim kontrolG uygulanir.

Adaptive ZTNA erisimi Ug kritik asamada degerlendirir.

Kriter

Kosul Davranis: imkansiz Seyahat esittir Tespit Edildi x
Veya Davranis: Glvenilmeyen IP esittir Tespit Edildi x

Veya Bergnet Connect: Firewall Durumu esittir Kapal x

Veya Bergnet Connect: Antiviris Durumu esittir Kapal x

Kriter Ekle Grup Ekle
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o
Ezcljl. Giris Asamasi — Girig Politikalari

Sisteme kimin giris yapabilecedi davranis ve risk verileriyle belirlenir
Kullanici veya ydnetici sisteme giris yapmak istediginde Adaptive ZTNA yalnizca sifreyi dogrulamaz;
kisinin genel gavenilirligini de analiz eder:

e |P adresi riskli bir bélgeden mi geliyor?

e Konum beklenenden farkl mi?

e Arka arkaya basarisiz girig denemeleri var mi?

e Yeni bir tlke/sehir mi?

e Hesap ele gegirilmis olabilecegine dair isaret var mi?
e Hesabin son aktiviteleri olagan digi mi?

Bu sinyaller Bergnet Risk Motoru tarafindan degerlendirilir ve her giris istegine bir risk seviyesi atanir.
Girig asamasinda uygulanan izin, MFA veya erisim reddi gibi kararlar, tanimli girig politikalarina gére
yaratalar.

Bu sayede sisteme yalnizca kimligi dogrulanmis degil, ayni zamanda davranig agisindan gavenilir
kullanicilar giris yapar.

Sifir Gliven Yaklagimi Kullanici Olay v

Bagsaril Girigler Basarisiz Girigler Yiksek Riskli Girig Denemeleri

Girig Konumlari Basarisiz Girigler v
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=03 2. Erisim Asamasi

Adaptive ZTNA'nIn ikinci degerlendirme noktasi, kullanici Bergnet Connect Uzerinden aglariniza erisim
saglamak istedigi andir.

“Bu kullanici gu anda kurumsal aga baglanmaya uygun mu?”

Erisim Politikalari bu asamada cihazdan ve kullanicidan gelen gtvenlik sinyallerini analiz eder:

Cihaz glvenligi:

e Antiviras aktif mi ve gincel mi?
e Firewall agik mi?
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Zararl veya supheli bir sireg ¢aligiyor mu?
Kritik servisler kapatiimig mi?

Bilinmeyen uygulamalar devrede mi?
Sistem guvenlik ayarlari degistirilmis mi?

Kullanici davranigi:

Yeni bir tlkeden mi baglaniyor?
Beklenmeyen bir IP Gzerinden mi geliyor?
Risk seviyesi yuksek mi?

Son aktiviteleri olagan digi mi?

Bu sinyaller Bergnet Risk Motoru tarafindan degerlendirilir ve her aga erisim istegine bir risk seviyesi
atanir.

Bu analiz sonucunda otomatik aksiyonlar alinir:

e Aga erisime izin verilebilir

e Erisim reddedilebilir

e Ek kimlik dogrulama istenebilir

e Kullanici veya IP engellenebilir

e Sistem uyarisi veya webhook Uretilebilir
e E-posta bildirimi génderilebilir

+/ Tum erigim olaylari Berqnet Manager'da kayit altina alinir.

Yéneticiler, aga erisim isteginin hangi kritere takildigini, hangi politikanin devreye girdigini ve
hangi aksiyonun uygulandigini detayh olarak gérandar.

Bu asama, ¢alisanlarin yalnizca giriste degil, baglanti kurduklari anda da guvenli
olduklarindan emin olmayi saglar.

Olay Detaylari

Kullanici Ayse Demir  Public IP 130.61.29.36
Tarih 15 Ara 2025, 17:34 Konum istanbul, Turkiye
Erigim Politikasi Riskli Cihaz

Kriter

Asagidakilerden biri eglegsmeli  ~
kesul | Nitelik: Bergnet Connect - Antivirls Durumu esittir Kapah ~
veya  Nitelik: Bergnet Connect - Firewall Durumu esittir Kapah -

veya | Risk Seviyesi esittir YUksek, Orta x

Alinan Aksiyonlar

[ MFa Istegi: ToTP Kimlik Dogrulayici | - Gegersiz veya siresi dolmug kod girildi.

- Gegersiz veya stresi dolmusg kod girildi.

redcet | = Girilen bilgiler hatali. Erigim reddedildi.

Kapat
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Q, 3.oturum Boyunca - Dedektorler ve Yanitlayicilar

Baglanti agik olsa bile: “Bu kullanici hala glivenilir mi?” kontrol( strer

Adaptive ZTNA erigsim verildikten sonra bile gtvenligi birakmaz.

Kullanici baghyken risk seviyesi degisebilir, cihaz guvenlik durumu bozulabilir veya olagan digi

bir davranig ortaya ¢ikar.
Dedektorler neleri izler?

e Yeni tlke/sehir

e imkdansiz seyahat

e Guvenilmeyen IP’den gelen trafik

e Cihazdaki glvenlik durumunun aniden degigsmesi
e Antiviris veya firewall'un kapanmasi

e SUpheli sUreg veya servislerin devreye girmesi

e Potansiyel zararh davraniglar

Bu sinyaller Bergnet Risk Motoru tarafindan degerlendirilir ve kullanicinin oturum suresince

davraniglarina gére bir risk seviyesi atanir.

% Yeni Cihaz

Yeni Cografi Konum ———————— -
F] Yeni Ulke
;%, imkansiz Seyahat —————————— -
SonGitigTarihi ___ N , @
& GivenilmeyenIP ———— R
[ Ihial Edilen E-posta —————— N Berqnet SASE Risk Skoru
% Ayni Hesapta Hatalar ——————— > RiSk Motoru
520 Herhangi Bir Hesapta Hatalar———>

Yanitlayicilar ne yapar?

Dedektorlerin tespit ettigi riskli davraniglara karsi, tanimli politikalar dogrultusunda asagidaki

aksiyonlar alinir:

e Kullanicinin baglantisini sonlandirma

e Oturumu kapatip yeniden dogrulama isteme
e Kullanici ve IP'yi engelleme

e Sistem uyarisi olusturma

e Yodneticilere e-posta gébnderme

e Harici sistemlere webhook génderme
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+/ Tum dedektér olaylari Bergnet Manager’da kayit altina alinir.
Ydnetici, oturum sirasinda:

e Hangi davranigin tetiklendigini
e Risk seviyesinin nasil degistigini
e Hangi yanitlayici aksiyonunun uygulandigini

anlik olarak goérulur ve gegmis kayitlardan raporlanir.

Bu yapi sayesinde guvenlik, kullanici baglandiktan sonra bile aktif sekilde galismaya devam
eder ve riskli durumlar aninda kontrol altina alinir.

Bergnet Adaptive ZTNA ile Guvenlik Artik Kesintisiz Bir Stireg

Bugunun ¢aligma duzeni, modern tehditler ve daginik erisim modelleri; guvenligi yalnizca giris
anina sikigtiran eski ¢éztmleri geride birakiyor. Bergnet Adaptive ZTNA, erigimi her agamada
degerlendiren yapisiyla igletmelere statik bir gvenlik degil, strekli yagayan ve guncel kalan bir
koruma saglar.

Davranis, risk ve cihaz verilerini tek bir merkezde birlestirerek;
kimin ne zaman, nasil ve hangi kogullarda erisim saglayabilecedini detayl sekilde kontrol
etmenize olanak tanir.

Her tetiklenen olayin Bergnet Manager’da gérunur olmasi, gavenligi yalnizca otomatik bir
mekanizma olmaktan ¢ikarip, tamamen yoénetilebilir ve denetlenebilir bir yapiya dénustarar.
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Hakkimizda

Logo Siber Guvenlik ve AJ Teknolojileri A.S. tnvaniyla 2013 yilinda , KOBI
6lgeginde isletmelerin siber gtvenlik ihtiyaglarina yénelik ¢6zum Uretme
amaciyla kurulduk. 2015 yilinda Bergnet markali ilk Granimuazan satigina
basladik. 2022 vyl itibari ile Unvanimiz Bergnet Siber Guvenlik
Teknolojileri A.S. olarak degisti. %100 yerli AR-GE ekibimiz tarafindan
gelistirilen firewall (gtvenlik duvari) ve sifir given yaklagimi (zero trust)
ile guvenli uzaktan erisimi saglayan ag guvenligi platformu Grdn
gruplarint sunmaktayiz. GCézumlerimizi aktif olarak kullanan binlerce
isletmenin siber guvenlik, yasalara uyumluluk ve internet ydnetimi
ihtiyaclarini karsilamaktayiz.

0850 577 23 77@

bergnet.com LinkedIn/berqnetsiberguvenlik@



