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SD-WAN mi, SASE mi?

WAN baglantisina ve gulivenlige buttunsel yaklagsim
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Girig

Guvenlik kurumsal dizeydeki tum teknolojilerin temel kosuludur. Pandemiyle birlikte yayginlasan
uzaktan galigmanin hdkim oldugu “yeni normalde” ¢oklu bulut platformlarinin daha fazla
kullanilmaya baslanmasi, bu gelisme beraberinde tehdit ve saldiri sayilarinda artigi da

beraberinde getirdi. Bu nedenle, sirketlere WAN'larini (Genig Alan Aglari) ve givenlik mimarilerini
dénustirmeleri 6nemle tavsiye ediliyor.

Gunumuzde baglanti ihtiyaglar nedeniyle WAN agisindan saglam ¢éztmlere ihtiyag duyuluyor.
Sirketler de bu nedenle SD-WAN (Yazilim Tabanli Genig Alan Agi) ile yakindan entegre guvenlik
uygulamalarini devreye almadan énce ¢ok sayida segenedi géz énunde bulundurmak
zorundadir. Gavenlik bir kurulusun ig ve yasal yakimlultklerine gére kurum igi (on-premises)
SD-WAN yénlendiricilerinde veya bulutta barindirilan SASE (Guvenli Erigim Hizmeti - Secure
Access Service Edge) mimarisi cercevesinde saglanabiliyor.

Her igletmenin guvenlik ve ag kullanim kosullarina uyan “standart beden” bir ¢6zim asla
olmayacaktir. Bununla birlikte, SASE kapsaminda WAN icin gergek anlamda dénusttrtcu bir
yaklagimi benimsemek mumkun. Sektér uzmanlari, SASE'nin SD-WAN ile gelismis guvenlik ézellikli
diger ag islevlerini bir araya getirerek her 6lgekte WAN ag ve guvenlik kosullarini kargilayabilecegi
konusunda hemfikir.

Gartner, WAN kosullarina ve SASE mimarisinin sagladigi ¢esitli faydalara bagl olarak su
tahminlerde bulunuyor:

%15 »)%30 %5 )»%30 %10 »)%60

Esnek ve etkin maliyetli isletmelerin %$30'u 2024 isletmelerin en az %601
Olgeklenebilir bant genigligi itibariyla bulutta sunulan 2025 itibariyla SASE'nin
saglayabilmek igin SWG, CASB, ZTNA ve kullanici, sube ve edge
kurumsal lokasyonlarin subelerindeki hizmet olarak erisimini kapsayacak
%30'u 2023 itibartyla MPLS guvenlik duvari (FWaas) sekilde benimsenmesine
yerine sadece internet yetkinliklerini ayni yonelik net stratejilere ve
WAN baglantisi olacak. saglayicidan tedarik takvimlere sahip olacak.
Bu oran 2020'de edecek. Bu oran 2020'de Bu oran 2020°de %10°du.
yaklasik %15di. %5'ten azd.

Bu rapordan yararlanarak WAN'In evrim sUrecinde SD-WAN'dan SASE'ye nasil ilerledigini, iki
teknolojinin benzerliklerini ve farklarini, birbirlerini nasil buttnlediklerini daha iyi anlayabileceksiniz.
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SD-WAN ve SASE
Karsgilagtirmasi

Gartner'in 2019 yilinda SASE (Guvenli Erisim Hizmeti - Secure Access Service Edge) olarak
bilinen yeni bir ag ve guvenlik kategorisini tanitmasi, sektdr igin bir kilometre tasi
niteligindeydi. SASE'den énce, SD-WAN 6zellikle 2010’lu yillarin ikinci yarisinda sektdérin en
populer kelimelerinden biriydi. Ama simdi SASE dikkatleri kendi Gzerine gekiyor!

Bugun hald SD-WAN ve SASE hakkinda konusulurken
pek cok farkl yorum yapiliyor. SD-WAN daha ziyade
SASE mimarisinin temel ve ayrilmaz bir pargasidir.
SD-WAN cihazlari 6nemli ag iglevleri sunarken,

’
gelecek nesil SASE daha ileriye giderek SD-WAN SASE den

ile diger ag ve guvenlik hizmetlerini yakinlastirip -
butinsel bir WAN baglanti ve gtvenlik dokusu once

olugturur sektordeki
SASE populer inaniglarin aksine, SD-WAN yerine

ller inanislarn aksine, SD-WAN yer en populer
sunulan bir mimari degildir. Nihayetinde ikisi de
ayni hedefe ulagmaya c¢ahsgirlar ancak bulutla kquq m Iq rdq N

iligkileri, araglarin yeri ve trafik denetimi gibi b. .
Iri

konularda ciddi farklari vardir.

’
Simdi SD-WAN ile SASE arasindaki benzerlikleri ve SD_WAN d |.
baslica farklari anlamak igin bu yénleri tek tek ele
alalim.
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SD-WAN Nedir?

WAN (Genig Alan Ag1) yénetimine yazilim tabanli bir yaklasim getiren SD-WAN, ¢oklu protokol
etiket anahtarlama (MPLS) teknoloijilerinin geleneksel WAN'larin yerini almasi icin tasarlanan bir
ag ¢6zumudar. Eglestirilmis herhangi iki SD-WAN cihazi arasinda optimal, guvenli baglanti igin bir
¢6zUm sunar.

WAN baglantisina daha ¢evik ve bulut dostu bir yaklagim getiren SD-WAN, 2010°lu yillarda ag
altyapisi pazarinin en hizli geligen segmentleri arasinda yer aliyordu. is yUkleri giderek artan
hacimlerle buluta tasinirken, SD-WAN igletmelere internet tabanl VPN'ler (sanal ézel aglar) yerine
guvenilir bir segenek ve MPLS'ye daha dinamik ve etkin maliyetli bir alternatif sunmaktadir.

SD-WAN cihazlari, igsletmeleri olmalari gereken yere yakinlastirmakla birlikte, bu tar cihazlarin
buyUk kismi modern kurumlarin kargi karsiya kaldigi tam ag ve guvenlik sorunlarini gézecek
sekilde tasarlanmamistir. Ornedin, SD-WAN cihazlarinda global bir omurga olmadidi gibi belirli
gelismis guvenlik 6zellikleri de bulunmaz. Esas olarak lokasyonlar arasi baglanti saglamak
amaciyla tasarlandiklari igin mobil isgictinu destekleyememektedir.

Baslica Avantaijlar Faydalar

« MPLS, 4G/5G LTE ve diger baglanti + Daha iyi uygulama deneyimi sunar.
tdrleri genelinde tagsima bagimsizhgi + Optimal bulut baglantisi saglar.
sunarak maliyeti dagurar. « Sadelestiriimisg yénetim imkani verir.

+ Uygulama performansini iyilestirir, « Etkin maliyet yapisiyla ¢aligir.
cevikligi artirir. + Bulut dostudur.

+ Saas ve aglik bulut uygulamalariigin
kullanici deneyimini ve verimliligi
optimize eder.

+ Otomasyon ve bulut tabanli yénetim
aracihigiyla operasyonlari sadelestirir.

Bergnet | SASE 4
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SASE Nedir?

bergnetcom

SD-WAN énemli faydalar saglasa da SD-WAN cihazlar tek bagina buttnsel bir ¢ézim
sunamamaktadir. SASE de tam olarak burada devreye girmektedir.

SASE, SD-WAN ve a§ guvenlik noktasi cézamlerini (FWaa$S, CASB, SWG ve ZTNA) birlesik,
bulutta yerlesik bir hizmette bir araya getirir. SD-WAN, SASE'nin ayrilmaz bir pargasidir ama
tek bilegeni degildir.

SASE, subelerde gerekli WAN islevlerini (SD-WAN, yénlendirme, segmentasyon, bélge temelli glivenlik
duvarlari ve WAN optimizasyonu gibi) bulutta sunulan ve yénetilen kapsamli bulut tabanli gavenlik

hizmetleriyle birlestiren bir mimaridir.

SD-WAN esas olarak kurumlarin gesitli subelerini bir veri merkezine baglamaya, SASE ise ug noktalara
ve son kullanici cihazlarina odaklanir. SASE'nin trafik denetimi sadece trafigin SD-WAN gibi bir veri
merkezine yoénlendirilmesi yerine dinya ¢capinda bulunan gesitli noktalarda (Point of Presence | PoP)

gercgeklesir.
/ SASE \
) m A Firewall as a Service ‘
@
(S} /
/ Zero Trust Network Access
/
@ g 7
- ‘o - Secure Web Gateway | _ _ _ -> salesforce Google e
S N D
\\ Threat Protection m
\
\ |
Centralized Management /
\
+ Bulutta yerlesik mimari « lyilestirilmis performans
* Global ag omurgasi « Artinlmig guvenlik
+ Ag ve guvenlik bir arada + Optimal kullanim kolayligi
« Birlesik yénetim saglar « Daha duguk maliyetler

+ BatUnsel yaklagim
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SASE'nin Temel Bilegenleri

SASE kurumlarin ag ve guvenlik iglevlerini u¢ noktalara daha yakin ¢alisan ve trafigi geleneksel
ag hizmetlerine kiyasla daha hizli dagitan bir bulut hizmeti icinde birlestiren yeni bir mimaridir.
Kurumlarin temel ag ve guvenlik hizmetlerini tek bir platformda bir araya getirerek yénetimlerini

sadelestirir.

Servis Olarak

E& Guvenlik Duvari

Guvenlik duvari her ag guvenlik sisteminin
temelidir. SASE icerdigi FWaas ile gereken
Olgekleme kabiliyetini ve esnekligi saglar ve
eksiksiz bir ag guvenlik sistemini intiyaca
gore genigletebilir.

1%1 SD-WAN

SD-WAN yaklasimi internet hatlarinin
kullanimini optimize etmek icin ortaya
citkmigtir. MPLS ¢6zUmleri yerine standart
internet hatlarini gavenli ve verimli
kullanmak Gzere tasarlanmig bir ag
¢c6zumudur. Cok subeli yapilarda subelerin
birbirleriyle guvenli sekilde baglanmasini
saglar.

:&- Sifir Glven Ag Erisimi

ZTNA erigsim guvenligi igin yeni bir yaklagim
sunmaktadir. Uygulamaya erisimi, kullanici
kimligi, lokasyon, cihaz tard, davranis analizi
gibi segeneklere gére dinamik olarak
ayarlayan sifir given politikasini
benimsemektedir.

Al
“rav Guvenli Web Ag Gegidi

SWG kullanicilari ké6td amach yazihmiar,
sifre avciligi (phishing) ve diger web
kaynakli tehditlere karsi korur. SASE butun
lokasyonlardaki tum kullanicilara SWG
korumasi sunar ve politikalari gok noktal
¢co6zUmlerde tutma ihtiyacini ortadan
kaldirir.
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Gecis Neden Gerekli?

bergnetcom

Kurumsal aglar hizla degisim gegirirken, kurumlar da bulut tabanl altyapidan giderek daha
fazla yararlanmakta olup uzaktan galigan ekiplerini desteklemektedir. Bu degisiklikler bir
yandan da kurumlarin WAN altyapilarini gincellemelerini gerektirmektedir.

Bulut guvenlik hizmetlerinin ortaya ¢ikmasiyla SD-WAN SASE diye nitelenen bir hizmet haline
evrildi. Bu evrimle kurumlarin degisen guvenlik ihtiyaclarinin kargilanmasi ve SD-WAN'In

kisitlarinin asilmasi amaglanmaktadir.

SD-WAN’'In sadece bir ag ¢é6zimu olarak
tasarlanmasi bu durumun en énemli nedenlerinden
biridir. SD-WAN'dan 6nce internete ve bulut
uygulamalarina ydénlendirilen trafik bir MPLS devresi
araciligiyla kurumsal bir veri merkezine gekilmekte ve
guvenligi de kurumsal bir gavenlik duvariyla
saglanmakta idi. SD-WAN ile optimal ag yolunun
kurumsal guvenlik sistemlerini atlayip dogrudan
internete gitmesi saglanmaktadir.

SASE, bulutta bir hizmet olarak devreye alinan
guvenligi SD-WAN ag optimizasyonu ile bir araya
getirerek SD-WAN'In kisitlamalarini ¢ézebiliyor. Ag ve
guvenlik hizmetlerinin yakinlagmasi, igerik denetimi ve
tek bulut hizmeti olarak sunulan gtvenlik politikasinin
uygulanmasi ile trafigi genel merkezin agi araciligiyla
yonlendirme ihtiyacinin ortadan kalmasi anlamina
geliyor. Buluttaki SASE ¢é6zUmleri hemen her yerde
uygulanabilmeleri sayesinde uzaktan ¢aliganlar ve
bulut tabanli altyapr i¢in uygun hale geliyor ve ag
gecikme surelerini minimuma indiriyor.

Bergnet | SASE

Bulut
guvenlik
hizmetlerinin
ortaya
citkmasiyla
SD-WAN
SASE’'ye evrildi
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Benzerlikler

SD-WAN ile SASE ¢ézUmleri arasinda segim yapilirken SASE'nin, SD-WAN'In gelecek neslini ve

ust kimesini temsil ettigi g6z 6ntnde bulundurulmalidir. Bir SD-WAN cihazinin yapabildigi her
seyi SASE de yapabilir. Ancak, SASE ayrica kurumlarin sifir given modelini bulutta etkin bir
sekilde uygulamasini saglayan entegre bir guvenlik paketi de sunar.

SASE ve SD-WAN benzer amagclara hizmet etmelerine ragmen mimari agidan fazla ortak
noktalari bulunmamaktadir. Bununla birlikte, 6ne ¢ikan benzerlikleri arasinda genis alan
aglari ve sanallastiriimig altyapi sayilabilir.

- Ikisi de cografi olarak uzak ug noktalari birbirine ve kurumlarin ag kaynaklarina baglarken
6zellikle altyapilar noktasinda farklihk gdéstermektedir.

* SASE altyapisi 6zel veri merkezlerini, ortak lokasyonlardaki tesisleri veya ug nokta iglevi gbéren
bir bulutu kapsar. Networking, optimizasyon ve guvenlik iglevleri bu konumlarda ¢aligir.

- Aksine, SD-WAN'da bu iglevler bir subede ve genel merkezde bdimelere ayriimistir.
+ Ikisi de her yerden kumanda edilebilir.

- Temelde farkli formatlara sahip olmalarina
karsin ikisi de sanallastiriimistir. ikisi de
sanallastirnimamig WAN gibi sabit iglevli

6zel kutulara bagl degildir.

* SASE guvenlik ve networking iglevlerini bir
bulutta veya bir veri merkezinde ve bir
guvenlik aracisinda yaratuar.

+ SD-WAN'da ise iglevler yazilim olarak
caligir. SASE guvenlik ve networking
islevlerini bir bulutta veya bir veri
merkezinde ve bir guvenlik aracisinda
yuaratar.

+ ikisi de benzer amaclara hizmet etmelerine
ragmen baglanti, mimari ve guvenlik gibi
faktérler agisindan farkhdir.
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Farklar

Uygulama

Guvenlik

Guvenlik ve
baglanti

Uzaktan erigsim

Bergnet | SASE
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Ofisleri genel merkeze ve veri merkezine,
ayrica kullanicilari dogrudan buluta
baglar.

Bulutta yerlesik guvenlik araglari
sunar; agin kalbinde bulut yer alir.

Esas olarak fiziksel, yazilim veya bulut
baglantilart aracilidiyla uygulanir.
Kurumlar yénetilen, 6zellestirilmis veya
hibrit SD-WAN arasindan seg¢im
yapabilir.

Hem sirket i¢i hem de bulut tabanli
aglari korur. Bulut iglevi, kurumlar igin
daha 6zellestirilebilir olmasini saglar.

Tum ag altyapisinin bir kurumun veri
merkezi etrafinda olusturuldugu
geleneksel networking konseptini izler.

Sirket icinde ya da bulut tabanlidir;
veri merkezi sadece bir baska guvenli
erisim noktasidir.

Kapsamli gavenlik i¢in Gguncu taraf
bilesenleri gerektirir.

Entegre guvenlik igerir.

Subeleri aglara baglar ve trafigi
yoénlendirmek igin yapilandiriimig
ag politikalarint izler.

U¢ noktalari guvenli erigsim noktalarina
baglar ve trafigi veri merkezlerine geri
yuklemeden dinya capinda dagitiimis
POP’ler araciligiyla génderir.

Entegre uzaktan erigim yetkinligine
sahip olmadidi i¢in tguncu taraf
bilesenleri gerektirir.

Entegre uzaktan erisim igerir.




Sonug

Uzaktan ¢aligma kosullari ve ihtiyaglari zaman

icinde ve dagitilmig lokasyonlar bazinda degisirken
kesin olan bir sey var: Geleneksel teknolojiler artik
yeterli degildir.

Ancak bu durum bir yandan da WAN'In hizli bir
§ekllde SD-WAN’a (yazilim tabanli WAN) evrilmesine
‘oldu. Dagitiimig lokasyonlar igin trafik
Icisindan geleneksel WAN baglantisinin
4 runa ¢6zUm sunsa bile, temel
ni gbzmesi gerektiren bir

Dagitiimisg
aglarin
gelecegi

ek gok ogldon benzer olsa dClhI kuru
asinda segim yaparkel

Gartner'in Ongordugu Stratejik Yol Haritasi
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