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Bergnet Hotspot Ayarlari

Bu makalede bergnet glvenlik duvari cihazlarinin hotspot 6zelligiyle misafir agi yoénetiminin nasil
yapilacagi anlatilmaktadir.

Hotspot yonetimi misafirlerinize ve musterilerinize yasalara uygun ve kontrollii bir sekilde internet
erisimi sunmaniza olanak saglar. Bergnet 5651 servisi yardimiyla tim baglantilarin loglari 5651
yasasina uygun olarak tutulabilir.

Bir misafiriniz hotspot yonetiminin devrede oldugu bir aga baglandiginda dncelikle internet erisimi
icin yetkilendirilmis olup olmadigi kontol edilir. Yetkilendirilmis ise yetkileri ¢cercevesinde internet
erisimine izin verilir. Yetkilendirilmemis ise, kullanicinin tarayici ekraninda belirlenen yetkilendirme
yontemine gore tasarlanmis bir kullanici ekrani agilir ve gereken bilgileri (6rnegin kullanici adi ve
sifre) girmesi istenir. Bu bilgiler dogru sekilde girilirse belirlenen siire kadar internet erisimine izin
verilir.

Bergnet hotspot servisinde berqOS 4.4.0 sliriiminde 5 ¢gesit yetkilendirme yéntemi kullanilabilir:

. Manuel yetkilendirme

. SMS ile yetkilendirme

. TC Kimlik No ile yetkilendirme

. Yabanci Kimlik No ile yetkilendirme
. Otel veritabani ile yetkilendirme

Hotspot Ozelligi birden fazla bergnet arayliziinde (portunda) ve farkh yetkilendirme tirlerinde aktif
edilebilmektedir. Ornegin em3 arayiiziinde TC Kimlik No ve SMS vyetkilendirme es zamanli
kullanilirken, em2 arayiiziinde Manuel yetkilendirme aktif edilebilir.
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IZLEME AYARLAR FIREWALL WEB FILTRE VPN IPS/ UYGF KAYITLAR
AG YAPILANDIRMA AYARLARI MEVCUT AYARLAR
Arayliz

Adi

em0

em1

em2 (HOTSPOT)

Adresi
172.16.56.217
192.168.5.175
192.168.13.1

SISTEM AYARLARI em3 (HOTSPOT) 192.168.14.1
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Kapat Yeniden Yoneticile: Yedekleme Kurulum  SaatveTarih  Lisansve Dil Segim WANO 192.168.5.1 195.175.39.49 (9ms)

Baslat Ge Sihirba I 1.1.1.1 (9ms)
SERVIS AYARLARI DHCP
Araylz 1P Arahgi Ag Gegidi DNS

@ @ ® @ em3 192.168.14.2-192.168.14.254 192.168.14.1 192.168.14.1

Bilgilendirme 5651 Hotspot Paket Guncelleme VoIP Active SMS
Kayit Aktarim Kurulu: Director

GUVENLIK AYARLARI




Oncelikle bergnet yénetim ekranindaki Ayarlar bélimiinde Servis Ayarlari-> Hotspot ekraninda
servisin hangi arayliz(ler)de agilacagi belirlenmelidir. Hotspotun acilacag cihaz araylzi asagidaki
boélimden segilir. Daha 6nceden agik olan bir hotspot servisi varsa resimde de gorilecegi lizere Ana
Yetkilendirme Tipi ve servisin aktif/pasif durumlari goérintilenmektedir. Bu ekranda ek
yetkilendirme tipleri gosterilmedigi icin herhangi bir portta birden fazla yetkilendirme yontemi
secilirse detayina bakmak icin portu tekrar diizenlemek gerekmektedir. Ornegin resimde em3
portunda TC Kimlik No ile yetkilendirme ve SMS es zamanl aktif olmasina ragmen sadece Ana
Yetkilendirme Tipi olan TC Kimlik No ile yetkilendirme goriintiilenmektedir.

HOTSPOT AYARLARI
°
Asagida yer alan tim araylzlerde eg zamanli olarak hotspot servisi agilabilir.
Hotspot ayarlarini dizenlemek istediginiz aray(zu seciniz ve Ileri tusuna basiniz.

ARAYUZ HOTSPOT ANA YETKILENDIRME TIPL
em0 (172.16.56.217) Kapali
em2 (192.168.13.1) Agik Manual
em3 (192.168.14.1) Agik TC Kimlik
bergnet Geri Tleri Iptal

ilgili arayiiz secilip ileri butonu ile devam edilir ve gelecek olan ekranda servisin aktif edilmesi icin
Hotspot Aktif secenegi secilir. Bu ekranda Hotspot servisinden hari¢ tutulmak istenilen
kullanici/cihaz varsa MAC adresi hari¢ tutma tablosuna ilgili cihazlarin MAC adresleri ve bu MAC
adreslerinin kime ait oldugunun anlasilabilmesi icin isim atanabilir. Buraya yazilan isim ve MAC
adresleri Hotspot servisinden hari¢ olacak ve yetkilendirme ekranina hi¢ diismeden dogrudan
internete cikislari saglanacaktir. Harig¢ tutulan bu kullanicilari hotspot yonetici panelinde ve loglarda
da gorintileyebilirsiniz.

Girig Segim Durum
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Bu ekranda hotspot servisini aktif/pasif hale getirebilir, hotspot servisinden harig
tutmak istediginiz kullanicilanin MAC adreslerini girebilirsiniz.

Hotspot Aktif 4

MAC Adresleri 15IM HARIC TUTULAN MAC ADRESLERE
Samet_Test 08:00:27:e6:e5:59
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bergnet Geri Hleri Iptal




Hotspot yonetim paneline (6rn: https://192168.12.1/hotspot) girerek asagidaki sekilde
goruntilendigini gorebilirsiniz:

@ bergnet Hotspot Paneli
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1 kayn gosteriiyor. Sayfact/t
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Harig Tutulan Kullanic Samet_Test 2020-02-02 15:13:43 em3 192.168.14.2 08:00:27:06:€5:59
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Haric tutulanlar icin bergnet yonetim arayliziindeki Kayitlar bélimiinde Hotspot loglari icerisinde giris
¢ikis loglari asagidaki gibi gorintilenebilir.
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Kayitlar Paketlzleme | Firewall Trafik DHC? VPN/PPPOE  Antiviris Web Fitre 15 Uygulama Hotspot Sistem
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KULLANICI MAC ADREST KULLANICI 1P ADREST SON GECERLILIK TARIMI VETKILENDIRME TIP sual
08:00:27:¢6:¢5:59 192.168.142 Hanig Tutudan Kullamici Harig tutulan kullsruciys erigim izni verild

Durum ekranindan sonra gelen asagidaki Yontemler sayfasinda ilgili arayiz igin yetkilendirme
yontem(ler)i segilmelidir. Birden fazla ana yetkilendirme ydnetimi segilebilir veya bir ana yetkilendirme
yontemine ek yetkilendirme yontemleri belirlenebilir. Birden fazla yetkilendirme yontemi segilmesi
durumunda segim ekraninin saginda bulunan yukari asagi oklar yardimi ile son kullanicinin gérmesi
istenilen yetkilendirme sirasi belirlenebilir.



Girig ‘ Segim ‘ Durum Yontemnler
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Kullanmak istediginiz hotspot yetkilendirme yontemlerini seginiz.
Yetki yontemleri kullanici arayiziinde bu listede yer aldiklari sirayla
gosterilecekir.
ANA YETKILENDIRME EK YETKILENDIRMELER
I TCKimlik ¥/ SMS || Erisim Sifresi
|| Manual
O sms
] Orel
) Yabana Kimlik
bergnet Geri Hleri ‘ Iptal ‘

Bergnet hotspot 6zelligi Gizerinde ana yetkilendirmeye ek yetkilendirme yontemlerini de dahil ederek
3 farkh dogrulama ayni anda yapilabilir.

Yukaridaki resimde gorilecegi Gizere em3 arayliziinde TC Kimlik No yetkilendirmesi ana yetkilendirme
olarak secilmis ve es zamanli olarak SMS Yetkilendirme secilmistir. Son kullanicinin karsisina gelecek
olan ekranda hem TC Kimlik No ile yetkilendirmede zorunlu olan alanlari girmesi hem de SMS
yetkilendirmesi icin telefon numarasini girmesi istenilir. Giris butonuna basildigi zaman TC Kimlik
bilgileri dogrulanir ise girilmis olan telefon numarasina otomatik olarak SMS génderimi saglanacak ve
SMS ile gelen sifrenin otomatik olarak degisen ekrandaki ilgili alana girilmesi istenilecektir. Bu islem
yapildiktan sonra giris basarili ise hem TC Kimlik No ile yetkilendirme hem de SMS yetkilendirme
yontemi es zamanl olarak saglanmis olacaktir.

Hotspot Kullanici Paneli Hotspot Kullanici Paneli
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TCKN ile Girig

TCKN ile Girig
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TC Kimlik No ile yetkilendirme ve SMS yetkilendirme bilgisi Kayitlarda asagidaki gibi
gorintilenmektedir.
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2020.02:02 18:43:56 S /00 SN  cm3 08:0027:e6:e5:59 192168142 2020.02:03 18:43:00 TCKimiik/SMS Kullanic: bilgileri dogrulsnmigtr.

Uciincii bir yetkilendirme ydntemi olarak kullanilabilen Erisim Sifresi secenegi de isaretlenecek olursa
son kullanicinin karsisina 6ncelikle erisim sifresinin giris yapilmasi istenilen bir ekran gelecektir. Bu
sifre  Hotspot ayarlarindan veya istege bagl olarak Hotspot yonetici paneli {zerinden
degistirilebilmektedir (Hotspot Erisim Sifresi ayarlari ekranindaki Erisim Sifresi Hotspot Yonetici
Panelinden Degistirilebilsin secenegi ile bu durum belirlenmektedir). Bu 6zellik aktif ise hotspot
yonetici panelindeki sag Ustte bulunan ayarlar simgesi altindan da erisim sifresi degisikligi
yapilabilmektedir. Birden fazla araylizde erisim sifresi kullaniliyorsa ve hangi araylizdeki erisim
sifresini degistirilecekse arayliz bolimiinden secim yapilmalidir. Belirlenecek sifrenin hotspot
ayarlarindaki Erisim Sifresi ekraninda yer alan sifre uzunluk ve format bilgilerine uymasi gerekecektir.
Belirlenen sifre kullanici tarafindan dogru girilir ise TC Kimlik No ile yetkilendirme ve SMS
yetkilendirme ekranina disecektir. Bu sayede bir kullanicida 3 farkh dogrulama pes pese yapiimis
olacaktir.

Varsayilan erisim sifresi : berqg




ERtSIM SIFRES!

Avsyor:

Erigim Sifresi
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Hotspot Kullanici Paneli Hotspot Kullanici Paneli Hotspot Kullanici Paneli
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Hotspot Yoneticisi Tarafindan Belirlenen Erigim

Sifresini Giriniz [

[ @ Erisim Sifresi ]

[6 Sifre ]
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TC Kimlik No ile yetkilendirme, SMS ile yetkilendirme ve Erisim Sifresi giris bilgisi Kayitlarda asagidaki
gibi goriintiilenmektedir.
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Hotpsot ayarlarindaki Yonetici ayarlari boliminde hotspot yonetici panelinin giris bilgileri
tanimlanabilir. Hotspot servisi aktif edilirken varsayilan sifrenin glvenlik nedeniyle mutlaka
degistirilmesi 6nerilmektedir.

Hotspot yonetici paneli Gzerinde hotspot servisinde aktif/pasif olan kullanicilar gériintilenmekte,
manuel kullanici adi ve sifreleri tanimlanabilmekte, kara liste 6zelligi sayesinde engellenmek istenen
kisilerin tanimlamalari yapilabilmekte ve erisim sifresi degisikligi yapilabilmektedir.

Hotspot yOnetici paneli erisim adresi: https://ArayuzIP/hotspot

Hotspot yOnetici paneli erisim adresi 6rnek 6rnek: https://192.168.12.1/hotspot

Varsayilan kullanici adi ve sifre: berqg

HOTSPOT AYARLARK em3 )
Secim Durum Yontemler Yonetici Oturum Kullanict Uygula
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Yonetici arayGzine erigmek icin kullanilacak agagidaki bilgileri giriniz. Yonetici arayizi

lanicl adi bilgisini

Kullanici Ad: berg giriniz.
Kullama Sifresi:

Sifre(Tekrar):

bergnet Geri fleri Iptal

Hotspot yonetici panelinde dort ana ekran vardir:

@25V (@Qepi LUV IWGE  CEVRIMDISI OTURUMLAR < MANUAL KULLANICILAR KARA LISTE

Cevrimigi Oturumlar: Aktif olan kullanicilarin gérilebildigi tablodur.

Cevrimdisi Oturumlar: Pasif olan kullanicilarin gérilebildigi tablodur.

Manuel Kullanicilar: Manuel olarak olusturulan kullanicilarin tanimlamalarinin yapildigi tablodur.
Kara Liste: Hotspot servisine baglanmasi istenilmeyen kullanici ve cihazlarin erisimlerine engel
olunabilmesi icin tanimlama yapilan tablodur. Bu tabloda Kullanici Adi, Mac Adresi, Telefon numarasi,

TC Kimlik Numarasi, Yabanci Kimlik Numarasi ve Otel entegrasyonunda yer alan kullanici adi bilgisinin
(6rn. Oda No) engellenmesi yapilabilmektedir.


https://arayüzip/hotspot
https://192.168.12.1/hotspot

HOTSPOT KARA LISTE EKLEME/DUZENLEME

|

Kullanici Adi / MAC Adresi:

Y

Manual:

Orel:

Y

TC Kimlik:

4

Yabanc Kimlik:

SMS:

< ®

X

Kullanici adimiz kara listeye alindigindan giris isleminiz
gerceklestirilemiyor.

Kara Liste bolimiinden yasaklanan bilgilerin Kayitlarda asagidaki gibi gériintiilenmektedir.
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202002-0219:20:05  cm——— emd 08:00:27:e5:5:59 192.168.142 Yabanckimiik Kara Listedek Kulania Oturum Acma Denermesi

2020-02-0219:11:46 90NN em3 08:00:27:¢6:¢5:59 192.168.142 Sms Kara Listedeki Kullama Oturum Agma Denemes:

202001-2720:31:59 em3 08:00:27:¢6:€5:59 192,168,142 TCKimlik Kara Listedeki Kulanic Oturum Agma Denemesi

202001-272031:58 1 IEEEENS em3 08:00:27:¢6:¢5:59 192.168.142 TCKimiik: Kara Listedeks Kullanic Oturum Agma Denemesi

202001-272031:54 1S em3 08:00:27:06:5:59 192168.142 TCKimiik Kara Listedeki Kullania Oturum Agma Denemesi

202001-2722:5836  samet em3 08:00:27:e6:¢5:59 192.168.142 2021-11-04 02:00:00 Menusl Kara Listedeki Kulanici Oturum Agma Denemesi

202001-2722:5504  samet emd 08:00:27:e6:¢5:59 192,168,142 2021-11:04 00:0000 Manus! Kars Listedeki Kulania Oturum Agma Denemesi

202001-27 22:5502  samet em3 08:00:27:06:05:59 192.168.142 2021-11-04 00:00:00 Manual Kara Listedeia Kulania Oturum Agma Denemesi

202001-27 225417 samex em3

08:00:27:e6:¢5:59 192.158.142 2021-11-04 02:0000 Manual Kara Listedeki Kullania Oturum Agma Denemesi




Oturum ayarlari sayfasinda asagidaki ekrandaki gibi hotspot oturum islemleri ile ilgili segimler
yapilabilir.

Segim Durum Yontemler Yonetici Oturum Kullanict Uygula
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Asadida listelenen oturum ayarlarini dizenleyebilirsiniz.

Kullanim sozlesmesi gosterilsin.

Eszamanl kullanici oturumlarini sinirlamak istiyorum.

Eszamanh Oturum Sayis::

Internet erisiminin sonlanma siresini tanimlamak istiyorum.

Kullamici manual gikis yapabilsin.
| Basanh oturum agma sonrasi baska bir sayfaya y6nlendirme yapmak istiyorum.

Yénlendirilen Sayfa:

bergnet Geri leri Iptal

Es zamanl oturum sayisi belirlenerek bir hesap ile kag farkli cihazdan ayni anda baglanilabilecegi
sinirlandirilabilir. Varsayilan olarak sinirsiz oturum sayisi tanimlidir.

Manuel olarak tanimlanmamis kullanici tipleri igcin oturum sliresi tanimlanabilir veya varsayilan
oturum siresi olan 1440 dakika (1 gtin) kullanilabilir.

Basarili oturum agmis kullanicinin oturum siiresi igerisinde kendi istedigi zaman oturumunu
sonlandirmasina izin vermek istenirse Kullanici manuel ¢ikis yapabilsin secenegine onay verilebilir.

Oturum agildiktan sonra kullanici belli bir adrese yonlendirilmek istenirse bu adres Yonlendirilen
Sayfa alanina girilebilir. Son kullanici bilgilerini dogruladiktan sonra otomatik olarak bu sayfaya
yonlendirilecektir.

Kullanim s6zlesmesi gosterilsin secenegi ile hotspot kullanim sézlesmesi kullanici tarafindan kabul
edilmeden internet erisimi verilmemesi saglanmaktadir.

Kullanim sézlesmesi metni Kullanici sekmesinde bulunan Arayiiz icerik bélimiinde Ozellestirilmis
ekranindan girilebilir. Bu ekranda istenen dil secildikten sonra s6zlesme metni, Alan Adi olarak
Kullanim Sézlesmesi Metni secilerek Ozellestirilmis icerik alanina yerlestirilmelidir. S6zlesme metni
bu alana diiz metin olarak girilebilir veya bir dosyada istenen stilde olusturulup HTML formatinda
kaydedilerek HTML ciktisi bu alana yerlestirilebilir. Hotspot kullanicilarinin giris ekraninda goriip
onay verecegi aciklama metni, Alan Adi olarak Kullanim Sézlesmesi Bashigi secilerek Ozellestirilmis
icerik alanindan degistirilebilir.



Dil Segimi:

Alan Adi: Kullanim Sézlesmesi Metni

Ozellestirilmis Igerik: Erisim $ifresi Metni
Hatall Gikis Yazisi
Hotspot Kapali Mesaji

Hotspot Kullanici Panel Basligi

Hotspot Kullanici Panel Bilgisi

Hotspot Kullenicis: Daha Once Giris Yapmissa Gosterilecek Mesaj
Varsayilan fcerik: Hotspot SMS Yetkilendirme Bildirme Yazis:
Isim Uyan

| Kara Liste Engelleme Mesaji

Kullania Ad Exiketi

Kullanir Ads Uyan

Kullanici Bilgileri Dogrulanamamistir Yazisi
Kullania Bilgileri Exiketi

Kullani Sayfas: Erigim Sifresi Isteme Yazis:
Kullanici Sifre Etiketi

Kullanici §ifre Uyan

Kullanim Sezlesmesi Basligi

Kullanum Sézlegmesi Kabul Etme Buton Metni
Kul o Kabul Etme Uyan Metni

Kullanici ayarlari sayfasinda hotspot kullanicilarinin gérecegi arayiize iliskin 6zellestirme islemleri
yapilabilir. Arka Plan sekmesinde kullanici arayiiziiniin arka planina iliskin renk degisiklikleri asagidaki
sekilde yapilabilir.

Kullanial
@

Kullaniai araytizinde yapmak istediginiz asagidaki degisikleri seginiz.

ARKA PLAN N

Arka Plan: ® Varsayilan O Ozellestirilmis
Sayfa Rengi: #5515

Baslik Rengi: d

Baslik Metin Rengi: S

Panel Rengi: s

Panel Metin Rengi: dd

Buton Rengi: #5a5a5a

Buton Metin Rengi: e

bergnet

Miusteri Logosu ekraninda bir logo dosyasi yliklenebilmektedir. Yiklenen logo otomatik olarak
uyarlanmaktadir.



Kullania
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Kullaniar araytziinde yapmak istediginiz asagidaki degisikleri seginiz.

i MUSTERI LOGOSU

Logo: ® Varsaylan © Ozellestirilmig

Logo Segimi: Resim Yiikleyiniz

bergnet

Arayiiz igerik ekraninda kullanici arayiiziinde yer alan metinler degistirilebilir. Ozellestirilmis
butonuna basildiktan sonra diizenleme yapilmasi istenilen dilin secimi yapilmalidir. Daha fazla dil
eklemek icin Ekle botunu yardimi ile ekleme yapilabilmektedir. Kullanici arayiziindeki metin dili
kullanicinin tarayicisinin diline gore otomatik olarak belirlenmektedir, kullanici isterse dili kendisi
degistirebilmektedir. Sistem (izerinde Tiirkce, ingilizce, Almanca ve Rusca metinler otomatik yer
almaktadir. Bu dillerdeki metinler degistirilebilecegi gibi farkli diller i¢in de metinler bu ekrandan
girilerek o dilde gelen tarayicilara yonelik 6zellestirme yapilabilir.

SECILEN DILI DOZENLE

Dil Segimi:

Alan Adr: Kullanim Sozlesmesi Metni

Ozellestirilmis Igerik: Erigim Sifresi Metni

Hatal Cikis Yazist

Hotspot Kapali Mesajt

Hotspot Kullanici Panel Bashg

Hotspot Kullanici Panel Bilgisi

Hotspot Kullanicisi Daha Once Giris Yapmigsa Gosterilecek Mesaj

Varsayilan Igerik: Hotspot SMS Yetkilendirme Bildirme Yazisi
Isim Uyani

Kara Liste Eng Mesaji

Kullanici Adi Etiketi

Kullanici Adi Uyari

Kullanici Bilgileri Dogrulanamamisur Yazist
Kullanici Bilgileri Etiketi

Kullanici Sayfas: Erigim Sifresi Isteme Yazisi
Kullania Sifre Etiketi

Kullanici Sifre Uyan

Kullanim Sozlesmesi Bashg

Kullanim S&zlesmesi Kabul Etme Buton Metni
Kullanim Sozlesmesi Kabul Etme Uyari Metni
Kullanim Sozlesmesi Metni
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Metin dilini degistirmek isteyen kullanicilar araylizde sol st kosedeki simgesine basinca agilan dil
listesinde seg¢imi yapabilmektedir. Bu dil listesi hotspot 6zellistirme ayarlarinda segilmis dilllerin
listesidir.

Tiirkce bot Kullanici Paneli
= English
B Deutsch

bergnet

Pycckuin

Otel Misafirleri

== )

[ TC Kimlik No ]

Manuel Yetkilendirme

Manuel yetkilendirme secenegi ile hotspot kullanicilart manuel olarak (elle) tanimlanip internet cikisi
saglanabilir. Kullanicilar hotspot yonetici paneli Gzerinden olusturulur.

Hotspot yOnetici paneline https://ArayiizIP/hotspot sekilde baglanilabilir.
Ornek: https://192.168.12.1/hotspot

Hotspot Yonetici Paneli

Kullama Ad: | | I

Sifre:

Giris

Hotspot yonetici panelinde Manuel Kullanicilar bolimi altindan sol alt kisimdaki ekleme butonu
tiklanarak kullanici ekleme islemi yapilabilir. Olusturulan kullanicilari silmek veya diizenlemek icin yine
sol alt kosedeki butonlar kullanilabilir.



® @ bergnet Hotspot Paneli
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Asagidaki ekranda gorildtgi gibi Limit Tipi secenegi ile kullanici hesabi Siire Tanimh ya da Tarih
Tanimli olarak olusturulabilir. Sifre manuel olarak olusturulabilir veya Sifre Uret secenegi tiklanarak
sadece sifre uzunlugu belirlenir ve sifre otomatik olarak tretilir.

Tarih Tanimli: Belirli bir tarih — saat araligi kadar kullanim izni verilmektedir. Bu slire bittigi zaman o
kullanici adi ve sifre tekrar kullanilamaz.

Sure Tanimli: Belirtilen slire sonunda oturum sonlandirilir fakat tekrar ayni kullanici adi sifre ile
belirlenen siire kadar yeniden baglanti yapilabilir.

Kullanici Adi:

Sifre Uret OJ

Sifre:
Sifre (Tekrar):
Limit Tipi: Tarih Tanimbh v

Baslangig Tarihi: | 02,02.2020 5

Baslangig Saati: | gg v " oo v

Bitis Tarihi: 02.02.2020 T
Bitig Saati: 00 YF OO V¥
Tamam ‘ Iptal

Manuel yetkilendirme kullanici giris ekrani asagidaki gibidir. Agilan kullanici adi sifre verileri ile giris
yapilabilir.




Hotspot Kullanici Paneli

bergnet

On Tanimli Girig

[ @® kullanici Adi ]

(6 )

Manuel yetkilendirme giris bilgisi Kayitlarda asagidaki gibi goriintilenmektedir.

® @ O ‘ & ‘ % ! bergnet SametOZGENTest
12LEME AYARLAR FREWALL | WEBFILTRE VeN PS/ UYGF KAYITLAR P ®
Kayelar J Paket lzleme : Firewall | Trafic | DHCP VPN/PPPOE  Antwirls. WebFikre 175 Uygulama Hotspot Sistem
Y. Oldi4lIPiIdE
Zaman={2020-02-02 18:58:24 - 2020.02-02 18:58:24] X
1 kay gostenisyor. Sayfa:t/
TN, oo ER | Anaviz i . : - : ol IL . o ; :
WWO8HA samer  emd  OB0ebeSSy  tteM2  NNIN0400000 Ml Ve e gl s b sekide degrlenmir.

SMS ile Yetkilendirme

SMS ile yetkilendirme segenegi kullanicilarin cep telefonuna SMS ile gonderilen sifreler ile erisim yetkisi
verme modelidir.

Bu 6zellik icin dncelikle SMS servis saglayici segilmeli veya istenen saglayici hazir gelen listede yoksa
tanimlanmali, ardindan bu saglayicidan SMS satin alinmalidir. Listedekilerin disinda bir servis

saglayicisinin



tanimlamasi gerekir ise Genel SMS secenegi ile ilgili SMS servis saglayicisindan alinacak olan servis API
bilgileri araytlize girilmeli ve basaril bir test sonucu alinmalidir.

SMS servis saglayici ayarlarina agagidaki gibi iki farkli bélimden ulasilabilmektedir.

1 — Hotspot ayarlarinda SMS yetkilendirme secilip ileri butonuna basildiginda acilan ekrandan SMS
Ayarlari butonuna basilarak “+” botonu ile istenilen SMS servis saglayici tanimlamasi yapilabilir.

2- Ayarlar > Servis Ayarlari altindaki SMS butonuna basilarak agilan ekrandan “+” botonu ile istenilen
SMS servis saglayici tanimlamasi yapilabilir.

Tetisim Makinasi Tletisim Makinasi

Saglayxe Posta Givercini v Ssblayics Genel SMS v
Sifre Uzunlugu: Pasts Gavercinl $ére Uzuniugu: .
Tletisam Makinasi
Hesap Adi®: Tletisim Makinasi (OTP) Agiklarmna®: Genel SMS
MobdiDev
| AniaraSMS URL™:
Kullansct lsema®: OcenissMs
HTTP Yontems Ger @ rost
Sifre®: Bigim: 3 JSON @ XML FORM
Bajanh Sonug: XPATH v IresuR{status>OK]
Bagans Sonug: DuzMetn ¥
Parametreler: Parametre lsmi Parametre Deferi
Agik Formar:

Ornek bir SMS yetkilendirme icin gerekli ayarlama secenekleri asagida yer almaktadir. Asagida istenilen
kullanici adi, sifre ve musteri kodu (bu alanlar servis saglayiciya gore degiskenlik gosterebilmektedir )
bilgileri SMS satin alinan hizmet saglayici tarafindan iletilmis olmalidir.

Bir diger bilgi kutusunda ise SMS ile gonderilecek sifrenin karakter uzunlugu belirtilebilir.



Saglayici ‘Iletisim Makinasi v ‘
Sifre Uzunlugu: a
Hesap Adi*: Tletisim Makinasi g'_
N

Kullanici Ismi*:
Sifre®:
Mugteri Kodu*:

‘BaglanuTest  Tamsm lpral

SMS ile yetkilendirme isleminin kullanici giris araylzi asagida goriilmektedir. Telefon numarasi girisi
yapilir ve SMS Gonder butonuna basilir. Ekranin otomatik olarak degistigi gorilir ve gelen sifre ilgili
alana girilerek Giris butonuna basilir. internet erisimi bu dogrulamanin ardindan acilmis olacaktir.

Hotspot Kullanict Panel Hotspot Kullanici Paneli

bergnet bergnet

SMS ile Girig SMS ile Giris

Cep Numaras Cep Numarasi

() (_vwomm ] (=)(5 ommm ]

SMS Gonder [ @ sie }

SMS yetkilendirme giris bilgisi Kayitlarda asagidaki gibi goriintiilenmektedir.



@ @ @ y ‘ % g bergnet SametOZGENTest
TZLEME AYARLAR FIREWALL WEB FILTRE VPN 1PS/ UYGE KAYITLAR P ® [
Kayrlar Paketlzleme | Firewall | Treafik | DHep VPN/PPPOE | Anciiris || Web Filre. »s | Uygulama | [ Sistem
Y O 4P X
2aman={202002-02 18:03:24 - 2020-02-02 18:03:24) X
1 kayrt gosteriliyar. Sayfa:1/1
ZAMAN KULLANICI ADL RRAYUZ KULLANICT MAC ADREST KULLANICI 1P ADREST TARIHT i Gl
202002:0218:03:24  Q0SHE. em3 08:00:27:e6:€5:59 192.168.14.2 2020-02-03 18:03:00 SMs Kullanic bilglers dogrulanmisar.

TC Kimlik No ile Yetkilendirme
TC Kimlik No ile yetkilendirme secildigi zaman kullanici giris ekraninda istenilen ‘Ad, Soyad, TC Kimlik

No ve Dogum YilI’ bilgileri T.C. Niifus ve Vatandaslik isleri Genel Mudirliigii kimlik dogrulama
sisteminden dogrulanarak internete ¢ikis saglanmaktadir.

Hotspot Kullanici Paneli

bergnet

TCKN ile Giris

TC Kimlik No

©

Dogum Yili

[ ]
( ]
[ )
[ ]

TC Kimlik No ile yetkilendirme giris bilgisi Kayitlarda asagidaki gibi gérintilenmektedir.
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AVARUAR FIREWALL WES FiLTRE 1PS/UYGE KAVTAR * ®

Kayrlar | Paketlzleme | Firewall Trafik DHCP | VPNIPPPOE | Ancivirts WebFikre PS5 Uyguiama | [EECRN Sisem

Y O P X

Zaman=[2020-02-02 19:07:31 - 2020-02-02 19:07:311 X

1 kays gosteriliyor. Sayfa:t/1
ZAMAN KULLANICT ADT ARaYOZ KULLANICI MAC ADREST KULLANICI 1P ADREST SON GEGERLILIK TARIHI YETKILENDIRME TIPL SIGT

2020-02-02 19:07:31 1SS em3 08:00:27:¢6:¢5:59 192.168.142 2020-02-03 19:07:00 TCKimlik TC kimlik bilgileri bagani bir sekilde dogrulanmistir

Yabanci Kimlik No ile Yetkilendirme

Tirkiye’de belli bir sireden (6rn. 6 ay) fazla ikamet eden yabanci uyruklu kisilere T.C. Nifus ve
Vatandaslik isleri Genel Miidiirliigii tarafindan Yabanci Kimlik Numarasi verilmektedir.

Yabanci Kimlik No ile yetkilendirme secildigi zaman kullanici giris ekraninda istenilen ‘Ad, Soyad,

Yabanci Kimlik No ve Dogum Giin/Ay/Yil’ bilgileri T.C. Niifus ve Vatandaslk isleri Genel Midirlugi
kimlik dogrulama sisteminden dogrulanarak internete cikis saglanmaktadir.

Hotspot Kullanicl Paneli

bergnet

Yabanai Kimlik No

B8 vYabana Kimlik No

Ad

©

N W S—

©

Soyad

EE

[
{
[
[

Dogum 19 v 06 v 1994 v]

Yabanci Kimlik No ile yetkilendirme giris bilgisi Kayitlarda asagidaki gibi goriintiilenmektedir.
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1ZLEME AYARLAR FIREWALL WEB FILTRE VeN IPS / UYGF L ®

Kayrior Paket[zleme  Firewall Trafik DHCP VEN/PPPOE Ancivirts Web Filtre ®5 Uygulama Sistem

Y. Ol « » >l &

Zaman={2020-02-02 19:34:13 - 2020-02-02 19:34:13] X

Sayfail/1
A KULLANICI ADI ARAYUZ KULLANICI MAC ADREST KULLANICI IP ADREST 'SON GEGERLILIK TARTHT YETKILENDIRME TIPT 816l

202002-0219:34:13 _ oONE. em3 08:00:27:e6:5:59 192.168.142 2020-02-03 19:34:00 YabancKimiik Yabanc: kimiik bilgileri baganih bir sekilde dogrulanmistrr.

Otel Veritabani ile Yetkilendirme

Otel veritabani ile yetkilendirme sayesinde kullanicilar Oda Numarasi ve TC Kimlik/Pasaport bilgilerini,
veya Oda Numarasi ve Soyadi bilgilerini dogrulayarak internet hizmetini alabilmektedirler.
(dogrulanacak olan bilgiler dogrulamanin yapilacagi otel yazilimina gore degiskenlik gosterebilir)

Otel veritabani ile hazir sekilde yetkilendirme yapilabilen otel yazilimlari berqOS 4.4.0 sriimiinde
asagidaki gibidir:

e EuroProtel
e BasitOtel

e SentezOtel
e ElektraOtel
e HMS

e Erbasoft

e ButikErbasoft
e Sispar

e AmonRa

e |bem

e OperaOtel

ilgili otel yazihmi secildikten sonra istenilen bilgiler ilgili alanlara girilmelidir. Listede bulunmayan otel
yazilimlari ile Genel Veritabani Entegrasyonu secenegi kapsaminda entegrasyon yapilabilmektedir.
Genel veritabani entegrasyonu icerisinde MS SQL ve Firebird veritabanlari desteklenmektedir. ilgili
veritabani secildikten sonra entegrasyonun tamamlanmasi icin veritabani sunucu baglantisinda gerekli
olan alanlar ve dogru veritabani sorgusu ilgili bélime yazilarak test edilmesi gerekmektedir.



HOTSPOT AYARLARK em3 )
Otel
®

Otel veritabani ile yetkilendirmeyi kullanmak igin istenilen yazilimi segip, baglant Kullanici ad bilgisini
bilgileri giriniz. giriniz.
Yazihm Secimi | Basit Otel v

Kullanic Adi Basit_Otel
SentezOtel
sifre: [ ElektraOtel
HMS
Erbasoft

ButikErbasoft
B o,
AmonRa
Ibem
OperaOtel
Genel Veritabani Entegrasyonu

HOTSPOT AYARLARI{ em3 )

Otel veritabant ile yetkilendirmeyi kullanmak icin istenilen yaziimi segip, baglantu Ug birim adres

bilgileri giriniz. bilgisini giriniz.

Yaziim Secimi I Genel Veritabam Entegrasyont ™ l

Ug Birim Adres ‘ ’ Poit ‘
Veritabani Adi ’ ’ Toris
Kullanicr Adi I ] Sifre: FIREEIRD

Veritabani Sorgusu | select count(*) FROM dbo.OTEL where dbo.OTEL.ROOM="{param_1}' and o
dbo.GUEST.SOYADI="{param_2}'

Sorgu Crnegi select count(*) from TABLO_ADI where ODA_NO_KOLONU="{param_1}' and
(KIMLIK_NO_KOLONU="{param_2}' or PASAPORT_NO_KOLONU="{param_2})

bergnet




Hotspot Kullanici Paneli

bergnet

Otel Misafirleri

(= oo ]

[ TC Kimlik No ]

Otel yetkilendirme giris bilgisi Kayitlarda asagidaki gibi goriinttilenmektedir.

Kayrlar | Paketlzieme | Firewall | Trafik | [DHeP | VPN/PPPOE | Amivirts | Webfire | IPS | Uyguiams  [ESTNNNN Sisem

Y ® O« <« >l 2

Zaman=[2020-02-02 20:04:46 - 2020-02-02 20:04:46) X

kayrt gosteriliyor. Sayfail/i
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Birden fazla yetkilendirme yontemi aktif edildiginde yonetim ayarlarinda asagidaki gibi bir ekran
gelecektir.

Girig. Secim Durum Yontemler B
@ @ (©) @ ®

Kullanmak istediginiz hotspot yetkilendirme yontemlerini seginiz.
Yetki yontemleri kullanici araylzinde bu listede yer aldiklan sirayla
gosterilecektir.

@ Otel ] sSMs | Erigim Sifresi
¥ Manual ] SMS I_) Erisim Sifresi A
¥ SMS || Erigim Sifresi
Il TCKimlik ) SMs || Erigim Sifresi
@ Yabana Kimlik | | SMS || Erisim Sifresi
bergnet Geri I Tleri J Iptal

Kullanici istedigi yetkilendirme yontemini listeden secerek giris yapabilir.

Hotspot Kullanici Paneli

bergnet

Otel Misafirleri

Otel Misafirleri

On Tanimh Girig
SMS ile Girig

TCKN ile Girig

Yabanci Kimlik No
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Hakkimizda

Logo Siber Glvenlik ve Ag Teknolojileri A.S. Gnvaniyla 2013 yilinda , KOBI
olgeginde igletmelerin siber gavenlik ihtiyaglarina yénelik ¢oézim aretme
amaciyla kurulduk. 2015 yilinda Bergnet markali ilk Grantmizin satisina
basgladik. 2022 yili itibari ile Gnvammiz Berqnet Siber Glivenlik Teknolojileri
A.S. olarak degisti.

%100 yerli AR-GE ekibimiz tarafindan gelistirilen firewall (gavenlik duvan)
ve sifir gven yaklasimi (zero trust) ile guvenli uzaktan erisimi saglayan
ag gavenligi platformu Grdn gruplanni sunmaktayiz. Cézamlerimizi aktif
olarak kullanan binlerce igletmenin siber glivenlik, yasalara uyumluluk ve
internet yonetimi intiyaclarini karsilamaktayiz.

0850 577 23 77 @
bergnet.com LinkedIn/bergnetsiberguvenlik @




