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Bergnet UTM Web Filtreleme

Bergnet isletim sistemi berqOS sahip sundugu Web filtreleme teknolojisi ile ziyaret edilebilecek olan
web sitelerini sirket politikasina gére dizenlemek mimkin olmaktadir. Bu sayede igletmeler ¢alisanlarin hangi
sitelere hangi zamanlarda girebilecegini belirleyebilmektedir.

Bu igslemleri kategori bazli veya kendi yazdiklari URL ler vasitasi ile yapabilmektedirler. berqOS’un
sahip oldugu kategorilerde URL listeleri ise bergnetworks tarafindan giincellenmektedir. Bergnet trlinlerinde
Web Filtreleme 6zelligi asagidaki gorselde de goruldigu gibi varsayilan olarak kapali gelmektedir. Kurulum

esnasinda veya sonrasinda kurallar yardimi ile ayarlamalari olusturarak Web Filtrelemeyi aktif hale
getirebilirsiniz.
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Kural olusturmaya baglamadan dnce Bergnet UTM urunlerinde 6ncelikle kurallarda kullanmaniz
gereken nesnelerinizi(Ag Nesnesi,URL Nesnesi,Limit Nesnesi) olusturmaniz gerekmektedir. ilk olarak sol
kisimda yer alan ilk bashk Ag Nesneleri boliminden, Aginiz ile ilgili tdm tanimlamlarinizi olusturabilirsiniz. Bu
tanimlamalarda bilgisayarlar, cep telefonlari, sunucular,kameralar vb cihazlarinizi veya departmanlarinizi

(Muhasebe,Bilgi islem vb) veya sirket aglarinizi ( personel,misafir vb), yada herkesi kapsayan gruplarinizi(ABC
Sirketi vb) tanimlamalarinizi olusturabilirsiniz.
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Ag Nesneleri

Ag nesneleri boliminde herhangi bir alani sag tiklayip ekle butonun tiklamanizin ardindan asagidaki gorselde
gorilecegi gibi tanimlamalar yapabilirsiniz.

Bu tanimlamalarinizi ekle butonunu tikladiktan sonra “Tur” kismindaki segenekleri kullanarak ekleyebilirsiniz.
Ornegin tur kisminda Ag,Ug birim, IP araligi,FQDN ve Adres gruplari olusturabilirsiniz. Ag tiirinde ag alt

yapilarinin tanimlamasi. ( Ornek: Personel A§i,Misafir Agi)

Uc birim tiiriinde ise tekil olan herseyin tanimlamasi. ( Ornek: Ahmet Pc, Ayse iPhone, Logo
Server, Guvenlik Kamera vb)

IP araligi tiriinde ag alt yapisindaki belirli gruplarin aralik olarak tanimlanmasi. ( Ornek: Muhasebe
Departmani, Bilgi islem Departmani vb)

FQDN turiinde ise istediginiz adresin tanimlanarak IP bilgisinin tanimlanmasi. ( Ornek: milliyet.com.tr —
85.111.27.87)

Adres grubu tiriinde ise yukarida olusturdugunuz tiirlerin timiini tek bir grup altinda tanimlanmasi. ( Ornek:
ABC Sirketi)
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URL Nesneleri

URL nesneleri boluminde ise kategori icerisinde yer alan veya almayan tek bir adresi veya tim adres
gruplarini kapsayan adres tanimlarinini olusturmayi saglar.

Ornek olarak Facebook adresi URL kategorilerde “Sosyal Medya” kategorisinin icerisinde yer almaktadir ancak
bu adresi tek olarak hari¢ tutmak isteyebilir veya tek olarak engellemek isteyebilirsiniz.

WEB NESNELERI

Facebook
hepsiburada
Markafoni

Twitter

29999

Youtube
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URL Kategorileri

URL kategorileri bélimiinde Logo Siber Glvenlik ve A.S Teknolojilerinin olusturmus oldugu kategori
turlerinin isimleri goruntilayebilirsiniz. Bu kategorileri Web filtreleme kurallarinizda kullanarak gerekli
ayarlamalarinizi yapabilirsiniz. Kullanicilarin bu kategorilere ekleme,slime veya igerisindekileri goriintileme
yetkileri bulunmamaktadir.

URL KATEGORILERI

I Ahsveris

il Alkol

iii Bankacihik
i Basin-Yayin
il Bilim

jil Cinsellik

il Deviet

il pin

il Egitim

ii‘ Ekonomi
i ev

ii‘ Hacking

jil Hobiler

ii‘ Kariyer

ii‘ Kitaplar

i1 Kultar-Sanat
il Madde Bagimlihig:
il oyunlar

il saghk

ii‘ Seyahat

il Sohbet

ii‘ Sosyal Medya
il spor

I sidder

il Teknoloji
il video

ii‘ Yazilimlar
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Limit Nesneleri

Limit nesnleri tanimlamalarinda Zaman ve Limit olarak iki farkli tanimlama yapilmaktadir.
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@ Haftasonu

@ Mesai Gunleri

@ Mesai Saatleri

Web Filtreleme Kurallari

Bergnet UTM drlnlerinde nesne tanimlamalarinizin ardindan bu nesneleri kullanarak filtreleme
kurallarinizi olusturabilirsiniz.

Web filtreleme 6zelliginde ayarlamalar kullanici ve kullanici gruplari igin “izin listesi”, “ engelleme
listesi” ve ” Limit © olarak Ug¢ ayr sekilde yapilmaktadir.

Ornek kurallar:

Kural: Asadagidaki gorselde 1. Kuralda Engelli Bilgisayarlar adli grubun igerisindeki ug birim veya IP araliklar
icin olusturulmus érnek bir kuraldir. Bu kurallada Engelleme

Listesine “ Tiim Siteler” nesnesini ekleyerek internetteki tiim siteleri engelleyip, izin Listesinde ise sadece
bergnetworks ve Logo isimli 2 web adreslerine izin verilmistir. Ayrica Limit degerleride Maksimum 1Mbit/sn hiz
limiti belirtiimistir. Zaman nesnesinde de “ Mesai Saatleri” nesnesi kullanarak kuralin sadace belirlenen mesai
saatinde gecerli olmasi saglanmistir.

Kural: Asadagidaki gorselde 2. Kuralda ise Ayse Hanim iPhone ve Mehmet Bey PC

ucbirimleri kullanicilar olarak 2. Siradaki kurala eklenmis ve Ust siralarda yer verilerek bu kullanicilara 3 ve 4
numaralardaki kural engellemelerine takilmamasi icin bir ayricalik verildigini distnebiliriz.



(@ bergnet

3. Kural: Bu kuralda ise Bilgi islem Departmani ve Muhasebe Departmanlari alt kuraldaki engellemelerin hepsine
dahil tutulmayip sadece Cinsellik kategorisi engelleme listesine eklenerek mesai saatlerinde Cinsel icerikli
sitelere bu IP araligindaki iki departman
kullanicilarinin girisi engellemistir.

4. Kural: Son kuralda ise Personel agindaki geri kalan herkesin yer aldigi kullanicilar igin gorselde belirtilen
birden fazla web kategorileri ve personel indirme limiti ile de bu
grupta ki kullanicilarin filtreleme ayarlamalari yapilmigtir.
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Haric Tutulan Siteler

Web Filtre ayarlamalar boluminde HTTPS taramay aktif ettikten sonra belirli adreslere izin

vermek icin Web Filtre’nin altinda yer alan Hari¢ Tutulan Siteler bolimunden Web Nesnelerinizi ekleyip HTTPS
taramasindan harig tutabilirsiniz.
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Web filtreleme Ayarlari

Bu bolumde Web Filtreleme servisinin hizmet verecegi Port Secimini yapabilir, engelleme
sayfasini “html” olarak diizenleyebilir veya Web filtreleme loglama ayarlarini yapabilirsiniz. Ayrica HTTPS

taramay! aktik edebilirsiniz.

*Not: HTTPS taramayi aktif ettikten sonra Bergnet sertifikasini kullanicilara eklemeniz
gerekmektedir.

WEB FILTRELEME AYARLARI

Port Segimi: PORT LISTES] |
80
¥ B8

Engelleme Sayfast: ® Varsayilan engelleme sayfas

! Kisisel engelleme sayfasi

[¥| Web Filtreleme kayitlarinin tutulmasini istiyorum.
|| Sadece engellenen sayfalar

(| HTTPS taramayi aktive etmek istiyorum.
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