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Bu dokumanda Bergnet guvenlik duvarinin ana yazilimi olan berqgOS’un 4.8.0 strim notlari yer almaktadir.

|Q/| Desteklenen Modeller

Bu surimde asagidaki Bergnet guvenlik duvari modelleri desteklenmektedir:

e DQ25
e DQ25s
e bq50
e pbq60
e Dpbq60s
e DbqlOO0
e Dpq200
e Dpq300
e Dbqg600

Yukselebilecek Sturumler ve Yedek Dosyalari

Bu surume asagidaki berqOS sturumlerden dogrudan yukseltme yapilabilmektedir.
e 475
e 47.8
e 479/47.10/4.7.11

Bu stirimde asagidaki bergOS surimlerin yedek dosyalari kullanilabilmektedir:

o 4.3.0
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Surumle Gelen Yenilikler
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Bu surumde asagidaki yenilikler yer almaktadir:

1) High Availability (yedekli calisma) ozelligi eklendi.
Olusabilecek donanim veya yazilim arizalari nedeniyle is surekliliginin aksamamasi adina birden fazla Bergnet
Firewall sisteminin yedekli sekilde calisabilmesini saglayan bu o6zellik sayesinde internet ve guvenlik
hizmetlerinin kesintisiz olmasi saglanmaktadir. Bu ozellik ile sistemin calismasini engelleyen hatalar ortadan
kaldirithr, veritabani ve uygulamalarin veri kaybi olmadan, duzgun calismasi saglanir.
Aktif-Pasif yedekli calisma ozelliginin yani sira, Aktif-Aktif yuk dengeleme modunda ayni anda iki cihazin
birlikte calisarak yonetilen trafik kapasitesinin arttirilmasi saglanmaktadir. Yedeklilik ayarlarini yapabilmek
iIcin Ayarlar ekranina HA isimli yeni bir buton eklenmistir.

2) DoS saldirilarini engelleme ozelligi eklend.i.

DoS saldirilari, art arda cok sayida istegin bir noktaya gonderilmesi ile hedef sistemin yorularak yanit
verememesini amaclayan art niyetli girisimlerdir. IPS ekranina eklenen yeni 6zellik sayesinde saldirgan IP
adresleri tespit edilebilmekte ve engellenebilmektedir.

3) Konfigurasyon degisikliklerinin loglanmasi (denetim kayitlari) ozelligi eklendi.

Bir sistemin hesap verebilirligini, guvenligini ve sorun tespitini saglamak ve KVKK yukumluluklerini yerine
getirmek adina denetim kayitlarinin tutulmasi gereklidir. Kayitlar sayfasina eklenen Denetim Kayitlari ekrani
sayesinde sisteme web arayuzlerinden ya da uzaktan baglanarak yapilan tum onemli yonetici islemlerinin
kayitlari tutulacaktir ve yapilan degisiklikler daha sonra izlenebilecektir.

4) Port yonlendirme kurallarinda zaman limiti tanimlanabilir hale getirildi.
Firewall ve web filtre kurallarinda kullanilabilen zaman bazli limitleme 6zelligi, port yonlendirme kurallarina
da eklendi. Bu sayede port yonlendirme ayarlarinin sadece belli saatlerde gecerli olmasi, diger saatlerde
gecerli olmamasi saglanabilir ve guvenlik duzeyi yukseltilmis olur.

5) Kurulum sihirbazi arayuzden kaldirildi.
Yaygin olarak kullanilmadigi tespit edilen Kurulum Sihirbazi ayarlari yonetim araytuzunden kaldirildi.

Q Cozulen Sorunlar

Bu surumde asagidaki sorunlarin cozumleri yer almaktadir:

1) Hotspot login islemlerinde kullanilan SMS saglayicisi AsistSMS icin parametre guncellemesi yapilarak
kullanilabilir hale getirildi.

2) Hotspot login islemlerinde yabanci GSM numaralari icin de SMS dogrulamasi yapilabilir hale getirildi.

3) FTP ile otomatik yedek alma isleminde kullanilan cihaz ismindeki karakter sorunlari dizeltildi.
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Hakkimizda

Logo Siber Guvenlik ve Ag Teknolojileri A.S. Gnvaniyla 2013 yilinda , KOBI
olceginde igletmelerin siber guvenlik ihtiyaclarina yonelik ¢ézum Gretme
amaciyla kurulduk. 2015 yilinda Bergnet markal ilk Granumuzan satisina
basladik. 2022 yih itibari ile nvanimiz Bergnet Siber Guvenlik Teknolojileri
A.S. olarak degisti.

%100 yerli AR-GE ekibimiz tarafindan gelistirilen firewall (gavenlik duvari)
ve sifir given yaklasimi (zero trust) ile gavenli uzaktan erigimi saglayan
ag guvenligi platformu ardn gruplarint sunmaktayiz. Cézamilerimizi aktif
olarak kullanan binlerce igletmenin siber guvenlik, yasalara uyumiuluk ve
internet yonetimi intiyaclarini karsilamaktayiz.

0850 577 23 77 (%)
bergnet.com LinkedIn/bergnetsiberguvenlik @





