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Bergnet Firewall ile YouTube Engelleme
Nasil Yapihir?

Aktif [ Izinfi Kullanic 1 & Filtre Yok & Filtre Yok (@ HerZaman Hersey izinli kurah
[ izinli Kulianici 2

e Web filtre boliminde izinli olacak kullanicilar igin dncelikli olarak bir kural olugturulur ve izinli
kullanicilar A§ Nesneleri béliumiinde U¢ Birim nesnesi olarak eklenir. Olusturulan kuralin
Kullanicilar béliimiine izin verilmek istenilen kisilerin nesneleri suriiklenip birakilir. izin veriimek
istenilen bir kullanici yok ise bu kuralin yazilmasina gerek yoktur.

1 Aktif [] izinli Kullanici 1 & Filtre Yok & Filtre Yok @ HerZaman Hersey izinli kurall
[] Izinli Kultanici 2
2 Aktif &, Herhangi & Filtre Yok I googlevideo.com () Her Zaman Youtube engelieme kurali
P Youtube

e Yasaklama yapmak icin 1. kuralin altinda olacak sekilde 2. Kural olusturulur.

e izin verilen kullanicilar haricinde kalan herkesin yasaklanmasi isteniyorsa 2. Kuralin
kullanicilar béliumi herhangi birakilmalidir. 2. Kuralda gecen "herhangi” ifadesi 1. Kural
haricinde kalan herkes olarak digtnulebilir.

e Engelleme yapmak istedigimiz domainleri 6ncelikle Web Nesneleri bolimiine eklememiz
gerekmektedir. Bunun igin Web nesneleri altinda youtube.com ve googlevideo.com nesneleri
“‘Bu alan adi ile ilgili her sey” segenegi secilerek Adres olarak eklenmelidir.

Isim: Youtube Isim: googlevideo.com
Tor: Adres Tar: Adres v
Adres: youtube.com Adres: ‘ googlevidecjcom
-/ Bu sayfa ve altindakiler -/ Bu sayfa ve altindakiler
® Bu alan adi ile ilgili her sey '® Bu alan adi ile ilgili her sey
{youtube.com) (googlevideo.com)
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e Olusturulan 2. Kuralin igerisine Web Nesneleri Boliuminde bulunan youtube.com ve
googlevideo.com domainleri Engelleme Listesi alanina surtklenerek birakilir.
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e YouTube’un chrome tarayicisinda agilmasina engel olabilmek icin ilgili portlarin firewall
tarafindan engellenmesi gerekmektedir. Bunun igin firewall bélimunde UDP 80 ve UDP 443
portlari izinli kisiler haricindeki kisilere yasaklanmalidir. Bu kural sayesinde chrome
tarayicisindan YouTube erigimi yasaklanmis olacaktir. Bazi durumlarda chrome cache
bellegi Gzerinden sitenin acildigi gorulebilir
fakat agilmak istenilen videolarin yuklenemedigi gorulecektir.

e Oncelikle izin verilmek istenilen kisilerin IP adreslerinin A§ Nesneleri boliimiinden ug birim
olarak eklenmesi gerekmektedir.
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e Engellenecek ve izin verilecek kurallara eklemek igin gerekli olan portlar Ag Servisleri
bélimune eklenir. (Portlar eklenirken protokol olarak sadece UDP secilmelidir. Aksi
halde lokaldeki (LAN) kullanicilarin internetleri kesilecektir.)
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e Firewall béliminde izin vermek istedigimiz kullanicilar igin en Uste bir kural olusturulur.
Kuralin Kaynak bélimune izin verilen kullanicilar, servis bolimiine olusturmus
oldugumuz 80 UDP ve 443 UDP portlari surtklenip birakilir. Kuralin Eylem kismi Gegir
olarak duzenlenir ve Kayit butonu aktif hale getirilir.
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haricinde

Yasaklanmak istenilen kullanicilar igin 1. Kuralin altinda ikinci bir kural olugturulur. 1. Kural

kalan herkes engellenecek ise kaynak kismi "herhangi" birakilabilir. Ozel kisi veya kisiler igin
engelleme ihtiyaci var ise yine kisilere ait IP'lerin u¢ birim olarak olusturulup kuralin kaynak
kismina atilmasi gerekmektedir. Servis bélimine olusturmus oldugumuz 80 UDP ve 443
UDP portlari strtklenip kuralin Eylem kismi Durdur olarak diizenlenir ve kayit butonu aktif
hale gelir. (Ornek verilen kuralda izin verilen kullanicilar haricindeki herkes engellenilmistir.)
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