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PORT YONLENDIRME




Berqgnet Firewall Uzerinde Port Yénlendirme Nasil Yapilir?

e Firewall sekmesinin altinda Port Yonlendirme bolimd icerisinden tanimlamalar yapilmaktadir.
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I GlventikcDovan KURAL DURUM KAYNAK ADRES GELEN SERVIS GELS ARAYDIZO HLETILEN SUNUCU fLETILEN SERVES AGIKLAMA

e Port Yonlendirme bolim icerisinde bosluga sag tiklanir ve en asagiya yeni kural ekle butonu ile yeni
bir kural olusturulur. Olusturulan kural varsayilan olarak tanimsiz gelmektedir.
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¥ Enasagi kural ekle

e Sol tarafta bulunan AG NESNELERI bolimii tizerinden yénlendirme yapilacak olan cihazin IP adresi eklenir.
AG NESNELERI béliimiinde bosluga sag tiklayarak ekle butonuna basilir .
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Ekle

e Agcilan béliimde tiir kismi ug birim olarak segilir ve yonlendirme yapilacak olan cihazin IP adresi IP bolimiine
yazilir. isim bélimiine ise cihaza ait bir isim atamasi girilebilir.



Isim: Ag Nesnesi Isim: | Kamera| l
Tar: Ad v "
? Tar Ug birim Y
1P: a:
IP: 192.168.1.100
Maske: IP Aralig:
FQDN ["| Harig (Igermeyen)
Adres Grubu
Agiklama:
Agiklama:
— fptal Tamam Iptal

e Olusturulan ug birim nesnesi siiriiklenerek ILETILEN SUNUCU bélimiiniin altina birakilir.
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Kayrt

Yénlendirme yapilacak olan port numarasi sol tarafta bulunan AG SERVISLERI béliiminden tanimlanir. En ¢ok
kullanilan servisler (portlar) varsayilan olarak kullanilabilir bir sekilde ekli gelmektedir . Bu servisler istege
gore diizenlenebilir ya da silinebilir. Yeni bir port eklemek igin sag tiklanarak ekle segenegi segilir.



e Port numarasi hedef port kismina yazilir. Tir kismindan port’'un hangi protokolde tanimlanacagi segilir. (Port
araligl tanimlanmak istenilirse 6rnegin: 9000:9100)

Isim: l Kamera:9000 |
Tar: | TCPIUDP v
[[] Kaynak Port:

HedefPort: 9000 |
ornek port arah@i(: 80:90)

Agiklama:
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e Olusturulan port siriikle birak yontemi ile GELEN SERVIS (WAN port) ve ILETILEN SERVIS (LAN port)

bolimlerine birakilir.
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NOT1: GELEN SERVIS veya ILETILEN SERVIS farkl olarak olusturulabilir. (Orn: Disardan TCP/UDP : 9000
portuna atilan sorgu icerideki cihazin TCP/UDP :9001 portuna y6nlendirilebilir. Bunun icin 2 farkl servis
nesnesi olusturulmali ve GELEN SERVIS alanina TCP/UDP :9000, iletilen servis alanina TCP/UDP :9001 portu
suriklenerek atilmaldir.)

NOT2: GELEN SERVIS veya ILETILEN SERVIS bélimlerinde TCP, UDP, TCP&UDP seceneklerinin karsilikli olarak
ayni olmasina dikkat ediniz.

Birden fazla portun bir cihaza yonlendirilmesi gerektigi durumlarda AG SERVISLERI boliimiinde ekle butonu
ile tlir olarak servis grubu nesnesi olusturulmalidir. Bu nesne icerisine yonlendirilecek olan tiim portlar
eklenerek grup icerisindeki tim portlarin bir cihaza yonlendirilmesi saglanabilir.

NOT: GELEN SERVIS veya ILETILEN SERVIS béliimlerinin farkl olmasi gereken durumlar igin servis grubu
nesnesi kullanilamamaktadir. Port dénisiim ihtiyaci olan durumlarda yukarida belirtildigi gibi her bir
yonlendirme igin ayri bir kural olusturulmasi gerekmektedir.
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Agiklama: Tum kamera portlari

Tamam Iptal
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e GELIS ARAYUZU bélimiinde giivenlik duvari simgesinin tizerine gift tiklanir ve agilan béliimde disaridan gelen
port yonlendirme baglanti isteginin hangi internet hat ya da hatti lzerinden gelecegini belirtmeniz
gerekmektedir. Birden fazla WAN olmasi durumunda sorgulara hangi WAN IP yada IP’lerden cevap
donilecegi bu sekilde belirlenebilir.
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e NAT loopback - Yerel ag (LAN) Uzerinden i¢ agdaki cihaz veya cihazlara cihazin kendi dis IP’si (WAN IP) ile
erisim ihtiyaci olmasi durumunda gelis araylziinde internet hattinin bagl oldugu port ile ilgili yerel agin
tanimli oldugu portun da segilmesi gerekmektedir.
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e Yonlendirme yapilan port’a veya portlara hangi WAN IP veya IPlerin erisilebilecegi KAYNAK ADRES kismindan
belirtilebilir. Bu bolim herhangi de birakildigi zaman port’a disaridan herkes ulasabilir.
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Sadece bir yada birden fazla IP ye izin verilmek istenilirse AG NESNELERI boliimii altindan ug birim eklenir.
Eklenen ug birim strtkle birak yontemi ile KAYNAK ADRES kismina birakilir. Bu durumda ilgili porta sadece
KAYNAK ADRES kisminda belirtilen IP den erisim yapilabilecektir.
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Ulke bazinda izin ve engelleme yapabilmek icin ULKE NESNELERI béliimii altindan tanimlama yapilarak sadece
ilgili Glkelerden gelen sorgulara izin verilebilir. Ulke grubu olusturmak icin ULKE NESNELERI béliimiine sag tik
ekle butonu ile bir tGlke grubu olusturulur.
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Olusturulan tilke grubu KAYNAK ADRES béliimiine siiriiklenerek birakilir. ilgili kural devreye alindigi zaman
yonlendirme yapilan port ve cihaza sadece Turkiye icerisindeki IP lerden erisim yapilabilir olacaktir.

NOT: Ulke nesneleri grubu cihaz lisansi devam ettigi siire boyunca otomatik olarak giincellenmektedir. Ulke
nesneleri 6zelligi berqOS 4.4.0 siiriimii ve sonrasinda kullanilabilmektedir.)
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e Yonlendirilen portlarin log'larinin tutulmasi ve takip edilmesi i¢in acilan kurallarin kayit butonlarinin aktif
edilmesi gerekmektedir.
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e Sag Ustte bulunan uygula butonu ile ayarlarinizi uygulayarak islemlerin tamamlanmasi gerekmektedir .
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Hakkimizda

Logo Siber Glvenlik ve Ag Teknolojileri A.S. Gnvaniyla 2013 yilinda , KOBI
olgeginde igletmelerin siber gavenlik ihtiyaglarina yénelik ¢ézim Gretme
amaciyla kurulduk. 2015 yilinda Bergnet markali ilk Granimuzin satisina
basgladik. 2022 yiliitibari ile Gnvammiz Bergnet Siber Glivenlik Teknolojileri
A.S. olarak degisti.

%100 yerli AR-GE ekibimiz tarafindan gelistirilen firewall (gavenlik duvan)
ve sifir gven yaklagimi (zero trust) ile givenli uzaktan erigimi saglayan
ag gavenligi platformu Gran gruplanni sunmaktayiz. Cézamlerimizi aktif
olarak kullanan binlerce igletmenin siber glvenlik, yasalara uyumluluk ve
internet yonetimi intiyaclarini karsilamaktayiz.

0850 577 23 77 @
bergnet.com LinkedIn/bergnetsiberguvenlik @




