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Hizli Kullanim Kilavu

Onemli Bilgilendirme

Degerli is Ortagimiz,

Sizlere, Bergnet Firewall'u tercih ettiginiz i¢in tesekkr ediyoruz.

Ulke genelindeki 1000'den fazla is ortagimiza haftanin 6 gint 08.00 - 18.00 saatleri arasinda,
Ucretsiz ve sinirsiz destek hizmeti sunuyor ve sizleri aramizda gérmekten dolayi buyuk bir
memnuniyet duyuyoruz.

Bu kilavuz igerisinde Grtn kurulumu sirasinda ihtiyaciniz olabilecek énemli bilgileri siraladik.
Urdin kurulumunun sorunsuz bir sekilde ilerleyebilmesi igin bu belgeyi lutfen dikkatlice okuyun:
Sizlere daha iyi hizmet verebilmemiz icin satin almig oldugunuz Bergnet Firewall Grandnu
kurmay! planladiginiz giinden en az bir giin énce, internet sitemizde yer alan Kurulum Destek
Formumuzu (https://bergnet.com/kurulum-destek-formu) doldurarak kurulum destegi
randevusu talep etmeyi unutmayin.

Kurulum Destek Formuna ulasmak igin internet sitemizde sirasiyla Ana Sayfa/ Ust Menu/
Destek/Onemli Formlar sekmelerini segin.

islemlerin uzun strmesi nedeni ile randevusuz kurulum destegi verilememektedir. Anlayiginiz
icin tesekkur ederiz.

Bergnet Firewall’'u ve tim artn ézelliklerini daha yakindan taniyabilmeniz adina 49,90 TL
degerindeki Udemy egitimini sizlere hediye ediyoruz. Bu egitimi kurulum éncesi tamamlayarak
artin hakkinda detayl bilgiye sahip olabilirsiniz:

1) Udemy.com'a girip Bergnet aramasi yapin veya
https:/[www.udemy.com/bergnet-firewall-egitimi/ linkini tarayiciniza yazin, kodla birlikte

egitim igerigine Ucretsiz sahip olun.

2) Egitim igerigine Ucretsiz sahip olmak igin gerekli kod/link talebinde bulunmak igin
pazarlama@timusnetworks.com adresine e-posta géndermeniz yeterlidir.

Size 6zel tanimlanacak link tarafiniza hizlica iletilecektir.
Saygilarimizia,

Bergnet Firewall Teknik Destek Ekibi

www.timusnetworks.com.tr
destek@timusnetworks.com

Bergnet bir Timus Siber Guvenlik Teknolojileri A.§. markasidir.



Hizli Kullanim Kilavuzu

Bergnet Firewall Hizli Kullanim Kilavuzu
TUm Adimiar

ADSL hattinin modeme baglanmasina ragmen aktif olarak Bergnet Firewall
cihaz tarafindan yénetilmesi en iyi baglanti yéntemidir. Bunun igin ADSL hattinin
bagl oldugu modeminizi bridge (képra) moduna alin: INTERNET isigi pasif, DSL
1s1g1 aktif ve sabit bir gekilde yaniyor olmalidir.

Modem Uzerindeki LAN portlarinin herhangi birinden Bergnet Firewall cihazinizin
Uzerindeki 0 numarall porta baglanti yapin.

AG ARAYUZLERI

berqnet o 1 2 3
o:O<-{a) o
Adi igh0 igb1 igb2 igh3
Tor PPPoE Statik Statik Stauk
Hz1 (Mbps) 100 1000

Bergnet Firewall cihazinizin Gzerindeki 1 numarali port ile yerel alan agi (LAN)
baglantilarini yapin. Yerel alan agi tarafinda genellikle switch kullanilir.

AG ARAYUZLERI
berqnet 2 3
sH~Exl .
Adi igb0 igb2 igh3
Tar PPPoE Stauk Statik Statik

Ha (Mbps) 100 1000
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Bergnet Firewall Hizli Kullanim Kilavuzu
TUm Adimiar

Yerel aga baglantisi olan bir bilgisayar otomatik olarak IP alir.
1 numaral port icin Bergnet Firewall Uzerinde varsayilan olarak DHCP servisi aktif
ve arayuz girig IP adresi de 192.168.12.1'dir.

e 1 numaral porttaki yerel aga baglantisi olan bir bilgisayarda herhangi bir
internet tarayicisi Gzerinden https://192.168.12.1 adresine girin. Ekranda gérinen
sertifika uyarisina izin verin ve devam edin.

Bergnet Firewall yénetim
paneline varsayilan kullanicr adi _

ve sifre bilgileri ile giris yapin. N beraneT

Varsayilan kullanici adi: bergNET
Varsayilan gifre: bergNET

o Ekranda Arayuz Ayarlar sayfasini ARAYOZ KYARLAR ()
goruntuleyeceksiniz. ADRES TiPi'ni PPPOE olarak Aores vt
isaretleyin. Kapoh O stk @ peraE O DHCP

ADSL Kullanici Adi ve sifre bilgilerini girin.
WAN olarak tanimla segenedini isaretleyin.

NOT: Dig agdan (WAN) yénetim paneline ——

SSH & HTTPS ¥ PING

erisilmesi istenmiyorsa bu ekrandaki HTTPS
segenegi kaldirimalidir.

Tamam fptal




Hizli Kullanim Kilavuzu

Bergnet Firewall Hizli Kullanim Kilavuzu
TUm Adimiar

0 internet baglantisini aktif olarak Bergnet Firewall haricindeki bir cihaz kontrol
edecekse, Adres Tipi olarak PPPOE yerine Statik secilmelidir.
Gelecek ekranda Bergnet Firewall cihaziniz igin verilen IP adresini (érn:
192.168.1.2) girin.
Modemin aray(z IP adresi (6rn: 192.168.1.1) ag gegidi (gateway) olarak
girilmelidir.

9 Ayarlarin dogru bir sekilde uygulandigini gérmek igin Araytz Ayarlarina giris
yapin. Yenile'ye tiklayarak IP bilgilerinin dogrulugunu teyit edin.

Sayet bu alanda IP bilgisi gértlmuyorsa,

modemin képru (bridge) ayarlarini
tekrar kontrol edin.

Sag ust késede bulunan Uygula'ya @ @

Iklayarak yapilan degisiklikleri kaydedin.

islemler tamamlandiktan sonra yénetim panelindeki A§ Analiz ekranindan
herhangi bir internet adresine ping atilarak internete Berqgnet Firewall Gzerinden
cikis yapildigi gérualur.

internet erisimi saglandiktan sonra yapilandirmanin devam edebilmesi igin
cihazin Bergnet Firewall Portal’'a kaydedilmesi gereklidir. Portal kayit islemleri
icin asagidaki adresi ziyaret edin:

https://bergnet.com/uploads/is_ortagi_portali_kullanim_rehberi.pdf



ADSL(PPPoE) WAN Kurulum Semasi

ADSL
internet - _ . ‘
Hatti ! Modemin LAN portu
i
Modem kendi ayarlarindan v
képra moduna alinir. igb0

Bergnet - Bergnet Firewall igh0/em0 portu

) PPPOE modunda WAN hatti
igbl olarak tanimianir
A

> Bergnet Firewall igbl/em1 portunun
varsayilan adresi
192.168.2.1

~—» switch
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Statik WAN Kurulum $emasi
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Bergnet bir Timus Siber Guvenlik Teknolojileri A.§. markasidir.



Sik¢ca Sorulan Sorular

1. Urin kurulumunda Bergnet Firewall yénetim paneline hangi port tizerinden baglanabilirim?
Varsayilan olarak igbl ya da em1 yazili portlarda DHCP aglik gelir. Varsayilan IP adresi
https:)//]92.168.12.] Gzerinden yonetim paneline baglanabilirsiniz.

2. Yonetim paneli i¢in varsayilan kullanici adi ve sifre nedir?
Kullanicr adi: bergNET, sifre: bergNET tir.

3. Cihaz yapilandirmasini tamamlayabilmek igin Bergnet Firewall portal kaydi neden gerekli?
Bergnet Firewall glvenlik duvari cihazlari, gegerli lisanslari oldugu strece yazilim sdrimleri ve
guavenlik verileri giincellenen ve bu sayede guvenlik tedbirleri strekli yenilenen cihazlardir.
Lisans ve teknik destek islemlerinin sorunsuz bir sekilde tamamlanabilmesi igin cihazlarin
Bergnet Firewall Portal'a kaydedilmeleri &nemli ve gereklidir.

Portal kaydi islemleri igin asagidaki rehber inceleyebilirsiniz:
https://bergnet.com/uploads/is_ortagi_portali_kullanim_rehberi.pdf

4. Port yénlendirme iglemini nereden yapabilirim?

Yénetim arayuzindeki Ust ana basliklarda bulunan Firewall sekmesi altindaki port yénlendirme
boélimunden port yénlendirme islemini yapabilirsiniz.
https://bergnet.com/uploads/bergnet-port-yonlendirme.pdf

5. Facebook, Youtube gibi sosyal medya mecralarini nereden yasaklayabilirim?

Ust ana basliklarda bulunan Web Filtre béluminden Facebook, Youtube gibi sosyal medya
sitelerini yasaklama iglemini gergeklestirebilirsiniz.

Bknz https://bergnet.com/destek/egitim-kanali/bergnet-utm-ile-facebook-twitter-youtube-limitleme

@ 6. Bergnet Firewall Gizerinde kag adet internet hatti sonlandirilabilir?
6 adet internet hatti sonlandirilabilir (bg25 ve bg25s modelleri 4 portlu oldugu igin en fazla 3
adet internet hatti sonlandiriimaktadir).

7. Loglarin zaman damgali olarak digariya aktarilmasi nereden yapilabilir?
Yénetim panelinde Ayarlar tabi altinda 5651 Kayit Aktarim bélimuanden yapilabilir.

@ 8. Loglar digariya otomatik olarak kag farkli sekilde alinabilir?
Loglar yerel agda bulunan bir paylasim alanina (server, PC, NAS, vb.) veya cihaz Gzerindeki USB
portuna takilacak bir depolama birimine aktarilabilir.

9. Cihaz strim bilgisini nereden géruntileyebilirim?

Ydnetim paneline girdiginizde agilan izleme ekraninin sol alt bélimuande Sistem Bilgileri bulunur.
Burada bergOS strim numarasini gérintuleyebilirsiniz.

10. Yonetim paneli sifre sifilama iglemi nasil yapilir?

Cihaz Uzerindeki konsol portu yardimi ile konsol menusinden sifre sifirlama iglemi yapabilirsiniz.
https://bergnet.com/uploads/bergnet-utm-konsol-uzerinden-sifre-sifirlama.pdf

11. Bergnet Firewall cihazlarinin kablosuz ézelligi var midir?
Cihazlarin kablosuz ézelligi yoktur.

* Bergnet bir Timus Siber Guvenlik A.§ markasidir.

Bergnet bir Timus Siber Guvenlik Teknolojileri A.§. markasidir.
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Bergnet bir Timus Siber Glvenlik Teknolojileri A.$. markasidir.

Hakkimizda

Logo Siber Guvenlik ve Ag Teknolojileri A.S. Gnvaniyla 2013 yilinda, KOBI
olgeginde isletmelerin siber guvenlik ihtiyaglarina yénelik ¢ézim Uretme
amaciyla kurulduk. 2015 yiinda Bergnet markali ilk GrGndmuzan satigina
basladik. 2022 yili itibari ile Bergnet Siber Guvenlik Teknolojileri A.S. olarak
degisen Gnvanimiz, global stratejilerimiz dogrultusunda 2023 yili itibariyle
Timus Siber Glivenlik Teknolojileri A.$ olarak degisti.

%100 yerli AR-GE ekibimiz tarafindan gelistirilen Firewall (guvenlik duvari)
ve sifir giiven yaklagimi (zero trust) ile gvenli uzaktan erigimi saglayan ag
guvenligi platformu Gran gruplarini sunmaktayiz. Gézumlerimizi - aktif
olarak kullanan binlerce isletmenin siber guvenlik, yasalara uyumluluk ve
internet yonetimi ihtiyaglarini kargilamaktayiz.

bergnet % timus

Bergnet bir Timus Siber Gu ik Tekr jileri Ag.r

t, 08505772377



