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Bergnet UTM Uzerinde 5651 ve
Kayit Aktarim Nasil Yapilir?

e Bu 0Ozellik Ayarlar boélimunde Servis Ayarlari bashgi altinda 5651 Kayit Aktarimi olarak

®

gorulmektedir.

5651
Kayit Aktarim

e Butona tiklandiginda 5651 ve Kayit Aktarimi servisinin giris bélimua gorilmektedir.

5651 VE KAYIT AKTARIM
Giris Aktarim
@) @ (©)

5651 ve Kayit Aktarim

5651 ve Kayit aktarim ayarlarini buradan gerceklestirebilirsiniz.

Kayit Aktarim Servisi: Pasif
Depolama Tipi:

Zaman Damgast: Pasif
Kullanilan Kontér: 0
Kalan Kontor: 0

Devam etmek icin lutfen Ileri dugmesine tiklayiniz.

Tleri Iptal

e Servis durumu, Depolama Tipi, Zaman Damgasi ve Zaman Damgasi Servis Saglayicinin sunmus oldugu
bilgiye gore degiskenlik gosteren Kullanilan ve Kalan Kontor Verileri servis galistiktan sonra
gorulebilmektedir.

e ileri butonu ile bir sonraki meniiye gegis yapilir. Bu bdlimde 5651 ve Kayit Aktarim servisi aktif/pasif
durumu belirlenebilir. Aktif edilen servisin otomatik olarak hangi zamanda ¢alisacadi belirlenebilir.
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5651 ve Kayit Aktanm
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Kayit aktarim ayarini seginiz.

Agik
() Kapal

Periyodik disari aktarim saatini seginiz.

Kayitlar her gin burada belirtilen saatte otomatik olarak disariya aktarilacaktir.

e Bir sonraki ekranda Depolama Tipi secilebilir. Depolama Tipi olarak 2 farkh aktarim sekli
gorulmektedir.

1. USB Bellek

2. Paylagim Alani

5651 ve Kayit Aktanm 5651 ve Kayit Aktanm
-- o ---- ------
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Kayitlarinizin aktarilacagi USB Bellegi takiniz. USB Bellegin dosya sistemi FAT32 Depolama tipini Kayitlarin aktarilacagi Windows bilgisayarinizin paylasim alanina erismek igin Depolama tipini
olmalidir. seginiz asagidaki bilgileri giriniz. seginiz
Depolama Tipi: USB Bellek v Depolama Tipi: Paylasim Alani v ‘
_ _ IP Adresi: 192.168.1.10 ‘

Bilgisayar Adr: MYCOMPUTER i

Paylasim Adi: 5651 ‘

Kullanici Adi: bergNET ‘

Sifre: ‘

() Dosya aktarimini S/FTP ile yap
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e USB Bellek secenegi ile maksimum 1 TB disk FAT32 dosya sisteminde c¢alisabilmektedir. Cihaz Gizerindeki
herhangi bir USB portuna ilgili disk 6nceden formatlanarak veya cihaz tzerine takildiktan sonra Format
butonu yardimi ile hazir konuma getirilebilir. Cihaz Gzerinden
formatlama islemi siresi disk boyutuna gore degiskenlik gosterebilir. Kontrol icin Baglanti Test
butonunda “Test basarili” mesaji mutlaka gortlmelidir.

o Paylasim Alani Secenegi ile opsiyonlu olarak SMB/FTP/SFTP protokolleri ile aktarim yapilabilir.

¢ SMB protokoll ile aktarim ve zaman damgasi ayarlamasi asagidaki gibi yapilabilir.

IP Adresi: Paylagim klasorinin acildigi cihaz IP adresi (PC, Server, NAS cihazi)
Bilgisayar Adi: ilgili cihazin ismi
Paylasim Adu: ilgili cihaz Gizerinde acilan paylasim klasoriinin adi Kullanici Adi: Paylasim klasériine

okuma/yazma yetkisi olan kullanici adi Sifre: Yetkili kullanicinin sifresi

Girts Aktanm Paylagim Kayitlar Uzak Sunucy Damga Uygula
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Kayitlanin aktanlacag Windows bilgisayannizin paylagim alanina erigmek igin
agagidaki bilgileri giriniz

Depolama Tipk Paylagim Alani
IP Adresi 192.168.1.10
Bligisayar Ady: MYCOMPUTER
Paylagim Ady 5651

Kultamici Adr bergNET

Sifre:

Dosya aktarimini S/FTP lle yap

Baglant Test

bergnet Gerl lleri Iptal

PC / Server/NAS Uzerine aktarim yapilacagi durumlarda SMB 1.0 protokolinin kapali olmasi durumunda
aktarim yapilamayacaktir. Bunun igin cihaz tzerindeki SMB 1.0 protokolinin aktif edilmesi gerekmektedir.
PC igin Denetim Masasi>Programlar ve Ozellikler>Windows 6zelliklerini a¢ veya kapat, Server igin
Features bolimi altindan bu islem yapilabilir. islem sonrasinda cihazin yeniden baslatiimasi
gerekmektedir. NAS cihazlari igin aktarim yapilmasi durumunda da SMB 1.0 6zelliginin ilgili cihazin ayarlar
bolimunden aktif edilmesi gerekmektedir.
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15 Windows Ozellikleri o

Windows &zelliklerini ag veya kapat

X

Bir 6zelligi etkinlestirmek igin 6zelligin onay kutusunu segin. Ozelligi devre

digi birakmak igin, onay kutusunu temizleyin, Dolu bir kutu, 6zelligin

yalnizea bir kisminin etkinlestirildigi anlamina gelir.
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Microsoft XPS Belge Yazicisi

MultiPoint Baglayici

NFS Hizmetlen

Simple TCPIP services (i.e. echo, daytime etc)
SMB 1 Fil ng Support

SMB Direct

Telnet Client

TFTP Client

Uzaktan Degigikliklen Sikigtirma AP| Destegi
Virtual Machine Platform

Windows Defender Application Guard

[Fomem ] |

E3 Windows Ozelbklen

Windows istenen degisiklikleri tamamiad

yeniden beglatmas gerekiyor.

o] | vesteseirs
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51 Ozellikleri

Genel Paylasm Givenlik Onceki Sirimler  Ozellegtir

Aj Dosya ve Kiasér Paylagmi
5651
Paylaglan

Aj Yolu:
\\Msedgewin10\5651

Paylagm... |

Gelismis Paylasm
Ozel izinleri ayariayn, birden gok paylasm olusturun ve dier
gelismis paylasm segeneklerni ayariayn

Parola Korumasi

Kisferin paylalan klasériere erisebimesi ign bu bigisayarda bir
kullanict hesabima ve parolaya sahip olmalan gerekir

Bu ayan degistimek icin A4 ve Paviasm Merkezi

[ABu Kasérii paylas

Ayarlar
Paylasm ad:
[ses1 |

Ble | e
5 zamank kullania sayism smrla:

W
ko

Agklamalar:

[ tamem | [ el || Uyoa

[ rapat | [ Uyguia

Kullanicilar veya Gruplar secin

Seglecek nesne tiri:

[Kalanciar, Gruplar ya da Yersic givenl ikelen

| | Nesne Tirter

Bu konumdan:

[mseDGEWINTO

| | Korumar..

Segllecek nesne adlanmi girin (Gmekler):

Geligmis,..

Adian Denetle

Tamen | [t

5651 icin Izinler
Paylagm izinler
Grup ya da kullanici adian:
£ Everyone
[ede..| | Kaldr
Everyone igh izinler izin Ver _izin Veme
Tam Denetim m} ]
Degigtc [m} [m]
Okuma [m]
_ Tamam 7‘ | ptal Uygula

Kullanicilar veya Gruplar segin

Seglecek nesne tiri:

X

[Ketanciar, Gruplarya da Yerlesi gavenlk kel

Bu konumdan:

[mseDGEWINTO

Ortak Sorgular
Adr Ba’a(
Aciklama: [Bagar

Devre dig hesaplar
Siiresiz parola

Son ot

Arama sonugan:

 Tamam ||t

Ad Kasér
2 ALL APPLICA..
£2 ANONYMOU...
£ Athenticated...
Authenticatio...
£ Backup Oper...
2 BATCH
b Yberqnet
£ CONSOLE L.
£ CREATORG...
R CREATORO...

MSEDGEWIN10

MSEDGEWIN10

e Paylasim acilan klasor icin 6zel bir kullanici olusturulmasi 6nerilmektedir. Bu kullanici igin sadece

ilgili paylasim klasortine erisim hakki verilebilir.

5651 igin izinler X
Paylagm izinleri
Grup ya da kullanici adlan:
& bergnet (MSEDGEWIN10\bergnet)
52 Everyone
[Bee.] |[Kalar |
bergnet igin izinler izin Ver  Izin Verme
Tam Denetim O
Degigtr O
Okuma [l
| Tamam || ipta || Uygds |
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e 5651 ve Kayit Aktarim ayarlarinda ilgili bolumler girilir.

Paylasim

©)

Kayitlarin aktarilacagr Windows bilgisayarinizin paylasim alanina erismek icin Windows

asagidaki bilgileri giriniz. bilgilsayarinizin
kullanici sifresini

Depolama Tipi: \ Paylasim Alani v I giriniz.

IP Adresi: 1192.168.14.2 \

Bilgisayar Ads: | MSEDGEWIN10 \'

Paylasim Adi: ’5651 ’

Kullanici Adi: ‘ bergnet ‘

Sifre: [z ‘

[ Dosya aktarimini S/FTP ile yap

bergnet

o Baglantiy1 Test butonu ile erisim kontrol edilir.

BiLGI

Baglanti testi basaril.
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o Test basarili mesaji sonrasinda ileri butonu ile bir sonraki bélime gecis yapilabilir. Bu boélimde cihaz
Uzerinden digariya aktariimak istenilen log’lar secilebilmektedir. Tim log’larin aktariimasi 6nerilmektedir.

Giris Aktarim Paylasim Kayitlar Uzak Sunucu Damga Uygula
@ @ ©) @ ® ® @

Aktarilmasini istediginiz kayitlari seginiz.

Aktarilacak Kayitlar:

¥ Firewall ¥ Antivirus ¥ Sistem

¥ DHCP ¥/ Web Filtre ¥ Trafik

¥/ VPN/PPPoE ¥ IPS ¥ Uygulama

¥ Hotspot

Web filtre kayit aktariminin gerceklesmesi icin, "Ayarlar -> Guvenlik Ayarlari -> Web Filtre" ayarlarindaki "Web filtreleme
kayitlarinin tutulmasini istiyorum.” seceneginin aktif olmasi gerekmektedir.

Firewall kayit aktariminin gergeklesmesi igin, "Ayarlar -> Giivenlik Ayarlari -> Firewall" ayarlarindaki "Kayit tut"
segeneginin aktif olmasi gerekmektedir.

bergnet Geri fleri iptal

Bir sonraki bélim tzerinde Log Alimi bélimd ile syslog formatinda log iletebilen tim cihazlardan Bergnet
uzerine log alinabilir. Bu loglar zaman damgasi aktif edilmis ise damgalanarak paylagim klasdrune atilabilir.

e Cihaz uzerindeki log’lari Log Gonderimi bélumd ile syslog formatinda disaridaki bir cihaza istenilen IP ve
3port bilgileri girilerek aktarim yapabilir.

e . p———
Giris | Aktarm | Paylagim Kayitlar Il Uzak Sunucu Damga | Uygula
©) @ e | e ® _® @ ‘
Log Alimi Log Gonderimi Aktarilan kayitlar icin minimum kayit
Uzaktan kayit aktarimi icin syslog sunucu adreslerini giriniz. Aktif . P ..
IP LISTES KAYIT ONEM DERECEST | Segilen kayitlarin aktanlacagi syslog sunucu bilgilerini giriniz. seviyesini seginiz.
1P Adresi:
¥ Hepsi [/ Sadece Secilen [J Secilen ve Uzeri
Port:
Onem derecesi:
IP Adresi:
Uzaktan kayit aktariminda dinlenecek yeni
L/l %} z 2Lt :
bir IP adresi girebilir, ya da varolan bir IP
adresini duizenleyebilirsiniz.
Tamam Iptal
bergnet Geri lleri Iptal
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o Disariya aktarimi saglanan log’larin yasal gegerliligi olmasi icin zaman damgasi alaninin aktif olmasi
gerekmektedir. Zaman damgasi olmadan alinan log’larin herhangi bir yasal gecerliligi
olmamaktadir.

e Zaman damgasi bélumu altindan kullanilan servis saglayici secilerek kullanici adi ve sifre bilgileri
girilmesi gerekmektedir. Baglanti test butonu ile girilen bilgiler dogrulanabilir.

Giris Aktarim Paylasim Kayitlar Uzak Sunucu Damga Uygula
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Zaman Damgasi icin kullanici adi ve sifre bilgilerinizi giriniz.
Zaman Damgasi Kapali v Zaman Damgasi igin

I - kullanici adi giriniz.
Kullanici Adi: Tnhitdl
Tarktrust
Sifre: e-imzaTR
bergnet Geri fleri Iptal

e Zaman damgasi hesap bilgileri girilerek ileri butonu bir sonraki boltime gegilir. Bu bolim tzerinde
yapilan ayarlarin 6zeti gorilmektedir. Uygula butonu ile servis aktif edilebilir.
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Uygula digmesine basarak, degisikliklerin gtvenlik duvariniz tizerinde
gergeklenmesini saglayiniz.

Kayit aktarim ayarlari yapilacaktr.

Kayit aktarim her gun saat 23:59 aninda gergeklesecektir.
Sectiginiz kayitlar aktarilacaktir.

Uzak sunucu kayit aktarimi ayarlanacaktir.

Zaman Damgasi ayarlanacaktir.

AN N N N N
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e Log’lar otomatik olarak her gun belirlenen saatte aktarimi yapilacaktir.

¢ Anlik olarak disariya log aktarimi ihtiyaci olmasi durumunda 5651 Kayit Aktarim servisi acilip ilk gelen
ekrandaki Simdi Calistir butonu yardimi ile anhk aktarim gergeklestirilebilir.

Kayit aktarim bagariyla calisurild.

e Paylasim klasérinin altinda iki farkl log dosyasi gortlmelidir.

e tar.gz uzantili dosya log’larin bulundugu dosyadir. Bu dosya agilarak i¢erisindeki csv uzantili log’lar csv
destegi olan programlar ile gértntilenebilir.

e tar.gz.zd uzantih dosya tar.gz log’larinin zaman damgasi dosyasidir . Her aktarim aninda bir adet log
dosyasi ve dosyaya ait zaman damgasi gorilmelidir.

[ || [ [ ] = | berqNET_5651
Girig Paylas Goranam

& ~ 4 | | > Bubilgisayar > Windows 10(C}) » 5651 > bergNET_5651

~

Ad Degistirme tarihi Tar Boyut
s Hizh erisim

B Masatsta [] 5651.state.berq 10.05.2020 05:37 BERQ Dosyasi 2KB
lasaustu
8 sametOZGENTest_20200510_153703 tar.gz 10.05.2020 05:37 WinRAR arsivi 7KB

& indirmeler [7] SametOZGENTest_20200510_153703.tar.gz.zd 100520200537  ZD Dosyasi 4Ke

Documents
[&=] Pictures

D Music

| | System32
@ videos

DO O Y

@ OneDrive
[ Bu bilgisayar
o Ay

e FTP protokoli ile aktarim yapilma segenegi aktif edilirse damgalama islemi icin SMB protokoll yine aktif
olmasi gerekmektedir.
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e FTP server Uzerinde yetkili bir kullanici icin ilgili dizine erisim hakki tanimlanmaldir.

Arayuzden dosya aktarimini S/FTP ile yap isaretlenir ve Aktarim Protokoli FTP olarak belirlenir. FTP
server Uzerinde agilan Kullanici Adi, Sifre ve izin verilen FTP dizinine ait bilgileri girerek

Baglant testi basaril.

e SFTP guvenli bir aktarim gergeklestirilebilir. SFTP aktarim yapilma secgenegi aktif edilirse damgalama iglemi
icin SMB protokoluiniin yine aktif olmasi gerekmektedir.

e FTP server Uzerinde yetkili bir kullanici icin ilgili dizine erigim hakki tanimlanmalidir.

e Arayuzden dosya aktarimini S/FTP ile yap isaretlenir ve Aktarim protokoli SFTP olarak belirlenir.
FTP server Gizerinde agilan Kullanici Adi, Sifre ve izin verilen FTP dizine ait bilgileri girilerek Baglanti Test
butonu ile kontrolleri yapilabilir.
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