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)J Giris
Bu dokumanda Bergnet glivenlik duvarinin ana yazilimi olan berqOS’un 4.10.7 stirim notlari yer almaktadir.

|J| Desteklenen Modeller

Bu slirimde asagidaki Bergnet giivenlik duvari modelleri desteklenmektedir:

e bg25/bg25s
e bg50

e bg60/bg60s
e bqgl00

e bg200

e bg300

e bg600

Yiikselebilecek Siiriimler ve Yedek Dosyalari

Bu slirime asagidaki berqOS siriimlerden dogrudan ylikseltme yapilabilmektedir.
e 49.0.
Bu slirimde asagidaki berqOS sirimlerin yedek dosyalari kullanilabilmektedir:

e 4.10.7

Not:

Yedek dosyalari, yedegin alindigi cihaz ile ayni model bir cihaza yiiklenebilmektedir,

farkli model bir cihaza yiklenememektedir.
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l\) Suiriimle Gelen Yenilikler

Bu slirimde asagidaki yenilikler yer almaktadir:

1) Web Filtre servisi yenilendi.
Bazi web siteleri ve web tabanl uygulamalarda goriilen erisim sorunlarinin ¢6zim igin web filtre servisi

yenilendi.

2) Antiviriis servisi giincellendi.

Antivirls servisi glincel versiyona yikseltildi.

3) VLAN iizerinde internet sonlandirmasi opsiyonu eklendi.

VLAN Uzerinde PPPoOE ve statik sonlandirma yapilabilmesi 6zelligi eklendi.

@ Coziilen Sorunlar

Bu strimde asagidaki sorunlarin ¢éziimleri yer almaktadir:

1) Gbps internet hatti kullaniminda goriilen hiz diisiimii sorunlari giderildi.

2) IPS, IDS ve Dos Filtreleme galisma modlarinda diizenlemeler yapildi.

3) Cihazin yeniden baslatilmasi sonrasinda yasanan IPSec baglanti sorunlar giderildi.
4) VLAN lizerindeki agik olan DHCP sunucunun hata almasi sorunu giderildi.

5) DHCP disa aktarim sorunu giderildi.
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A Onemli Notlar

4.10.7 strimiinden sonra gelecek olan 4.11.0 sirimiinde glvenlik nedeniyle bazi IPSec parametreleri
ayarlardan kaldirilmistir. Yeni giincellemeleri alabilmek igin agsagida belirtilen parametrelerin kullanildig
cihazlarda bulunan IPSec kurallarinda degisiklik yapilmasi gerekmektedir.

1) IPSec kurallarindaki Faz 1 ve Faz 2 ayarlarindaki Butinlik Algoritmasi’nin MD5 degerinden farkh bir degere
(6nerilen yeni deger: SHA 256) ayarlanmasi gerekmektedir.

2) IPSec kurallarindaki Faz 1 ve Faz 2 ayarlarindaki Sifreleme Algoritmasi’nin agsagidaki degerlerden farkli bir
degere (6nerilen yeni deger: AES 128 GCM) ayarlanmasi gerekmektedir.
e 3DES
e (CAST128
e BLOWFISH128
e BLOWFISH192
e BLOWFISH256
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