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—)] Giris
Bu dokumanda Bergnet guvenlik duvarinin ana yazilimi olan berqgOS’un 4.7.5 strim notlari yer almaktadir.

|Q/| Desteklenen Modeller

Bu surimde asagidaki Bergnet guvenlik duvari modelleri desteklenmektedir:

e DQ25
e DQ25s
e bq50
e pbq60
e DpqlOO0
e Dpq200
e Dpq300
e Dbqg600

Yukselebilecek Suriimler ve Yedek Dosyalari

Bu surtme asagidaki berqOS sturumlerden dogrudan yukseltme yapilabilmektedir.
e 4.7.0
Bu strimde asagidaki bergOS surimlerin yedek dosyalari kullanilabilmektedir:

o 4./.5
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\ Surumle Gelen Yenilikler
&

Bu surumde asagidaki yenilikler yer almaktadir:

1) Merkezden internete ¢cikma ozelligi eklendi.
Sube trafiginin merkeze yonlendirilmesi ile farkli lokasyonlardaki aglarin merkez tzerinden birbirleri
etkilesime girebilmeleri saglanmaktadir. Bu 0zellik sayesinde merkezden subeye DHCP ile IP dagitimi,
merkezde filtreleme (Web Filtre, Firewall, IPS/IDS), port yonlendirme, merkez sunuculara erisim gibi islemler
vapilabilir hale geldi. Bu 6zelligin kullanilabilmesi icin GRE tunelleme 6zelliginin devreye alinmasi gerekir.

2) GRE protokoli ile subeler arasi tiinelleme o6zelligi eklendi.
GRE (Generic Routing Encapsulation) sanal noktadan noktaya baglantilar veya noktadan cok noktaya
baglantilar icinde cok cesitli ag katmani protokollerini kapsulleyebilen bir tinel protokolidur. Bu 6zellik ile
subeli yapilarda subelerin merkez ile iletisiminin saglanmasi, merkez Gzerinden internete cikabilmesi ve
merkezdeki kurallara tabi olmasi saglanmaktadir. IPSec over GRE 6zelligi ile de tum bu islemler IPSec
Uzerinden glvenli sekilde yapilabilmektedir.

3) Cihaz yedeklerinin zaman ayarh sekilde disariya alinabilmesi ozelligi eklendi.
Yedekleme ve Geri Yukleme ekranina Otomatik Yedekleme secenegi eklendi. Otomatik Yedekleme ozelligi
icerisinde Guncelleme Oncesi Otomatik Yedek Al ve Aktarim Periyodu Belirle olarak iki yedekleme opsiyonu
eklenmistir ve bu opsiyonlar birlikte secilebilmektedir. Guncelleme Oncesinde Otomatik Yedek Al
seceneginin aktive edilmis olmasi durumunda her guncelleme oncesinde, Aktarim Periyodu belirlenmis
olmasi durumunda periyodik olarak yedek dosyasi belirlenen aktarim yontemi ile sifreli olarak
saklanmaktadir. Dosya aktarimlari E-Posta ve S/FTP ile yapilabilmektedir.

4) DHCP farkl aglara da IP dagitabilir hale getirildi.
DHCP yalnizca uzerinde acildigl araylziun network agina dagitim yapabiliyorken, arayuz bagimsiz hale
getirilerek herhangi bir ag Uzerinde de dagitim yapabilmesi saglandi.

5) Trafik kayitlarinin toplam indirme ve ylikleme degerleri tablo altina eklend.i.
Trafik kayitlari tablosunun en altina indirme/yukleme degerleri ile ilgili toplam degerleri gosterecek bir alan
eklendi. Trafik kayitlari tablosunda filtreleme yapildiginda bu alanda yalnizca filtrelenmis kayitlarin indirme
ve yukleme degerleri gosterilmektedir.

6) SSL VPN Keep Alive kontroliui opsiyonel hale getirildi.
SSL VPN'e bagli kullanicinin baglh olup olmadiginin belirli araliklarla kontrol edilmesi 6zelligi opsiyonel hale
getirildi.

7) Hotspot dogrulama yontemlerine birden fazla SMS firmasi tanimlayabilme ozelligi eklend.i.
Onceki strumlerde tek SMS saglayici Gzerinden ulke kodu ayirt edilmeksizin mesaj gonderimi yapilmaktaydi.
Bu Ozellik ile birden fazla SMS saglayici hesabi tanimlanarak farkli ulke kodlarina farkli hesap ile mesaj
gonderimi yapilabilmektedir.
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8) Hotspot otel entegrasyonlarina ButiksoftCloud entegrasyon secenegi eklendi.
Bu entegrasyon tipinin secilmesi durumunda, arayltzde servis url adresi ve bearer token bilgisi girilmelidir.
Bilgiler dogru girildiginde ayarlar tamamlanmakta ve ButiksoftCloud entegrasyonu kullanilabilmektedir.

Q Cozulen Sorunlar

Bu surumde asagidaki sorunlarin cozumleri yer almaktadir:

1) Hotspot oturum suresinin degistirilmesi durumunda internet erisim hakki olan kullanicilarin da mevcut
haklarinin degistirilmesi saglandi.

2) Syslog ile alinan loglarin 5651 ile cihazdan disariya aktarilmasindaki sorun giderildi.
3) Hotspot modultnde cesitli iyilestirmeler yapildi.
4) Ayarlar ekranindaki yonlendirme tablosu buyutuldu.

5) DHCP'nin farkh bir IP havuzuna IP dagitmasi durumunda IP dagitilan cihazlarin adres dagiliminda gosterilmesi
saglandi.
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Hakkimizda

Logo Siber Guvenlik ve Ag Teknolojileri A.S. invaniyla 2013 yilinda , KOBI
olgceginde isletmelerin siber guvenlik ihtiya¢larina yénelik ¢ézim Gretme
amaciyla kurulduk. 2015 yilinda Bergnet markal ilk aranimuazun satisina
basladik. 2022 yili itibari ile invanimiz Bergnet Siber Guvenlik Teknolojileri

A.S. olarak degisti.

%100 yerli AR-GE ekibimiz tarafindan gelistirilen firewall (gavenlik duvar)
ve sifir given yaklasimi (zero trust) ile givenli uzaktan erisimi saglayan
ag guvenligi platformu dran gruplanni sunmaktayiz. Cézamlerimizi aktif
olarak kullanan binlerce igsletmenin siber guvenlik, yasalara uyumluluk ve
iInternet yonetimi ihtiyaclarini karsilamaktayiz.

0850 57723 77 @
bergnet.com LinkedIn/bergnetsiberguvenlik @





