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Bergnet Hotspot Ayarlari

Bu makalede bergnet glivenlik duvari cihazlarinin hotspot 6zelligiyle misafir agi yonetiminin nasil yapilacagi
anlatilmaktadir.

Hotspot yonetimi misafirlerinize ve musterilerinize yasalara uygun ve kontrolll bir sekilde internet erisimi
sunmaniza olanak saglar. Bergnet 5651 servisi yardimiyla tim baglantilarin loglari 5651 yasasina uygun olarak
tutulabilir.

Bir misafiriniz hotspot yonetiminin devrede oldugu bir aga baglandiginda 6ncelikle internet erisimi igin
yetkilendirilmis olup olmadigi kontol edilir. Yetkilendirilmis ise yetkileri cercevesinde internet erisimine izin
verilir. Yetkilendirilmemis ise, kullanicinin tarayici ekraninda belirlenen yetkilendirme ydntemine gore
tasarlanmis bir kullanici ekrani agilir ve gereken bilgileri (6rnegin kullanici adi ve sifre) girmesi istenir. Bu
bilgiler dogru sekilde girilirse belirlenen siire kadar internet erisimine izin verilir.

Bergnet hotspot servisinde berqOS 4.10.7 sliriiminde 6 gesit yetkilendirme yontemi kullanilabilir:

. Manuel yetkilendirme

. SMS ile yetkilendirme

. TC Kimlik No ile yetkilendirme

. Yabanci Kimlik No ile yetkilendirme
. Otel veritabani ile yetkilendirme

. OAuth

Hotspot Ozelligi birden fazla bergnet araylziinde (portunda) ve farkh yetkilendirme tirlerinde aktif
edilebilmektedir. Ornegin em3 arayiiziinde TC Kimlik No ve SMS yetkilendirme es zamanli kullanilirken, em?2
araylziinde Manuel yetkilendirme aktif edilebilir.
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Oncelikle bergnet yonetim ekranindaki Ayarlar bélimiinde Servis Ayarlari-> Hotspot ekraninda servisin hangi
araylz(ler)de acilacagi belirlenmelidir. Hotspotun agilacagi cihaz araylizii asagidaki bolimden secilir. Daha
onceden acik olan bir hotspot servisi varsa resimde de goriilecegi lizere Ana Yetkilendirme Tipi ve servisin
aktif/pasif durumlari gérintilenmektedir. Bu ekranda ek yetkilendirme tipleri gosterilmedigi icin herhangi
bir portta birden fazla yetkilendirme yontemi secilirse detayina bakmak icin portu tekrar dizenlemek
gerekmektedir. Ornegin resimde em3 portunda TC Kimlik No ile yetkilendirme ve SMS es zamanli aktif
olmasina ragmen sadece Ana Yetkilendirme Tipi olan TC Kimlik No ile yetkilendirme goriintilenmektedir.

HOTSPOT AYARLARI

Girig ‘ Segim
@ @ ®
Asagida yer alan tim araylzlerde eg zamanli olarak hotspot servisi agilabilir.
Hotspot ayarlarini dizenlemek istediginiz arayiiz seciniz ve leri tusuna basiniz.
ARAYUZ HOTSPOT ANA YETKILENDIRME TIPL
em0 (172.16.56.217) Kapal
em2 (192.168.13.1) Agik Manual
em3 (192.168.14.1) Agk TC Kimlik
bergnet Geri Tleri iptal

ilgili arayiiz secilip ileri butonu ile devam edilir ve gelecek olan ekranda servisin aktif edilmesi icin Hotspot
Aktif secenegi secilir. Bu ekranda Hotspot servisinden hari¢ tutulmak istenilen kullanici/cihaz varsa MAC
adresi hari¢ tutma tablosuna ilgili cihazlarin MAC adresleri ve bu MAC adreslerinin kime ait oldugunun
anlasilabilmesi igin isim atanabilir. Buraya yazilan isim ve MAC adresleri Hotspot servisinden harig olacak ve
yetkilendirme ekranina hig¢ dismeden dogrudan internete ¢ikislari saglanacaktir. Harig tutulan bu kullanicilar
hotspot yonetici panelinde ve loglarda da gérintileyebilirsiniz.

Girig ‘ Segim Durum
@ 2 e @

Bu ekranda hotspot servisini aktif/pasif hale getirebilir, hotspot servisinden harig
tutmak istediginiz kullanicilarin MAC adreslerini girebilirsiniz.

Hotspot Aktif ¢

MAC Adresleri 1SIM HARIC TUTULAN MAC ADRESLERT |
Samet_Test 08:00:27:e6:25:59

[+ I/ %

bergnet Geri fleri | fptal




Hotspot yonetim paneline (6rn: https://192168.12.1/hotspot) girerek asagidaki sekilde gérinttlendigini
gorebilirsiniz:

@ il s
= O <« > &
1 kays gosceriiyor. i
Harig Tutulan Kulismo Samet_Test 2020-02-02 15:13:43 0 ey ersrorry .

[x]

Harig¢ tutulanlar icin Bergnet yonetim arayiziindeki Kayitlar boliminde Hotspot loglari icerisinde giris ¢ikis
loglari asagidaki gibi goruntiilenebilir.

%/ O <« >l &/
Bilgi=[Hari 1%

1 kayrt gosteriliyor, Sayfat /1
20200202 15:13:43  Samet _Test em3 08:00:27:¢6:¢5:59 192.168.14.2 Hang Tutulan Kullsma Harig tutulan kullarcrys erigim izni verildi.
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Durum ekranindan sonra gelen asagidaki Yontemler sayfasinda ilgili araylz icin yetkilendirme yontem(ler)i
secilmelidir. Birden fazla ana yetkilendirme yonetimi secilebilir veya bir ana yetkilendirme ydntemine ek
yetkilendirme yontemleri belirlenebilir. Birden fazla yetkilendirme yontemi secilmesi durumunda segim
ekraninin saginda bulunan yukari asagi oklar yardimi ile son kullanicinin gérmesi istenilen yetkilendirme sirasi
belirlenebilir.

o l ® ‘ iy ‘ > ‘

Kullanmak istediginiz hotspot yetkilendirme yontemlerini seginiz.
Yetki yontemleri kullanici arayiziinde bu listede yer aldiklari sirayla
gosterilecektir,

ANA YETKILENDIRME EK YETKILENDIRMELER

W TCKimlik v SMS || Erisim Sifresi

| Manual S Eris

] SMS

|| Otel

[ Yabanc Kimlik

bergnet Geri Tleri Iptal

Bergnet hotspot 6zelligi lizerinde ana yetkilendirmeye ek yetkilendirme yontemlerini de dahil ederek 3 farkli
dogrulama ayni anda yapilabilir.

Yukaridaki resimde gortiilecegi Gizere em3 arayliziinde TC Kimlik No yetkilendirmesi ana yetkilendirme olarak
secilmis ve es zamanl olarak SMS Yetkilendirme segilmistir. Son kullanicinin karsisina gelecek olan ekranda
hem TC Kimlik No ile yetkilendirmede zorunlu olan alanlari girmesi hem de SMS yetkilendirmesi igin telefon
numarasini girmesi istenilir. Giris butonuna basildigi zaman TC Kimlik bilgileri dogrulanir ise girilmis olan telefon
numarasina otomatik olarak SMS gonderimi saglanacak ve SMS ile gelen sifrenin otomatik olarak degisen
ekrandaki ilgili alana girilmesi istenilecektir. Bu islem yapildiktan sonra giris basarili ise hem TC Kimlik No ile
yetkilendirme hem de SMS yetkilendirme yontemi es zamanli olarak saglanmis olacaktir.

Hotspot Kullanici Paneli Hotspot Kullanici Paneli

bergnet bergnet

TCKN ile Giris TCKN ile Giris
[ TC Kimlik No ] Caphitmarss
() (-]
[@ Ad ]
> Sifre
[@ Soyad ]
[ @ sifre ]
[ Dogum Yili ]
[] [ 2 e ]




TC Kimlik No ile yetkilendirme ve SMS yetkilendirme bilgisi Kayitlarda asagidaki gibi gortintiilenmektedir.

A O <€ » M &
Zaman=[2020-02-02 18:43:55 - 2020-02-02 18:43:57] “J

1 keye gésteriliyor. Sayfat/t
20200202154250 N ) EE— em3 08:00:27:06:€5:59 192168142 2020-02-03 18:43:00 TCKmiik/SMS Kullanic: bilgieri dogrulsnmigtir,

Ugiincii bir yetkilendirme ydntemi olarak kullanilabilen Erisim Sifresi secenegi de isaretlenecek olursa son
kullanicinin karsisina dncelikle erisim sifresinin giris yapilmasi istenilen bir ekran gelecektir. Bu sifre Hotspot
ayarlarindan veya istege bagli olarak Hotspot yonetici paneli (izerinden degistirilebilmektedir (Hotspot Erisim
Sifresi ayarlari ekranindaki Erigim Sifresi Hotspot Yonetici Panelinden Degistirilebilsin secenegi ile bu durum
belirlenmektedir). Bu 6zellik aktif ise hotspot yonetici panelindeki sag Gstte bulunan ayarlar simgesi altindan
da erisim sifresi degisikligi yapilabilmektedir. Birden fazla araylzde erisim sifresi kullaniliyorsa ve hangi
araylzdeki erisim sifresini degistirilecekse arayiiz bolimiinden se¢im yapilmahdir. Belirlenecek sifrenin hotspot
ayarlarindaki Erisim Sifresi ekraninda yer alan sifre uzunluk ve format bilgilerine uymasi gerekecektir.
Belirlenen sifre kullanici tarafindan dogru girilir ise TC Kimlik No ile yetkilendirme ve SMS yetkilendirme
ekranina disecektir. Bu sayede bir kullanicida 3 farkh dogrulama pes pese yapilmis olacaktir.

Varsayilan erisim sifresi : berq




ERISIM SIFRES]

Arayoz:

Erigim Sfresi:
Erigim ifresi (Tekrark: wune

Hotspot Kullanici Paneli

Hotspot Kullanici Paneli Hotspot Kullanici Paneli

bergnet bergnet bergnet

TCKN ile Girig TCKN ile Girig TCKN ile Girig

Cep Numarasi

%
)
1

Hotspot Yoneticisi Tarafindan Belirlenen Erisim

Sifresini Giriniz [

[a Erigim Sifresi ]
(& oommw
(7 oo

(o )

TC Kimlik No ile yetkilendirme, SMS ile yetkilendirme ve Erisim Sifresi giris bilgisi Kayitlarda asagidaki gibi
gorintilenmektedir.

Eq Ol « » »l &
ieme Tipis{TCKis i y]

1 kayn gosteriiyor. Sayfa:t /1

2020-02-02 18:36:59 4 _«n.! 08:00:27:06:05:59 _191'6!.1‘.2 2020-02-03 18:35:00 TCKs
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Hotpsot ayarlarindaki Yonetici ayarlari bolimiinde hotspot yonetici panelinin giris bilgileri tanimlanabilir.
Hotspot servisi aktif edilirken varsayilan sifrenin glivenlik nedeniyle mutlaka degistirilmesi dnerilmektedir.
Hotspot yonetici paneli Gzerinde hotspot servisinde aktif/pasif olan kullanicilar gériintiilenmekte, manuel
kullanici adi ve sifreleri tanimlanabilmekte, kara liste 6zelligi sayesinde engellenmek istenen kisilerin
tanimlamalari yapilabilmekte ve erisim sifresi degisikligi yapilabilmektedir.

Hotspot yonetici paneli erisim adresi: https://ArayuzIP/hotspot

Hotspot yonetici paneli erisim adresi 6rnek: https://192.168.12.1/hotspot

Hotspot panel kullanicisini olusturmak i¢in Ayarlar > Yoneticiler > Sadece Hotspot Panel adimlari
gerceklestirilmelidir.

WEB ARAYUZ0 KULLANICI DOZENLEME

Kullanici Ads:
Tam Adi:
E-Posta:

Rol Adi Sadece Hotspot Panel v

oil Turkge v

Sifreniz en a2 9 karakeer uzunlugunda olmalidir. En az 1 kiigik harf, 1
bayak harf, 1 says igermelidir. Sifreniz bydk harf le baslayamaz.
sifre:

Sifre (Tekrar):

Agiklama:

Hotspot yonetici panelinde dort ana ekran vardir:

©

CEVRIMICI OTURUMLAR

Cevrimici Oturumlar: Aktif olan kullanicilarin gorilebildigi tablodur.

Cevrimdisi Oturumlar: Pasif olan kullanicilarin gorulebildigi tablodur.

Manuel Kullanicilar: Manuel olarak olusturulan kullanicilarin tanimlamalarinin yapildigi tablodur.

Kara Liste: Hotspot servisine baglanmasi istenilmeyen kullanici ve cihazlarin erisimlerine engel olunabilmesi
icin tanimlama yapilan tablodur. Bu tabloda Kullanici Adi, Mac Adresi, Telefon numarasi, TC Kimlik Numarasi,

Yabanci Kimlik Numarasi ve Otel entegrasyonunda yer alan kullanici adi bilgisinin (6rn. Oda No) engellenmesi
yapilabilmektedir.


https://arayüzip/hotspot
https://192.168.12.1/hotspot

HOTSPOT KARA LISTE EKLEME/DUZENLEME

|

Kullanma Adi / MAC Adresi:

Manual: [«
Otel: [
TC Kimlik: 4

Yabanci Kimlik:

LY

SMS:

Y

X

Kullanici adimiz kara listeye alindigindan giris isleminiz
gerceklestirilemiyor.

Kara Liste bolimiinden yasaklanan bilgilerin Kayitlarda asagidaki gibi gortintilenmektedir.

2/2/2 2% R EE
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9 kayn gostenilyor, Sayfat /1
20200202 19:20:05 SN em3 08:00:27:06:€5:59 192.168.142 YabanciKimii Kara Listedeks Kulama Oturum Agma Denemesi

2020-02-02 19:11:46 0 SE— em3 08:00:27:e6:5:59 192.188.142 sus Kara Listedeki Kullani Oturum Agma Denemesi

2020-01-27 2031159 em3 08:00:27:e6:¢5:59 192.166.142 TCKimiik Kara Listedeki Kullani Oturum Agma Denemesi

20200127 203158 1SS em3 08:00:27:¢6:5:59 192.168.142 TCKimlik Kara Listedeks Kullanio Oturum Agma Denemesi

2020-01-2720:31:54 1 .S em3 08:00:27:06:5:59 192.168.142 TCKimiik Kara Listedeki Kullania Oturum Agma Denemesi

202001-27 22:58:36  samet em3 08:00:27:¢6:¢5:59 192.168.142 2021-11-04 00:00:00 Manual Kara Listedeks Kullania Oturum Agma Denemesi

2020-01-27 22:55:04  samet em3 08:00:27:¢6:¢5:59 192.168.142 2021-11-04 00:00:00 Manual Kara Listedeki Kullania Oturum Agma Denemesi

202001:27 22:5502  samet om3 08:00:27:06:05:59 192.168.142 2021-11-04 00:00:00 Manual Kara Listedeki Kullania Oturum Agma Denemesi

2020-01-27 2255417 samet em3 08:00:27:06:5:59 192.168.142 2021-11-04 00:00:00 Manual Kara Listedeki Kullania Oturum Agma Denemesi




Oturum ayarlari sayfasinda asagidaki ekrandaki gibi hotspot oturum islemleri ile ilgili segcimler yapilabilir.

Girig Se¢im Durum Yontemler Oturum Kullanici Yonetim Paneli

(O] @ ® @ (©) ® @

Asagida listelenen oturum ayarlarini diizenleyebilirsiniz.

[[J Kullamim s6zlesmesi gosterilsin,
[[J Eszamanh kullanici oturumiarini simirlamak istiyorum.

Eszamanh Oturum Sayisi:

[[JInternet erisiminin sonlanma siresini tanimlamak istiyorum.

[[] Kullanict manual ¢ikig yapabilsin,

[[) Basaril oturum agma sonrasi baska bir sayfaya yénlendirme yapmak istiyorum.
Yonlendirilen Sayfa:

HTTPS Kullan { Sertifika Sonlanma Tarihi: 2023-12-03 )

SMS Tekrar Génderim Siiresi (dakika): |1

bergnet Geri Tleri Iptal

Es zamanh oturum sayisi belirlenerek bir hesap ile ka¢ farkh cihazdan ayni anda baglanilabilecegi
sinirlandirilabilir. Varsayilan olarak sinirsiz oturum sayisi tanimlidir.

Manuel olarak tanimlanmamis kullanici tipleri igin oturum siiresi tanimlanabilir veya varsayilan oturum siiresi
olan 1440 dakika (1 giin) kullanilabilir.

Basarili oturum agmis kullanicinin oturum siiresi igerisinde kendi istedigi zaman oturumunu sonlandirmasina
izin vermek istenirse Kullanici manuel ¢ikis yapabilsin secenegine onay verilebilir.

Oturum agildiktan sonra kullanici belli bir adrese yonlendirilmek istenirse bu adres Yénlendirilen Sayfa
alanina girilebilir. Son kullanici bilgilerini dogruladiktan sonra otomatik olarak bu sayfaya yonlendirilecektir.

HTTPS Kullan segenegiyle HTTPS kullanimi saglanabilir.
SMS ile oturum saglanmasi halinde, SMS Tekrar Gonderim Siiresi belirlenebilir.

Kullanim sozlesmesi gosterilsin secenegi ile hotspot kullanim sézlesmesi kullanici tarafindan kabul
edilmeden internet erisimi verilmemesi saglanmaktadir.

Kullanim sézlesmesi metni Kullanici sekmesinde bulunan Arayiiz icerik bélimiinde Ozellestirilmis ekranindan
girilebilir. Bu ekranda istenen dil secildikten sonra s6zlesme metni, Alan Adi olarak Kullanim Sozlesmesi
Metni secilerek Ozellestirilmis icerik alanina yerlestirilmelidir. Sézlesme metni bu alana diiz metin olarak
girilebilir veya bir dosyada istenen stilde olusturulup HTML formatinda kaydedilerek HTML giktisi bu alana
yerlestirilebilir. Hotspot kullanicilarinin giris ekraninda goriip onay verecegi aciklama metni, Alan Adi olarak
Kullanim So6zlesmesi Bashgi secilerek Ozellestirilmis icerik alanindan degistirilebilir.



SEGILEN DILt DOZENLE

Dil Segimi:

Alan Adi: Kullanim Sozlegmesi Metni

Erigim §ifresi Agiklama Metni

Erisim Sifresi Metni

Hatal Cikis Yazist

Hotspot Kapali Mesaji

Hotspot Kullanici Panel Bashgi

Hotspot Kullanici Panel Bilgisi

Hotspot Kullanicis Daha Once Giri Yapmigsa Gésterilecek Mesaj

Hotspot SMS Yetkilendirme Bildirme Yazisi

Isim Uyani

Kara Liste Engelleme Mesaji

Kullanici Adi Etiketi

Kullanici Adh Uyart

Kullanici Bilgileri Dogrulanamamistir Yazisi

Kullanici Sayfasi Erigim Sifresi Isteme Yazisi

Kullanici Sifre Etiketi

Kullanici Sifre Uyan

Kullanim Sozlesmesi Basligi

Kullanim Sozlegmesi Kabul Etme Buton Metni

Kullanim So6zlegmesi Kabul Etme Uyari Metni
Sozlesmesi Metni

Ozellestirilmis Icerik:

Varsayilan Igerik:

Kullanici ayarlari sayfasinda hotspot kullanicilarinin gérecegi arayize iliskin 6zellestirme islemleri yapilabilir.
Arka Plan sekmesinde kullanici araylzinin arka planina iliskin renk degisiklikleri asagidaki sekilde yapilabilir.

HOTSPOT AYARLARI( em3 )

Kullanicl

(3]

Kullanicr arayUzinde yapmak istediginiz asagidaki degisikleri seginiz.

ARKA PLAN

Arka Plan: ® varsayilan O Ozellestirilmis

Sayfa Rengi:

Baglk Rengi: #00a4dd
Baglik Metin Rengi: SFFFE
Panel Rengi: SFFFFE

Panel Metin Rengi: #00a4dd

Buton Rengi:

Buton Metin Rengi: BT

bergnet




Miusteri Logosu ekraninda bir logo dosyasi
uyarlanmaktadir.

yuklenebilmektedir. Yiklenen

logo otomatik olarak

HOTSPOT AYARLARI( em3 )

Kullanici araydzinde yapmak istediginiz asagidaki degisikleri seginiz.

MUSTERI LOGOSU

Logo: @ Varsayilan (@] Ozellestirilmig

Logo Segimi:

bergnet

Kullanici
®

Arayliz icerik ekraninda kullanici arayiiziinde yer alan metinler degistirilebilir. Ozellestirilmis butonuna
basildiktan sonra dizenleme yapilmasi istenilen dilin se¢imi yapilmahdir. Daha fazla dil eklemek icin Ekle
botunu yardimi ile ekleme yapilabilmektedir. Kullanici araylGziindeki metin dili kullanicinin tarayicisinin diline
gore otomatik olarak belirlenmektedir, kullanici isterse dili kendisi degistirebilmektedir. Sistem Uzerinde
Tiirkge, ingilizce, Almanca ve Rusca metinler otomatik yer almaktadir. Bu dillerdeki metinler degistirilebilecegi
gibi farkli diller igin de metinler bu ekrandan girilerek o dilde gelen tarayicilara yonelik 6zellestirme yapilabilir.

SECILEN DiLl DOZENLE

Dil Segimi:

Alan Ad:

Kullanim Sozlesmesi Metni

Ozellestirilmis icerik:

Varsayilan igerik:

Erisim Sifresi Agiklama Metni

Erigim §ifresi Metni

Hatali Cikis Yazisi

Hotspot Kapali Mesaji

Hotspot Kullanici Panel Baghd

Hotspot Kullanici Panel Bilgisi

Hotspot Kullanicisi Daha Once Giri Yapmigsa Gosterilecek Mesaj
Hotspot SMS Yetkilendirme Bildirme Yazisi
isim Uyari

Kara Liste Engelleme Mesaji

Kullanici Adi Etiketi

Kullamici Adi Uyart

Kullanici Bilgileri Dogrulanamamistir Yazist
Kullanici Sayfasi Erisim Sifresi Isteme Yazisi
Kullamici Sifre Etiketi

Kullanici Sifre Uyari

Kullanim Sézlesmesi Baghg

Kullanim Sézlegmesi Kabul Etme Buton Metni
Kullanim Sozlegmesi Kabul Etme Uyari Metni
Kullanim Sozlesmesi Metni
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Metin dilini degistirmek isteyen kullanicilar araylizde sol Ust kbsedeki simgesine basinca acilan dil listesinde
secimi yapabilmektedir. Bu dil listesi hotspot 6zellistirme ayarlarinda secilmis dilllerin listesidir.

Tiirkge bot Kullanici Paneli

SE  English

M peutsch

bergnet

Pycckuit

Otel Misafirleri

== ]

[ TC Kimlik No ]

Manuel Yetkilendirme

Manuel yetkilendirme secenegi ile hotspot kullanicilari manuel olarak (elle) tanimlanip internet cikisi
saglanabilir. Kullanicilar hotspot yoénetici paneli Gzerinden olusturulur.

Hotspot yonetici paneline https://AraylzIP/hotspot sekilde baglanilabilir.
Ornek: https://192.168.12.1/hotspot

Hotspot Yonetici Paneli

Kullama Ads: | | I

Sifre:

Girig



https://192.168.12.1/hotspot

Hotspot yonetici panelinde Manuel Kullanicilar bolimi altindan sol alt kisimdaki ekleme butonu tiklanarak
kullanici ekleme islemi yapilabilir. Olusturulan kullanicilari silmek veya diizenlemek igin yine sol alt kdsedeki
butonlar kullanilabilir.

® | ® bergnet Hotspot Paneli
CEVRIMICI OTURUMLAR | CEVRIMDISI OTURUMLAR [EVPATTTRATEV LD (e VY KARA LISTE ®
Y. Ol > >l &
1 kayit gosteriliy Sayfa:t/
VETKILENDIRME TIPL KULLANICI ADL TANIMUANMA TARIHE SURE (DAKIXA) BASLANGIC TARIHE 'SON GEGERLILIK TARIHI ARAYUZ 1P ADRESE MAC ADRES!
Manual samet 20191114 09:34:20 0 2019-11-14 00:00:13 2021-11-04 00:00:13 em3
L/l <}

Asagidaki ekranda goruldiigi gibi Limit Tipi segenegi ile kullanici hesabi Siire Tanimli ya da Tarih Tanimhi olarak
olusturulabilir. Sifre manuel olarak olusturulabilir veya Sifre Uret secenegi tiklanarak sadece sifre uzunlugu
belirlenir ve sifre otomatik olarak tretilir.

Tarih Tanimh: Belirli bir tarih — saat araligi kadar kullanim izni verilmektedir. Bu siire bittigi zaman o kullanici
adi ve sifre tekrar kullanilamaz.

Stre Tanimli: Belirtilen siire sonunda oturum sonlandirilir fakat tekrar ayni kullanici adi sifre ile belirlenen siire
kadar yeniden baglanti yapilabilir.

Kullanici Adn:

Sifre Uret OJ

Sifre:
Sifre (Tekrar):

Limit Tipi: Tarih Tanimh v

Baslangig Tarihi: | 02,02.2020 =
Baslangig Saati: | gg v " og v

Bitis Tarihi: 02.02.2020 =

Bitis Saati: 00 Y: OO Y




Manuel yetkilendirme kullanici giris ekrani asagidaki gibidir. Agilan kullanici adi sifre verileri ile giris yapilabilir.

Hotspot Kullanici Paneli

bergnet

On Tanimh Giris

[ @ Kullanicr Ad ]

(6 )

Manuel yetkilendirme giris bilgisi Kayitlarda asagidaki gibi gorintilenmektedir.
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SMS ile Yetkilendirme

SMS ile yetkilendirme secenegi kullanicilarin cep telefonuna SMS ile gonderilen sifreler ile erisim yetkisi verme
modelidir.

Bu ozellik igin dncelikle SMS servis saglayici segilmeli veya istenen saglayici hazir gelen listede yoksa
tanimlanmali, ardindan bu saglayicidan SMS satin alinmalidir. Listedekilerin disinda bir servis saglayicisinin
tanimlamasi gerekir ise Genel SMS secenegi ile ilgili SMS servis saglayicisindan alinacak olan servis API bilgileri
araylze girilmeli ve basaril bir test sonucu alinmalidir.



SMS servis saglayici ayarlarina asagidaki gibi iki farkl bélimden ulasilabilmektedir.

1 — Hotspot ayarlarinda SMS yetkilendirme secilip ileri butonuna basildiginda agilan ekrandan SMS Ayarlari
butonuna basilarak “+” botonu ile istenilen SMS servis saglayici tanimlamasi yapilabilir.

2- Ayarlar > Servis Ayarlari altindaki SMS butonuna basilarak agilan ekrandan “+” botonu ile istenilen SMS servis
saglayici tanimlamasi yapilabilir.

HESAP ADI | SMS SAGLAVICT

Tletisim Makinasi Tletisim Makinasi

Saglayicr: | Posta Givercini v | Saglayicr: Genel SMS v
Sifre Uzunlugu: PestaGavercnd Sifre Uzunlugu: A
Iletisim Makinasi
Hesap Adi*: l|etisjm Makinasi (OTP) ‘ Agiklama*: Genel SMS
MobilDev
Kullanici Ismi*: AnkarasMs | URL*:
OdemisSMS
Sifre®: HTTP Yéntemi: (O GET @ POST
NetGSM g
ASiStSMS igim: O JSON @ XML () FORM
TuratelSMS ] Basarili Sonug: XPATH v Jresult{status='0K]
Basarisiz Sonug: DazMetin v
Parametreler: Parametre ismi Parametre Degeri
Agik Format:
Vi
Baglant Test Tamam | Iptal Baglant Test Tamam Iptal

Ornek bir SMS yetkilendirme igin gerekli ayarlama secenekleri asagida yer almaktadir. Asagida istenilen kullanici
adi, sifre ve musteri kodu (bu alanlar servis saglayiciya gére degiskenlik gosterebilmektedir ) bilgileri SMS satin
alinan hizmet saglayici tarafindan iletilmis olmalidir.

Bir diger bilgi kutusunda ise SMS ile gonderilecek sifrenin karakter uzunlugu belirtilebilir.



SMS HESABI EKLE/DUZENLE

Saglayici: ‘ Tletisim Makinasi i ‘
Sifre Uzunlugu: 4
Hesap Adi*: Tietisim Makinasi I=-

N
Kullanic Ismi*:
Sifre®:
Mugteri Kodu*:

SMS ile yetkilendirme isleminin kullanici giris araylzii asagida gorilmektedir. Telefon numarasi girisi yapilir ve
SMS Gonder butonuna basilir. Ekranin otomatik olarak degistigi goriliir ve gelen sifre ilgili alana girilerek Giris
butonuna basilir. internet erisimi bu dogrulamanin ardindan agilmis olacaktir.

Hotspot Kullanici Paneli Hotspot Kullanici Paneli

bergnet bergnet

SMS ile Girisg

SMS ile Girig

Cep Numaras Cep Numarasi

= CE— =G

e
S

Sifre

SMS Gonder [ a ]




SMS yetkilendirme giris bilgisi Kayitlarda asagidaki gibi gérintilenmektedir.

@ @ g @ & ‘ m ' a bergnet SametOZGENTest
IZLEME | AYARLAR FIREWALL WEBFILTRE | VPN wrs/UvGE | IV LAC)

Kaynlar | Pakeclzleme | Firewall | Trafic | DHCP | VPNPPPOE | Amiviris | WebFiwre | IPS | Uyguisms | [EZS Seem |

Y. O <> >l &

2Zaman=[2020-02-02 18:03:24 - 2020-02-02 18:03:24] XX

1 kayrt gosteriliyar. Sayfai1/1
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2020-02-0218:03:24  0SENNEEE. em3 08:00:27:e6:€5:59 192.168.14.2 2020-02-03 18:0300 SMS Kullanici bilgiler dogrulanmusur.

TC Kimlik No ile Yetkilendirme

TC Kimlik No ile yetkilendirme secildigi zaman kullanici giris ekraninda istenilen ‘Ad, Soyad, TC Kimlik No ve
Dogum Y’ bilgileri T.C. Niifus ve Vatandaslik isleri Genel Miidiirliigii kimlik dogrulama sisteminden dogrulanarak
internete ¢ikis saglanmaktadir.

Hotspot Kullanici Paneli

bergnet

TCKN ile Girisg

B8 TCKimlik No ]

@ Soyad ]

[
(@~ ]
[
[

Dogum Yili ]




TC Kimlik No ile yetkilendirme giris bilgisi Kayitlarda asagidaki gibi goriintilenmektedir.
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12LEmE AYARLAR FIREWALL WEB FILTRE VPN 1PS/UYGF KAYITLAR
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bergnet SametOZGENTest

BILGE
TC kimlik bilgileri bagarih bir sekilde dogrulanmistir.

Yabanci Kimlik No ile Yetkilendirme

Tirkiye’de belli bir siireden (6rn. 6 ay) fazla ikamet eden yabanci uyruklu kisilere T.C. Niifus ve Vatandaslik isleri
Genel MidirlGgi tarafindan Yabanci Kimlik Numarasi verilmektedir.

Yabanci Kimlik No ile yetkilendirme secildigi zaman kullanici giris ekraninda istenilen ‘Ad, Soyad, Yabanci Kimlik
No ve Dogum Giin/Ay/Yll' bilgileri T.C. Niifus ve Vatandaslik isleri Genel Mudurligii kimlik dogrulama
sisteminden dogrulanarak internete ¢ikis saglanmaktadir.

Hotspot Kullanicl Paneli

bergnet

Yabana Kimlik No

B8 vabana Kimlik No

@ Soyad

| )
(@5 )
| )

19 v 06 » 1994 v]

[ Dogum




Yabanci Kimlik No ile yetkilendirme giris bilgisi Kayitlarda asagidaki gibi goriintilenmektedir.

@ @ @ & “ m bergnet SametOZGENTest
1ZLEME AYARLAR FIREWALL WEE FILTRE VPN 1PS / UYGF ' ®

Kaynlar Pakesizieme | Firewall Trafik DHCP VPN/PPPGE | Amciirts Web Filtre s Uygulama Sistem

Y. O« « » Pl X

020-02-02 19:34:13 - 2020-02-02 19:34:13) X
jor.

Sayfa:1/1
3y
KULLANICI ADE ARAYUZ KULLANICI MAC ADREST KULLANICI TP ADRESI SON GECERUILIKTARIHL VETLENDIRME TIoT sual

2020-02-0219:34:13  SONNEEEEES em3 08:00:27:¢6:e5:59 192.168.14.2 2020-02-03 19:34:00 YabanciKimlik Yabana kimlik bilgileri baganih bir sekilde dogrulanmigtir.

Otel Veritabani ile Yetkilendirme

Otel veritabani ile yetkilendirme sayesinde kullanicilar Oda Numarasi ve TC Kimlik/Pasaport bilgilerini, veya Oda
Numarasi ve Soyadi bilgilerini dogrulayarak internet hizmetini alabilmektedirler.
(dogrulanacak olan bilgiler dogrulamanin yapilacagi otel yazilimina gore degiskenlik gosterebilir)

Otel veritabani ile hazir sekilde yetkilendirme yapilabilen otel yazilimlari berqOS 4.10.7 sirimiinde asagidaki
gibidir:

e EuroProtel

e BasitOtel

e SentezOtel

e ElektraOtel

e ElektraWeb
e HMS

e Erbasoft

e ButikErbasoft
e ButikSoftCloud
e Sispar

e AmonRa

e |bem

e OperaOtel

e ModOtel

ilgili otel yazilimi secildikten sonra istenilen bilgiler ilgili alanlara girilmelidir. Listede bulunmayan otel yazilimlari
ile Genel Veritabani Entegrasyonu secenegi kapsaminda entegrasyon yapilabilmektedir. Genel veritabani
entegrasyonu icerisinde MS SQL, MYSQL, Firebird ve POSTGRESQL veritabanlari desteklenmektedir. ilgili
veritabani secildikten sonra entegrasyonun tamamlanmasi igin veritabani sunucu baglantisinda gerekli olan
alanlar ve dogru veritabani sorgusu ilgili bolime yazilarak test edilmesi gerekmektedir.



HOTSPOT AYARLARI( em3 )

Otel veritabani ile yetkilendirmeyi kullanmak igin istenilen yazilimi segip, baglanti
bilgileri giriniz.

Yazilim Secimi Basit_Otel v

Kullanici Basit_Otel
Adi*: SentezOtel
5 —— ElektraOtel
pHfres ‘ Elektraweb
HMS
Erbasoft
ButikErbasoft
_ ButiksoftCloud
Sispar
AmonRa
Ibem
OperaOtel
ModOtel
Genel Veritabani Entegrasyonu
| Genel XML Entegrasyonu

HOTSPOT AYARLARI( em3 )

Otel veritabani ile yetkilendirmeyi kullanmak icin istenilen yazilimi segip, baglanti
bilgileri giriniz.

Yaziim Segimi I Genel Veritabani Entegrasyonu v I
Servis URL*: ‘ | Port*: ’ ‘
Veritabani Adi*: ’ ’ Turd
Kullanici Adi*: ‘ | Sifre®:
MYSQL
Veritabani SOrgusu | select count(*) FROM dbo.OTEL where dbo.{\FIREBIRD O]
dbo.GUEST.SOYADI="{param_2}' POSTGRESQL
Sorgu Ornegi select count(*) from TABLO_ADI where ODA_NO="{param_1}' and

(KIMLIK_NO="{param_2}' or PASAPORT_NO="{param_2})



Hotspot Kullanici Paneli

bergnet

Otel Misafirleri

[ 0Oda No ]

[ TC Kimlik No ]

Otel yetkilendirme giris bilgisi Kayitlarda asagidaki gibi gérintilenmektedir.
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Birden fazla yetkilendirme yontemi aktif edildiginde yonetim ayarlarinda asagidaki gibi bir ekran gelecektir.
Giﬂ§ i Segim [ Durum Yontemler e
@ @ ) Looeln )

Kullanmak istediginiz hotspot yetkilendirme yontemlerini seginiz.

Yetki ydntemleri kullanici arayGizinde bu listede yer aldiklari sirayla Oklari kullanarak

gosterilecektir, listedeki yerleri
degistirebilirsiniz.
Ayni sirada yer alan
yetkilendirmelerde cok

‘ANA\'EI'KILENIXRME EK YETKILENDIRMELER dogrulamali girig
TCKimik [j Ms ) [ Erisim Sifresi st
Manuel [ sms [J Erisim Sifresi A

SMS [J Erisim Sifresi

Otel [J sMms [[] Erigim Sifresi

Yabanai Kimlik [] sms ] Erisim Sifresi

[] OAuth

bergnet | Geri ] Hleri | lpul

Kullanici istedigi yetkilendirme yontemini listeden segerek giris yapabilir.

Hotspot Kullanici Paneli

bergnet

Otel Misafirleri

Otel Misafirleri

On Tanimh Giris
SMS ile Giris

TCKN ile Girig

Yabanci Kimlik No




berqnet | st timus

Bergnet bir Timus Siber Guvenlik Teknolojileri A.§. markasidir.

Logo Teknoloji ve Yatirim A.S. blinyesinde Bergnet Siber Glivenlik
Teknolojileri A.S. tinvaniyla 2013 yilinda, her 6lgekteki isletmenin
siber giivenlik ihtiyaglarina yonelik ¢6ziim Gretme amaciyla
kurulduk. 2023 yil itibariyle Gnvanimiz Timus Siber Glivenlik
Teknolojileri A.S olarak degisti.

%100 yerli AR-GE ekibimiz tarafindan gelistirilen Firewall ve SASE
(Secure Access Service Edge) lrln gruplarimizi sunmaktayiz.
Uriinlerimizi aktif olarak kullanan binlerce isletmenin siber giivenlik,
yasalara uyumluluk ve internet yonetimi ihtiyaclarini karsiliyoruz.

bergnet #timus

Bergnet bir Timus Siber Guvenlik Teknolojileri A.§.markasidir.

;@ Firewall ‘ Q SASE

S, 08505772377 in linkedin/bergnet



