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Bergnet SASEile
Modern Ag Guvenligi



Bergnet SASE : Yeni Nesil Gluvenli Ag Yonetimi

Hibrit is Gucii i¢in Olgeklenebilir
Bulut Tabanl Ag Glivenligi

Hibrit is glcl, gunimuz is dunyasinda uzun suredir gegerliligini koruyan bir calisma modelidir.
Calisanlarin sirket kaynaklarina hem kurum iginden hem de uzaktan erisimini saglayan bu model,
kuruluslarin gavenlik énceliklerinin yeniden sekillenmesini saglamistir. Bu déntsum saldiri ylzeyini
genisgleterek yeni guvenlik aciklar yaratirken, ag ve uygulamalarin korunmasini da giderek daha
karmasik hale getiriyor. Bu noktada, Secure Access Service Edge (SASE) devreye giriyor.

SASE, ag yénetimi ve guvenlik fonksiyonlarini tek bir platformda birlestiren modern bir yaklagimdir.
Kullanicilarin ve cihazlarin, konumdan bagimsiz olarak girket uygulamalarina gavenli bir sekilde
erismesini saglayarak, hem esnekligi artirir hem de gavenligi guglendirir.

Tum Aginizi Tek Noktadan Yonetin,
Guvenligi En Ust Seviyeye Cikarin!

Sirketlerin ag yapilari ve siber guvenlik intiyaglar hizla degisiyor. Ancak geleneksel yéntemler, artan
tehditlere ve yayginlasan dijital sistemlere karsi yeterli koruma saglayamiyor. iste tam da bu
noktada Bergnet SASE, tum ag yonetimi ve guvenlik intiyaglarini tek bir platformda birlestirerek,
isletmelere entegre ve kolay yénetilebilir bir cézim sunuyor.

Berqgnet SASE, cok subeli isletmeler, uzaktan g¢aligan ekipler ve bulut tabanh uygulamalarla ¢alisan
kuruluglar igin ézel olarak geligtiriimistir. Ag gavenligini, sube baglanti ydnetimini ve Sifir Giiven (Zero
Trust) yaklagimini bir araya getiren bu platform, siber tehditlere kargi maksimum koruma saglarken
operasyonel verimliligi de artirir.
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sifir Gliven (Zero Trust) Yaklagimi
Bergnet SASE, ZTNA (Zero Trust Network
Access) ilkesine dayanarak, kullanici ve cihaz
dogrulamalarini en guvenli seviyeye ¢ikarir.
Yetkisiz erigimleri engeller, hassas verileri
korur ve sadece dogrulanmis kullanicilara
erisim izni verir.

Tehdit Algilama & &nleme (IDS/IPS)
Zararl yazihmlar, DDoS saldirilari ve anormal
trafik hareketleri otomatik olarak tespit
edilerek engellenir. Gateway AntivirUs ile
dosya turtne gére zararli igeriklerin
indirilmesi engellenir.

Guvenli Uzaktan Erigim (VPN & ZTNA)
Uzaktan ¢alisanlar ve saha ekipleri Bergnet
SASE Connect istemci uygulamasinin gift
asamall kimlik dogrulama (MFA) korumasi ile
sirket agina en guvenli sekilde baglanabilir.

Hotspot & Misafir Ag Yonetimi
Restoranlar, oteller, kafeler ve kurumsal
misafir aglarrigin geligtiriimis SMS, T.C. Kimlik,
Yabanci Kimlik ve OTP gibi kullanici
dogrulama segenekleri sunar. Kullanici erigim
sureleri takip edilir ve belirlenen politikalar
uygulanabilir.

Ag Yénetimi & Optimizasyon

* Policy-Based Routing (PBR): Trafigin belirli
kurallara goére yonlendirilmesini saglar.

« Kalite & Hizmet &nceliklendirme (QoS):
Kritik uygulamalara éncelik tantyarak ag
kaynaklarini en verimli sekilde kullanir.

* IP & MAC Binding: Cihazlari statik IP ile
iligkilendirerek gavenligi artirir.

* DHCP Yénetimi: A§ icindeki cihazlara
dinamik IP adresi atama imkani sunar.

Kimlik & Erigim Yénetimi

« Cok Faktérli Kimlik Dogrulama (MFA):
Kullanici dogrulamasini ek gtvenlik
katmaniyla guglendirir.

- Single Sign-0On (SSO): Tek girigle farkli
uygulamalara erigim imkani sunar.

* Entegre Kimlik Saglayicilarn (1dP): Harici
kimlik saglayicilari ile uyumluluk sunar.

Cihaz Durum Kontrolu

Aga baglanmadan 6nce cihazlarin guvenlik
durumunu otomatik olarak kontrol eder.
Guncellenmemis yazilimlar, eksik guvenlik
yamalari ya da riskli ayarlar tespit edilirse
erisim kisitlanir.

Berqnet SASE bir Berqnet Siber Glvenlik Teknolojileri A.S. Grdndddr.
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Dinamik Firewall

Bergnet SASE Layer 3 ve Layer 7 seviyesinde
detayl trafik kontrolU sunarak yetkisiz
erisimleri engeller. IPS/IDS, NAT ve VPN
destegi ile ag guvenligini Gst seviyeye tasir.

Web & Uygulama Filtreleme
Kullanicilarin hangi web sitelerine ve
uygulamalara erisim saglayabilecegini
belirleyerek is strekliligini ve verimliligi korur.
Kategori bazli filtreleme ve TLS/SSL inceleme
destegi ile guvenli bir internet deneyimi
sunar.

Verimililik Izleyici

Bergnet SASE, ¢alisanlarin uyguloma ve web
sitelerindeki aktivitelerini analiz ederek hangi
uygulamalarin verimli ya da verimsiz
oldugunu belirler. Bu sayede, ¢calisanlarin ig
sUregcleri optimize edilir.

Merkezi Yonetim & Raporlama
Subelerin ve uzak erisim noktalarinin tek bir
platformdan kolayca yénetilmesini saglar.
Trafik gézetimi, uygulama kullanimi ve
guvenlik ihlalleri detayl raporlarla sunulur.
Olay kayitlari 5651 sayili kanuna uyumliu
sekilde merkezi olarak tutulur.

Dinamik Etiketleme

Agdaki cihazlari ve kullanicilar
davraniglarina ve erigim modellerine goére
otomatik olarak kategorize eder. Bu sayede,
ag guvenligi politikalari strekli olarak
guncellenir ve tehditlere kargli daha dinamik
ve aktif koruma sunar.

Gorsellestirme & Raporlama

* Gergek Zamanh Trafik & Kullanici Analitigi:
Kullanici aktivitelerini ve ag trafigini anlik
olarak géruntuleme imkani yaratir.

* Geligmis Loglama & Raporlama: Detayli olay
kayitlari ve raporlarla seffaflik saglar.

* 5651 Sayili Kanuna Uygun Loglama:
Turkiye'deki yasal gerekliliklere uygun sekilde
log kaydi tutarak resmi yakumlUlUkleri yerine
getirir.

» Otomatik Anomali Algilama: Anormal ag
aktivitelerini tespit ederek ydneticilere
uyarilar génderir.
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Hakkimizda

Logo Siber Guvenlik ve Ag Teknolojileri A.S. Unvaniyla 2013 yilinda , KOBI
olgeginde isletmelerin siber gtvenlik ihtiyaglarina yénelik ¢ézim tretme
amaciyla kurulduk. 2015 yiinda Bergnet markali ilk Grdnimuzin satisina
basladik. 2022 yili itibari ile tnvanimiz Bergnet Siber Guvenlik Teknolojileri
A.$. olarak degisti.

%100 yerli AR-GE ekibimiz tarafindan gelistirilen firewall (gtvenlik duvarr)
ve sifir given yaklagimi (zero trust) ile glvenli uzaktan erigimi saglayan
ag gavenligi platformu ardn gruplarini sunmaktayiz. Cézamlerimizi aktif
olarak kullanan binlerce isletmenin siber gtvenlik, yasalara uyumluluk ve
internet yonetimi ihtiyaclarini karsilamaktayiz.
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